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本日のアジェンダ

１）「SaaSセキュリティリーグ」その設立と意義（大越） 10分

２）CSAの紹介（諸角） 10分

３）「SaaSセキュリティリーグ」で検討した課題（諸角）30分

・SaaSセキュリティとして認識している課題

・「SaaSユーザー企業」ならではの視点・考え方、課題とその解決策

４）質疑応答 ＆ 意見交換 （ファシリテーター大越） 20分

・「ユーザー企業」として追加すべき「課題」や「解決策」

・「SaaS提供側」としての意見・考え方～特にセキュリティ視点から～

（ここまでの議論に対する異論・反論大歓迎！）

５）（時間があれば）近い将来に向けて ５～10分

・SaaSはAIに代替されるのか？

・移行期／混乱期における「新たなセキュリティの課題」として何を注視しておくべきか。
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SaaSセキュリティ対策の「競争」から「共創」への進化

1) SaaSセキュリティリーグ：その設立と意義

サイリーグホールディングス株式会社

大越 いづみ

ISC2 Japan Chapter勉強会 2026/3/18
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サイリーグホールディングスについて

社 名 サイリーグホールディングス株式会社

設 立 2023年12月25日

本 社 〒105-0001 東京都港区虎ノ門3-17-1 TOKYU REIT 虎ノ門ビル6階

資 本 金 99百万円

事業内容 サイバーセキュリティ事業及びデジタル・トランスフォーメーション関連事業並びに

それらを行う会社の株式保有、事業活動の支援及び管理

役 員 代表取締役社長 福留 大士

取締役COO 石川 耕

取締役 大越 いづみ

監査役 久保 剛彦

お客様の事業の成長と発展を支える、総合的なサイバーセキュリティ企業へ

サイリーグホールディングスは、チェンジホールディングスのサイバーセキュリティ事業を推進する企業で、企業や組織が安心してDXを推進できる

環境整備をミッションに、強固なサイバーレジリエンス構築を支援しています。M&A、業務提携、自社サービスの開発を通じて、ITインフラや

ネットワークの安全性を確保しつつ、事業の成長と発展を支えます。

「リーグ（League）」の精神のもと、グループ企業やパートナーと共に競い合い、日本のサイバーセキュリティ業界全体を牽引。セキュリティ人

材の育成、サイバーセキュリティの重要性の啓発および市場の活性化にも力を入れ、企業や組織が直面する脅威に迅速で効果的な対応が

できる体制を整備し、デジタル時代における安心と安全を提供する総合的なサイバーセキュリティ企業を目指します。
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課題認識： SaaSセキュリティを考えるためのラウンドテーブル開催へ

●各企業では、SalesforceやGoogle Workplace、MS365をはじめとする
SaaSの導入が加速しているが、設定管理や脆弱性管理の実務は現場任せ。

●企業の中でも、各現場から使いたいSaasの利用申請が頻繁に出されるが、
その評価・判断に忙殺。

●SaaSの評価基準の策定や設定項目の管理、ツールの活用においても、
現場担当者が個別に手探りで取り組んでいるのが実情。
特に、設定ミスや設定変更による情報漏えいリスクの顕在化は、単に技術的な
課題というよりも、「孤立した運用体制」に起因する側面が大きいと推察。

●そこで、SaaS利用企業の責任者が意見交換・情報交換できる場を設定。
「ラウンドテーブル」の開催に至った。
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利用者間コミュニティの形成～「SaaSセキュリティリーグ」スタート

●ラウンドテーブルを開催したところ、同じような立場（今回はSaaSユーザー企業）の
実務者同士の非公式な情報交換会は、有意義な取り組みとして好評であった。
さらに、継続的に情報交換できるコミュニティが欲しいという意見も上げらた。

●コミュニティは「用意されるもの」ではなく、メンバーが「参加し、共に築いていくもの」。
しかし、初期段階は、運営者の強力なイニシアティブが必要。

●諸角さんの絶大なるご協力・ご尽力により、ラウンドテーブルの2ヶ月後、
25年7月に「SaaSセキュリティリーグ」スタート。
・Slackでメンバーを固定（今後は拡張も検討）
基本的にはユーザー企業中心だが、提供側も参加。

・オンライン勉強会を定例化。これまでに3回開催。
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「コミュニティ」の意義・価値・可能性

●利用者側の情報非対称性を解決するためのナレッジと情報の共有

・他社の評価基準や設定ミス、検出プロセスは、自社の予防情報として有用。
チェックリストを共有し合うことで、自社の状況を客観的なベンチマークで見直すことも可能。

・頻繁に行われる仕様変更やインシデント、ゼロデイ脆弱性等に対し、公式発表だけに頼らず、
 利用者間で情報共有・議論を行う。個社（特に現場レベル）では得られない実運用に
根差した対応力を生み出す。

●ネットワーク形成 
・交流を通じて、日頃から情報交換・意見交換できる「第三の人脈」を作ることができる。
・「実践的なノウハウ」を蓄積できる。
・同じ目線／共通言語で「課題・悩み」を共有できる。
・自社よりも進んでいる企業の取り組みや担当者のレベルを把握し、学びの動機となる。
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「SaaSセキュリティ対策の「競争」から
「共創」への進化」

一般社団法人 日本クラウドセキュリティアライアンス

理事 諸角昌宏

CSAリサーチフェロー、 CCSP、CCSK、CCAK、CCZT
2026年3月18日

http://www.chapters.cloudsecurityalliance.jp/


https://www.cloudsecurityalliance.jp/

https://www.cloudsecurityalliance.jp/Copyright © 2018 Cloud Security Alliance Japan ChapterCopyright © 2018 Cloud Security Alliance Japan Chapter
https://cloudsecurityalliance.jp/

https://cloudsecurityalliance.jp/

プロフィール：諸角昌宏
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• 一般社団法人日本クラウドセキュリティアライアンス 理事

• Cloud Security Alliance リサーチフェロー

• ISC2 Official Training Instructor

• CSA Authorized Instructor

http://www.chapters.cloudsecurityalliance.jp/
http://www.chapters.cloudsecurityalliance.jp/
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２. CSA(Cloud Security Alliance) 

CSAジャパン紹介

http://www.chapters.cloudsecurityalliance.jp/
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Cloud Security Allianceとは

クラウドセキュリティのグローバルな非営利組織

Individual Members（ソーシャルメディアLinkedInの
「Cloud Security Alliance」グループ登録者）：20万人以上

Corporate Members: >500

Affiliate Members: 28（ASPIC、IPA含む）

Chapters worldwide：100以上（日本含む）

Working Groups: >35

Research Artifacts: >600
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CSA (Cloud Security Alliance)の略歴

2008/11 設立
2009/4 クラウドセキュリティガイダンス発表

（RSA Conference 2009 in San Francisco）
2009/12 日本初講演（ITGA）
2010/4    Cloud Control Matrix V1.0発表
2010/6 IPAと相互協力協定締結・ IPA Global Symposiumで講演
2010/6 CSA日本支部設立
2010/9 RSA Conference Tokyo で講演
2010/12 IPAクラウドセキュリティシンポジウムで講演
2011/12 STAR開始
2011/12 CSA EMEA発足
2012/1 CSA APAC発足
2013/12   一般社団法人日本クラウドセキュリティアライアンス設立

（CSA日本支部の日本法人化）

13
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一般社団法人日本クラウドセキュリティアライアンス設立の
趣旨･背景

2010年6月に任意団体として発足

Cloud Security Alliance(CSA)の開発するガイドラインやツールを日本で展
開・活用するための取組みを中心に活動

CSAの活動の活発化、世界的プレゼンスの向上

各国での支部の設立、法人化の進行

ますます浸透するクラウドの活用とそのセキュリティ課題の重要性に対応

日本におけるクラウドセキュリティへの取組みの中心を担うべく、法人化し、
活動基盤の強化充実を図る

 CSA日本支部の法人化（一般社団法人へ）

http://www.chapters.cloudsecurityalliance.jp/
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クラウドコン
ピューティングの
ためのセキュリ
ティガイダンス

コントロールマトリクス

ISO27001/HIPAA/ 

HITECH Act 

/AICPA/COBIT

ENISA IAF/ FedRAMP/ 

PCI DSS

Security, Trust 

& Assurance 

Registry

WGや研究活動

他の基準との連結

知識確認

CSAにおけるWG活動とその相互連携
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IoT
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STARプログラム（クラウドセキュリティ認証制度）

STAR 透明性と高い保証
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レベル1

プロバイダ自己評価（セルフアセスメント）
レベル2

第三者認証/監査証明
CSA STAR Attestation： SOC2 + CCM

CSA STAR Certification： ISO/IEC 27001 + CCM

CSA C-STAR： GB/T + CCM

レベル3

継続的モニタリング/継続的監査

透明性と高い保証を実現
レベル1 ＋ レベル2

4000社以上のプロバイダーが登録

http://www.chapters.cloudsecurityalliance.jp/
http://www.chapters.cloudsecurityalliance.jp/
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STAR for AI 

（AIを実装したクラウドためのSTAR認証拡張）

CSA STARの拡張によるAIとクラウド企業およびエンタープライズユーザー向け認証プログラム

AI Controls Matrix (AICM)を使用

対象

AI企業、クラウドプロバイダ、SaaSプロバイダ、AIエンタープライズユーザー

STARプログラムの上に、AIのためのSTARを構築

STARのフレームワークを活用

STAR for AIレベル1 – AI-CAIQの自己評価 & Valid-AI-ted CAIQ

STAR for AIレベル2 - ISO/IEC 42001の第三者認証 + Valid-AI-ted AI-CAIQ

現状からのシームレスな移行

4,000社以上のクラウドプロバイダーの登録実績

政府、業界、企業で幅広く採用

17
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３.「SaaSセキュリティリーグ」で検討した課題

・SaaSセキュリティとして認識している課題
・「SaaSユーザー企業」ならではの視点・考え方、

課題とその解決策

http://www.chapters.cloudsecurityalliance.jp/
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(1) SaaSのセキュリティ評価と利用許可 :1

19

• 責任共有モデル

o オンプレと違い、直接管理できない部分（ク
ラウド側）が存在

o 管理範囲の明確化が必要

−IaaS,PaaS,SaaSはそのモデルケース

o 管理ではなく評価を基本とした対応が必要

−プロバイダは利用者をサポートする情報、機能の
提供が必要

−利用者は自身のセキュリティ要件に基づいた実装、
評価が必要

http://www.chapters.cloudsecurityalliance.jp/
http://www.chapters.cloudsecurityalliance.jp/
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(1) SaaSのセキュリティ評価と利用許可 :2

課題

SaaSセキュリティ評価

一律な評価が難しい：組織全体でインフラ的に使われるSaaS（BOX, SalesForce等）と、それ以外の
SaaS（各部門で使用する）

情報のランク付けの問題：利用するSaaSとそこで利用される情報のランクが明確でないと、利用して
よいかどうかの判断が難しい

セキュリティ評価に使うツールは様々：

経済産業省のクラウドサービス安全利用チェックリストを利用

サードベンダーの評価を利用（TPRMなど）

CASBのセキュリティ評価スコアを利用する

実際

組織全体で使われるSaaSの評価は、しっかりしたセキュリティ評価を実施。それ以外のSaaS（各部門で
使用する）については、最低限のセキュリティ評価で利用できるようにする。

部門におけるSaaSの利用はセキュリティより機能が優先されるため、部門からの利用したいという要求
に対して表面上の評価（基準を満たしているだけ）を行う形となる。

20
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(1) SaaSのセキュリティ評価と利用許可 :3

SaaSのセキュリティ評価に対するツールの利用

SaaSサービスの可視化にはCASBが使われているケースが多い。

サードベンダーの評価（TPRMなど)は、コンプライアンス的な判断には有効。しかしながら、これだけ
では十分でないため、他の評価方法などとハイブリッドで利用している。

CASBのセキュリティ評価スコアを利用する。評価が簡単（スコアが高い場合には利用を認めるが低い場
合には認めない）。

経済産業省のクラウドサービス安全利用チェックリストを利用。内容的には十分とは言えないけれども、
やるべきことがやられているかどうかの評価はできる。クラウドサービス事業者は、このチェックリス
トに基づいた評価結果を出してくる。

その他のポイント

評価だけでなく、各部門での使われ方をヒアリングおよびディスカッションし、適切な使い方に導いて
いくことが必要

セキュリティの観点でそのSaaSサービスを利用してよいかどうかの判断をどのように行うかのルール決
めが必要

セキュリティ評価を行う頻度は、初期申請に基づく評価を行った後、定期的に更新申請に基づく評価を
行うことが必要

21
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(2) SaaSサービスの設定問題とツールの利用

課題

担当部署にクラウドやセキュリティの専門家を配置することは難しく、SaaSサービスのセキュリ
ティ設定が十分できていない

多くのSaaSを使用しており、網羅的なセキュリティ設定が課題。

ITセキュリティの知識が無いとチェックが難しいため、SaaS利用部署、レビューする部署ともに負
担となる。

現状

推奨設定に対して初回は全件検査、年度ごとにヒアリングを行い設定変更の部分に対して設定の確
認を行い、対策を取る。

全社的に利用するSaaSについてはSSPMで一括管理。

SSPMのライセンスの問題：SSPMの利用は組織全体で利用する主要なSaaSに限定。各部門が利用
しているSaaSについては個別対応。

その他、対策、考慮点

IT/セキュリティ部門が必ず管理に入り部門だけに任せることはしないという方針を取ることは重要

SSPMの指摘だけを追わず、SSPMが指摘する内容をしっかり理解して対応することが重要

22
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(3) SaaS上の機密データの取り扱い :1

課題

「SaaSセキュリティの現状レポート2025年～2026年の動向と洞察」より

企業の63%は機微データや機密データの外部への過剰な共有を最大のリスクとして挙げている

企業の56%は従業員が機微データを未認可なSaaSアプリケーションにアップロードしている

組織の41%が最小特権アクセスポリシーが効果的に実施されていない

企業の 42% が SaaS アプリケーション全体の機微データの追跡と監視に苦慮している

現状

SaaSに上げることができる機密データの基準

CASBのスコアベースで評価。リスクスコアが高いものはクラウドにアップロードできない

チェックリストに基づいて許可。まずAssuredで評価し、それから独自のチェックリストに基づい
て評価

データ区分を設定して、データの重要度に応じてアクセスを制限

Sアップできる機密データの基準とチェックリストを設けて管理。技術的には、CASBで管理。
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(3) SaaS上の機密データの取り扱い :2

現状（つづき）

クラウド上の機密データの管理（過剰な外部との共有になっていないか？）

部門での使い方を、あらかじめ作成したチェック項目に基づいて管理。棚卸、監査のタイミングで再
チェックし、是正処置を実施。

外部だけでなく社内にオープンにされているケースが多いのも問題。AIの利用により、本来共有でき
ない情報をAIが取り込んでしまう問題。

最小権限アクセスポリシーが効果的に実施されていない

SaaSに対しては効果的な実施方法は無いのが実情

SSPMであれば、過剰権限、SaaSに対する設定の確認、外部に公開されているリンクの検知などを行
うことができる

アクセス権の付け間違いはどうしても発生する。データの管理者が理解できてケースが多い

他社との共有リスク

利用者が誤って機密データを上げてしまい、それが他社と共有されてしまうという問題

24
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(3) SaaS上の機密データの取り扱い :3

考慮点

管理的対策と技術的対策をうまくミックスさせて行うことが必要。

チェックリスト等の整備、定期的な見直しとしての監査/是正を愚直に進めることが必要。

CASB、SSPM等のツールによる技術的対策は、管理的対策を補完する形で有効に利用できると思われる。

最小権限アクセスポリシーには、ツールの利用が有効である。

ポリシーの徹底のための教育は継続してきちんと行っていくことが求められる。
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(4) SaaSセキュリティ能力フレームワーク(SSCF)の有効性 :1

SSCF（SaaSセキュリティ能力フレームワーク、SaaS Security Capability Framework）とは？

SaaSプロバイダが利用者に提供するセキュリティ機能をまとめた管理策集。すべてのSaaSプラット
フォームで利用可能な標準化されたセキュリティ機能を確立。

プロバイダのセキュリティ機能のベースラインができることで、利用者側のセキュリティポリシーも
一元化しやすくなる

SSCF情報

SSCF資料

ブログ：SaaSプロバイダに求められるセキュリティ能力を整理/可視化するフレームワーク
（SSCF）

課題

SaaS利用者が実際に手を動かさなければならないこと（アイデンティティとアクセス管理、インシデ
ント対応、ログ管理、データ保護等）の現状

全社的に設定管理するものに関してはIT部門が管理。個別部門が設定管理を行っているものについ
ては、SaaSのバリエーションの問題があり、あまり管理できていない。

最初にSaaS側のセキュリティ機能の確認を実施。それに基づいて設定管理を実施。

リスクの大きくないサービスに対してはあまり関わらないし、関わる時間もない。
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(4) SaaSセキュリティ能力フレームワーク(SSCF)の有効性 :2

課題（つづき）

SaaSプロバイダの支援、セキュリティ機能提供の状況

SaaS利用前に、SaaSプロバイダにチェックリストに回答してもらう。セキュリティチェックシート
を満たさないと契約できないようにしている。

チェックシートに回答がもらえないSaaSがある。また、チェックシートだけでは管理しきれない
SaaSもある。

利用者側で正しく設定できていないケース

利用者側の設定については、基本的には監査時のチェックで対応。

当初は正しい設定をしていても、今までの設定では不十分になるケースがある。

他社で事故が発生した場合に、自社の設定問題が表面化するケースもある。

SSCFの有効性について

SaaSプロバイダが、SSCFに基づいて実装してくれると助かる。たとえば、SSOしてくれるだけでもうれ
しいし、ログがAPIで提供されるだけでも助かる。

SSCFにより、共通言語化されるだけでも良い。どの機能が揃っているというのが分かるし、同じ土俵
で会話できるのはありがたい。

ベンダー向けのチェックリストの中で、聞かなくても良い項目が出てくるので楽になる可能性がある。

SSCFを強制できるようになれば良い。SIEM連携とか、メリットがある。 27
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(5) SaaS 環境でよくあるセキュリティリスクと対策 :1

課題

BetterCloud社「Common SaaS security risks, horrifying recent breaches, and mitigation tips」：SaaS 環
境でよくあるセキュリティリスクと対策

７つのセキュリティリスクと12個のリスク軽減策（FAQ）

1. 設定ミス（Misconfigurations）

2. オフボーディングの遅延（Delayed offboarding）

3. 管理者権限の過剰付与（Excessive admin privileges）

4. 認証情報の漏洩（Compromised credentials）

5. 過剰なアプリ権限（Overly permissive app data access）

6. 不十分な第三者統合（Insecure third-party integrations）

7. 不適切なファイル共有（Improper file sharing practices）
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(5) SaaS 環境でよくあるセキュリティリスクと対策 :2

現状

組織全体で利用するSaaSと部門等で利用するSaaSを分けて考える必要がある。

退職者アカウントについては管理できている。作業漏れの対策として、棚卸を定期的に実施

過剰権限、過剰設定を確認するチェックシートを作って管理。管理者権限の付与に対する対応は、どう
してもアナログにならざるを得ない。

API連携の申請に対しては、情報システム部門でチェック。

Microsoft graphAPIに対する連携の依頼が多くなっている。組織全体にアクセスできる権利を要求され
ることがあり、他の部門のデータも見られてしまう可能性がある

ファイル共有については、ルール化をどう定義するかが難しいポイント。
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(5) SaaS 環境でよくあるセキュリティリスクと対策 :3

資料に記述されている対策の有効性

MFAの強制について

機密情報等を扱うSaaSについては、MFAは必須。また、SSOへの対応も有効。

部門等で利用するSaaSで機密情報を扱う場合においても強制している。

MFAができない場合には、グローバルIP等で制限を掛けることでSaaSへのアクセスを制限している。

従業員向けのセキュリティ教育

従業員教育は必ず実施しているが、きちんと理解されているかどうかは疑問なところもある。

教育を超えてシステム的な対策（問題・危機感を持たせるようなシナリオ的教育）が必要であると
考える。

SaaS セキュリティポスチャを高める方法

SSPMが有効であるが、実際にはコストの観点から広め切れていない。セキュリティの可視化ができ
ないとリスクが分からないので、うまくSSPMを使う方法を考えていきたい。

インシデント対応

SaaS側からのインシデントの報告が十分でないことが多い。利用者とSaaS側とのより良い連携が求
められる。
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(6) SaaS 環境における特権管理について :1

課題

特権アカウントは侵害において常に最も標的とされ最も深刻な被害をもたらす攻撃経路であると指摘

インシデントの50％以上が、アイデンティティ、アクセス、特権の管理不備に起因（ガートナー）

データセキュリティインシデントの80％が、侵害または悪用されたクレデンシャル（特権・非特権を
含む）に関連（ベライゾン社DBIR）

必要な最小限のアクセス権のみを、必要な期間のみ保持すべきである、JITの要求

現状

PAMを使い始めて、利用範囲を少しづつ広げている状況。

対象範囲を絞って使用している（サーバーOS上のユーザー、重要なシステムのサーバーなど）。

今後の方向性については議論中。SaaSの観点ではまだこれからという状況。

JITはあまり行っていない。アカウント管理とログ・監視をメインとしている。

監督省庁からの指示を受けて行っているが、これで良いのかはまだ不明。 PAMの有効性は特に感じて
いない。

特権の承認プロセスとログ管理の要求はある。特に、PCIDSSで承認プロセスの要求があり、PAM的な
ものを入れている。
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(6) SaaS 環境における特権管理について :2

JITによる特権管理は可能か？

一般的な管理・運用であれば有効であるが、SaaSの場合は運用上うまくいくかどうか不明。

SaaSがJIT機能を持っていないと難しいと思われる。IaaS/PaaSではJITの仕組みを使っているケースが多い。

JITによる方法は、社内でも抵抗が強い。

NHI（Non-Human Identity）について

agenticAIが社内で使われている状況ではない。

SaaS間連携は結構あるが、ID/アクセス管理は台帳的に行っている。どのくらいの権限を与えるかは検討
が必要である。

AIに付与する権限は、情報収集としてRead onlyとし、システムに影響を与えない権限で管理している。

まとめ

PAMの利用はまだこれからという状況のようである。これから、利用方法等について検討が進んでいく
ものと思われる。

JITについて、特権管理として有効ではあるが、まだ積極的な利用という段階ではないようである。必要
な期間のみ特権を保持という運用の今後の動向を注視する。
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付録： SaaSセキュリティリーグ 資料・ブログ集

1. 「SaaS時代のクラウドセキュリティ戦略：利便性とリスク管理の最適解」
（ラウンドテーブル）

2. SaaS上の機密データの不十分な可視性と脆弱なアクセス制御のリスクと対
応（第1回）

3. SaaSセキュリティの設定問題と、SaaSセキュリティ能力フレームワーク
(SSCF)の有効性（第2回）

4. SaaS 環境でよくあるセキュリティリスクと対策：

5. 「SaaSサービスのセキュリティ評価とセキュリティ設定の課題とポイン
ト」（ JNSA Press 第55号）
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4. 「質疑応答」と「意見交換」

-「ユーザー企業」としてそれ以外の「課題」や「解決策」
-「SaaS提供者」としての意見・考え方～特にセキュリティ視点から
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5-1. 近い将来に向けて

SaaSはAIに代替されるのか？
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SaaSは衰退するのか？

36

「SaaSの死」論が浮上

アンソロピックショックでSaaS株が急落

米大手SaaS企業4社の時価総額が2025年末から1か月弱で約15兆円減少

Claude Cowork

プログラムを書く必要がない「ノーコード」の自動化ツール

AIが他のアプリを動かすAIエージェントの一種

特徴

SaaSでは、人間が画面からログインして分析し、人間が統合していた
➔これがClaude Coworkだけで完結する

「SaaSの死」の考察

人が操作すること自体が価値であるSaaSは影響大

AIを前提に設計されたSaaSは残る

SaaSの「機能」は無くならないが、“使われ方”は変わる

セキュリティ上はNHI（非人間アイデンティティ）の管理が重要

引用：
https://business.nikkei.co

m/atcl/gen/19/00511/020

600059/?n_cid=nbpnb_ml

ed_epu

http://www.chapters.cloudsecurityalliance.jp/
http://www.chapters.cloudsecurityalliance.jp/
引用：https:/business.nikkei.com/atcl/gen/19/00511/020600059/?n_cid=nbpnb_mled_epu
引用：https:/business.nikkei.com/atcl/gen/19/00511/020600059/?n_cid=nbpnb_mled_epu
引用：https:/business.nikkei.com/atcl/gen/19/00511/020600059/?n_cid=nbpnb_mled_epu
引用：https:/business.nikkei.com/atcl/gen/19/00511/020600059/?n_cid=nbpnb_mled_epu
引用：https:/business.nikkei.com/atcl/gen/19/00511/020600059/?n_cid=nbpnb_mled_epu
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AI Native SaaS 対伝統的SaaS

伝統的SaaS

アプリケーションが主役： ソフトウェア／データ管理 ＋ ワークフロー

人間操作

AI Native SaaS（AIを前提に設計されたSaaS）

AIモデルが主役： LLM ＋ エージェント ＋ データ

自動化

伝統的SaaSが危機と言われる理由

UI価値の低下→ AIが操作

機能コモディティ化→ LLMが代替

伝統的SaaSが残ると思われる理由

企業活動には必ず「正しい記録」が必要： 会計帳簿、契約、顧客データ、監査証跡

法規制

法律で保存義務、改ざん防止、監査が求められる

データの整合性を担保する必要

AIは確率的、伝統的は決定的
37
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SaaSの進化と捉える！

「SaaSの死」論

AgenticAIの台頭でアプリ価値が相対的に下がる

SaaSの価値はデータ、しかしデータを生むのはアプリ

価値構造の変化

伝統的SaaS： アプリ → データ生成 → 記録の価値 （ System of Record、正しい記録が価値）

「何ができるか」が価値 →「何を持っているか」が価値  （人間が判断） 

AI Native SaaS： データ → モデル → 推論の価値 （ System of Intelligence、意思決定が価値）

「何が判断できるか」が価値 （判断まで自動化）

SaaSの役割の変化（進化）

SaaSは「アプリ」から「データ基盤」へ変化（進化）

クラウド（インフラ） → SaaS （データ基盤）→ AI（意思決定）

AIが扱うデータの変化

「公開データ中心」→「業務コンテキストデータ中心」

データの信頼性が上がり業務実行に強いAI。SaaSが貢献
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5-2. 近い将来に向けて

移行期／混乱期における「新たなセキュリティの
課題」として何を注視しておくべきか
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もう一度、セキュリティを考察

セキュリティの知見は増えているが、セキュリティをどこまでやればよいか分からないし
説明できない

専門家が語る内容は多くの場合、ベストプラクティス、理想モデル、フレームワーク

現場は制約の中でリスクを最小化することを考える

セキュリティの現実

技術だけでは決まらない。人がミスする。組織は例外を作る。運用は変化する。

技術だけではなく、人や組織の仕組みが関係する問題

セキュリティの考え方

リスクを制御可能な状態にすること（リスク管理）

40
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ゼロトラスト！

ゼロトラストは、技術・人・組織・ルール・文化に対する具体的な設計・実装モデル

技術＋人間＋組織＋制度＋文化 ＝ 結果

人間はミスする → 継続検証

組織は例外を作る → 最小権限

内部不正が起きる → 信頼を前提としない

システムは侵害される → 侵害を前提、継続監視

複雑になる → ポリシー統合

ゼロトラストの本当の目的

侵害を前提にしてリスクを制御可能な状態にすること

リスク制御を実現する方法論の一つであるリスク制御モデル

リスクを制御可能にするための最も体系化されたモデル

ゼロトラストの位置づけ

NIST CSFはセキュリティ全体のリスク管理フレームワーク。ゼロトラストはNIST CSFを実現するた
めの具体的な設計の一つ。

ISMSは組織全体の情報セキュリティリスクを管理するマネジメントシステム。ゼロトラストはISMS

の管理策を実装するための具体的なアーキテクチャの一つ。
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「リスクを制御可能な状態」⇔「ゼロトラストの仕組み」

リスク制御で必要な状態 何を意味するか ゼロトラストの具体的なメカニズム 期待される効果

可視化 誰・何・どこが分かる テレメトリ/コンテキストt評価 状況把握できる

認証の信頼性 なりすまし防止 強力認証（MFAなど） アカウント侵害防止

最小権限 不要な権限を排除 最小権限 / JITアクセス 攻撃面縮小

境界依存排除 内部信頼をなくす アイデンティティ中心制御 内部侵害対策

ラテラルムーブメント防止 被害拡大防止 マイクロセグメンテーション 影響局所化

状態監視 異常を検知 継続的モニタリング / UEBA 早期検知

ポリシーコントロール ルールで制御 ポリシーエンジン 一貫した制御

影響限定 被害を小さくする リソース単位アクセス制御 レジリエンス向上

動的制御 状況に応じて判断
CBAC（コンテキストベースアクセス
制御）

リスク適応

侵害前提 防げない前提 新貝前提の設計 現実的防御

アタックサーフェス最小化 露出削減 ZTNA / 非公開化 攻撃機会減少

責任明確化 誰が管理するか ポリシー・ガバナンス ガバナンス強化

状態管理 継続的管理 継続評価 安定運用
42
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ゼロトラストをもう一度学ぼう！

NIST SP 800-207のモデル

ゼロトラスト・アーキテクチャの技術的ガイドライン

実装指針・実装アーキテクチャ

ゼロトラストの技術的設計と構成要素（PEP, PE, PAなど）を実装レベルで定義

ゼロトラストの考え方の理解

NSTAC（National Security Telecommunications Advisory Committee）ゼロトラストモデル

ゼロトラスト戦略の国家安全保障を含む政府全体への提言

ゼロトラスト戦略のフレームワーク

ガバナンス中心のモデル

組織のゼロトラスト戦略の策定

CISAゼロトラスト成熟度モデル

ゼロトラスト実装成熟度の評価

ゼロトラスト実装の可視化・評価、進捗管理

組織のゼロトラスト移行状況の成熟度評価
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ありがとうございました！

https://cloudsecurityalliance.jp
CSAの活動 == 「場」の提供！

様々なワーキンググループ活動の「場」
自由な情報発信の「場」

ご意見、ご質問等は、以下にご連絡ください。
mmorozumi@cloudsecurityalliance.jp
（本メールアドレスには、S/MIME電子証明書を付与してお送りしますので、安心して情報交換できます）

http://www.chapters.cloudsecurityalliance.jp/
https://cloudsecurityalliance.jp/
mailto:mmorozumi@ikarugapartners.jp
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