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Zero Trust Research Working Groupの恒久的かつ公式な場所は以下になります。

https://cloudsecurityalliance.org/research/working-groups/zero-trust。 
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ベンダーに中立的なアプローチをとります。 

• 製品およびベンダーに中立的でありながら、ゼロトラストに関して技術的に健全な立場をとり、擁護可
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日本語版提供に際しての告知及び注意事項 
 

本書「ゼロトラスト・保護サーフェスの定義」は、Cloud Security Alliance (CSA)が公開して

いる「Defining the Zero Trust Protect Surface」の日本語訳です。本書は、CSAジャパン

が、CSAの許可を得て翻訳し、公開するものです。原文と日本語版の内容に相違があった場合に

は、原文が優先されます。 

翻訳に際しては、原文の意味および意図するところを、極力正確に日本語で表すことを心がけ

ていますが、翻訳の正確性および原文への忠実性について、CSAジャパンは何らの保証をするも

のではありません。 

この翻訳版は予告なく変更される場合があります。以下の変更履歴（日付、バージョン、変更

内容）をご確認ください。 

 

変更履歴 

日付 バージョン 変更内容 

2024年4月15日 日本語版1.0 初版発行 

 

本翻訳の著作権はCSAジャパンに帰属します。引用に際しては、出典を明記してください。無断

転載を禁止します。転載および商用利用に際しては、事前にCSAジャパンにご相談ください。 

本翻訳の原著作物の著作権は、CSAまたは執筆者に帰属します。CSAジャパンはこれら権利者を

代理しません。原著作物における著作権表示と、利用に関する許容・制限事項の日本語訳は、

前ページに記したとおりです。なお、本日本語訳は参考用であり、転載等の利用に際しては、

原文の記載をご確認下さい。 

 

CSAジャパン成果物の提供に際しての制限事項 
 

日本クラウドセキュリティアライアンス（CSAジャパン）は、本書の提供に際し、以下のことを

お断りし、またお願いします。以下の内容に同意いただけない場合、本書の閲覧および利用を

お断りします。 

 

１． 責任の限定 

CSAジャパンおよび本書の執筆・作成・講義その他による提供に関わった主体は、本書に関し

て、以下のことに対する責任を負いません。また、以下のことに起因するいかなる直接・間接

の損害に対しても、一切の対応、是正、支払、賠償の責めを負いません。 

(1) 本書の内容の真正性、正確性、無誤謬性 

(2) 本書の内容が第三者の権利に抵触しもしくは権利を侵害していないこと 

(3) 本書の内容に基づいて行われた判断や行為がもたらす結果 

(4) 本書で引用、参照、紹介された第三者の文献等の適切性、真正性、正確性、無誤謬性

および他者権利の侵害の可能性 

 

２． 二次譲渡の制限 

本書は、利用者がもっぱら自らの用のために利用するものとし、第三者へのいかなる方法によ

る提供も、行わないものとします。他者との共有が可能な場所に本書やそのコピーを置くこ

と、利用者以外のものに送付・送信・提供を行うことは禁止されます。また本書を、営利・非

営利を問わず、事業活動の材料または資料として、そのまま直接利用することはお断りしま

す。 

ただし、以下の場合は本項の例外とします。 
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(1) 本書の一部を、著作物の利用における「引用」の形で引用すること。この場合、出典

を明記してください。 

(2) 本書を、企業、団体その他の組織が利用する場合は、その利用に必要な範囲内で、自

組織内に限定して利用すること。 

(3) CSAジャパンの書面による許可を得て、事業活動に使用すること。この許可は、文書単

位で得るものとします。 

(4) 転載、再掲、複製の作成と配布等について、CSAジャパンの書面による許可・承認を得

た場合。この許可・承認は、原則として文書単位で得るものとします。 

 

３． 本書の適切な管理 

(1) 本書を入手した者は、それを適切に管理し、第三者による不正アクセス、不正利用か

ら保護するために必要かつ適切な措置を講じるものとします。 

(2) 本書を入手し利用する企業、団体その他の組織は、本書の管理責任者を定め、この確

認事項を順守させるものとします。また、当該責任者は、本書の電子ファイルを適切に管理

し、その複製の散逸を防ぎ、指定された利用条件を遵守する（組織内の利用者に順守させるこ

とを含む）ようにしなければなりません。 

(3) 本書をダウンロードした者は、CSAジャパンからの文書（電子メールを含む）による要

求があった場合には、そのダウンロードしまたは複製した本書のファイルのすべてを消去し、

削除し、再生や復元ができない状態にするものとします。この要求は理由によりまたは理由な

く行われることがあり、この要求を受けた者は、それを拒否できないものとします。 

(4) 本書を印刷した者は、CSAジャパンからの文書（電子メールを含む）による要求があっ

た場合には、その印刷物のすべてについて、シュレッダーその他の方法により、再利用不可能

な形で処分するものとします。 

 

４． 原典がある場合の制限事項等 

本書がCloud Security Alliance, Inc.の著作物等の翻訳である場合には、原典に明記された制

限事項、免責事項は、英語その他の言語で表記されている場合も含め、すべてここに記載の制

限事項に優先して適用されます。 

 

５． その他 

その他、本書の利用等について本書の他の場所に記載された条件、制限事項および免責事項

は、すべてここに記載の制限事項と並行して順守されるべきものとします。本書およびこの制

限事項に記載のないことで、本書の利用に関して疑義が生じた場合は、CSAジャパンと利用者は

誠意をもって話し合いの上、解決を図るものとします。 

 

その他本件に関するお問合せは、info@cloudsecurityalliance.jp までお願いします。 
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業は全て、個人の無償の貢献としての私的労力提供により行われました。なお、企業会員から
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要旨 
この文書の目的は、John Kindervag が最初に策定し社会化したNSTAC Report to the President 

onZero Trust and Trusted Identity Managementに記載されている 5 つのステップのゼロトラス

ト実装プロセスの第 1 ステップを反復的に実行するためのガイダンスを提供することです。5 つ

のステップのそれぞれについて詳細なガイダンスを作成するために、別の CSA リサーチ文書が作成

されているところです。 

 

この重要な最初のステップである「保護サーフェス の定義」では、組織のデータ、アプリケーション、資産、

サービス（DAAS）の要素を特定し、ビジネスリスクと現在のセキュリティ成熟度の評価を行い、実装の優先順位付

けを行います。本稿では、DAAS 要素を保護サーフェスにグループ化するなど、このプロセスの背後にある方法論に

焦点を当てます。 

ビジネス情報システムを構成する攻撃サーフェスと保護サーフェスの相互関係や、CISA Zero Trust 

Maturity Model V2実装の優先順位付けに活用する方法など、重要な検討事項と概念について説明します。この

ガイダンスは、組織がゼロトラスト実装の複雑さを乗り越えるための反復可能なプロセスを採用することを支

援します。 

 

対象とする読者 

• 主な対象者： ゼロトラストアーキテクトおよび実装チーム、最高情報セキュリティ責任者、情報セキ

ュリティ管理者、ITセキュリティアナリスト 

• 第二の対象者： CxO（CEO、CISO、CFO、CTO、CIO）、プライバシー・コンプライアンス・オフィ

サー、IT監査・評価者、ソフトウェア開発者、ネットワーク・セキュリティ・エンジニア 

 

ゼロトラスト入門 
National Security Telecommunications Advisory Committee (NSTAC) Report to the 

Presidenton Zero Trust and Trusted Identity Managementは、ゼロトラスト（ZT） を「サイバーセ
キュリティ戦略とは、どのようなユーザーや資産も暗黙のうちに信頼されるべきではないという考えを前提
としたものです。この戦略では、情報漏洩がすでに発生しているか、または今後発生する可能性があること
を前提としているため、企業の境界で行われる1回の検証によって機密情報へのアクセスが許可されるべきで
はありません。その代わり、各ユーザー、デバイス、アプリケーション、トランザクションは継続的に検証
されなければなりません。」と定義しています。 

 

従来の中央集権的な信頼ベースの「城と堀」の物理ネットワーク境界セキュリティアーキテクチャは、実際に

はほとんどの組織の資産やユーザーが「城」の中には存在していない、分散型クラウドコンピューティング

とリモートワークフォースの時代には効果がありません。 

インターネット接続を多用する現代の高度に分散した企業ネットワークにおいて、露出した技術的または人

的な脆弱性を悪用することに、洗練された脅威主体はますます習熟しています。サイバー攻撃は一般的に、何

らかの形で信頼を悪用します。そのため、「信頼」はリスク軽減と管理がされるべき、危険な脆弱性となっ

ています。ゼロトラストでは、全てのネットワーク接続とパケットは信頼されず、システムを流れる他のすべて

のパケットと同じように扱われます。信頼レベルがゼロと定義されるため、ゼロトラストと呼ばれます。 

https://www.cisa.gov/sites/default/files/publications/NSTAC%20Report%20to%20the%20President%20on%20Zero%20Trust%20and%20Trusted%20Identity%20Management.pdf
https://www.cisa.gov/sites/default/files/publications/NSTAC%20Report%20to%20the%20President%20on%20Zero%20Trust%20and%20Trusted%20Identity%20Management.pdf
https://www.cisa.gov/sites/default/files/2023-04/zero_trust_maturity_model_v2_508.pdf
https://www.cisa.gov/sites/default/files/2023-04/zero_trust_maturity_model_v2_508.pdf
https://www.cisa.gov/sites/default/files/publications/NSTAC%20Report%20to%20the%20President%20on%20Zero%20Trust%20and%20Trusted%20Identity%20Management.pdf
https://www.cisa.gov/sites/default/files/publications/NSTAC%20Report%20to%20the%20President%20on%20Zero%20Trust%20and%20Trusted%20Identity%20Management.pdf
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ゼロトラストは、クラウド／マルチクラウド（すべてのサービスモデル）、オンプレミス／ハイブリッド・システ

ム、内部および外部のパートナー／利害関係者のユーザーの（組織管理およびBYODの）エンドポイントを包含

し、運用技術（OT）、産業制御システム（ICS）、IoTを含む、包括的な全社的セキュリティ戦略です。その結

果として、ゼロトラストは、一歩ずつ登っていかなければならない山に、すなわち段階的に、できればリスクベ

ースの方法で実装されなければならないと、例えられてきました。これらの原則は、CSAのZTガイダンスに共

通するテーマです。 

ゼロトラストの企業導入は広範に広がり、拡大しています。Venture Beatによると、クラウドに移行する企業

の90%がゼロトラスト戦略を採用しており1、Gartnerは、2026年までに大企業の10%が成熟した測定可能なゼロト

ラストプログラムを導入すると予測しています
2

。 

 

 

文書の範囲 

この文書の目的は、John Kindervag が最初に策定し社会化したNSTAC Report to the President on 

Zero Trust and Trusted Identity Managementに記載されている 5 つのステップのゼロトラスト実装

プロセスの第 1 ステップを反復的に実行するためのガイダンスを提供することです。本書は、ゼロトラス

ト実装の複雑さを段階的にナビゲートするためのガイドです。本書は、組織のビジネス資産をしっかりと

理解した上で、強靭なサイバーセキュリティを実装するための基本的なステップである「保護サーフェスの

定義」から始めます。組織のデータ、アプリケーション、資産、サービス（DAAS要素）に関連するリスク

とセキュリティ成熟度を特定、分類、評価する方法について説明し、リスクベースの優先順位付けのための明

確な基準を確立します。このガイドでは、「保護サーフェス（Protect Surface）」と「攻撃サーフェス

（Attack Surface）」の区別など、重要な考慮事項について説明しています。本書は、システムがどのように

機能しているかを理解することに焦点を当てた第2ステップ「トランザクションフローのマッピング」につ

いての重要な洞察で締めくくられています。 

 

ビジネス資産の概要 

ゼロトラストの認識と採用は、企業が複雑なデータセキュリティの課題に直面しているのと同時に起こってい

ます。企業はITの変革に取り組んでおり、データはプライベートデータセンターの枠を出て、直接管理下には

全くないクラウドホスト環境に移行しています。こうした変化において、企業は重要なビジネス資産とデ

ータを特定し、保護することが不可欠となっています。 

 

また、ビジネス資産とデータ、及びそれらの機密性は、組織の状況に応じて相対的なものであることに留意

することも重要です。たとえば、金融サービス業界は、カード会員データ、銀行口座データ、および金融取引

を含むように機密資産を定義することができます。アイデンティティプロバイダーは、そのストアに保持され

るアイデンティティという観点でデータを定義することができます。ソフトウェア製品会社は、コードリポジト

リー（コードベース）を重要資産／データと定義することができます。化学産業では、重要資産をプラントプロセス

 
1 https://venturebeat.com/security/why-90-of-enterprises-migrating-to-the-cloud-are-adopting-zero-trust/ 
2 https://www.gartner.com/en/newsroom/press-releases/2023-01-23-gartner-predicts-10-percent-of-large-enterprises-willhave- 

a-mature-and-measurable-zero-trust-program-in-place-by-2026 

https://www.cisa.gov/sites/default/files/publications/NSTAC%20Report%20to%20the%20President%20on%20Zero%20Trust%20and%20Trusted%20Identity%20Management.pdf
https://www.cisa.gov/sites/default/files/publications/NSTAC%20Report%20to%20the%20President%20on%20Zero%20Trust%20and%20Trusted%20Identity%20Management.pdf
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と定義することができ、それを悪用や妨害行為から保護する必要があります。 

 

下の図は、米国国防総省のゼロトラストリファレンスアーキテクチャからの引用です。データはすべての柱

にとって不可欠であるため、ゼロトラストフレームワークの中心として描かれています。しかし、ゼロトラストフ

レームワークは、デバイス、ワークロード、サービスをデータと要素の交差点として含んでいます（例え

ば、デバイスとワークロードの交差点）。 

 

 

 

図 1.米国国防総省のゼロトラストの柱（参考：US Department of Defense (DoD) Zero Trust Reference 

Architecture） 

ZTの柱はZT戦略によって特定されました。 

これらは、相互にリンクされた戦略的リソ

ースのグループに関連付けられます。 

データの保護はZT目標の中心であり、他の

すべてのリソースの一部です。 

すべてのリソースはゼロトラストフレーム

ワークにバインドされています。  

  

https://dodcio.defense.gov/Portals/0/Documents/Library/(U)ZT_RA_v2.0(U)_Sep22.pdf
https://dodcio.defense.gov/Portals/0/Documents/Library/(U)ZT_RA_v2.0(U)_Sep22.pdf
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ゼロトラスト導入プロセス 

本文書は、「NSTAC Report to the (US) President on Zero Trust and Trusted Identity 

Management」に記載されている 5つのステップのゼロトラスト実装プロセスで定義されている最初のステ

ップを完了するためのガイダ ンスを提供します。この基本となる参考文献は、CSA のゼロトラスト研究が

活用し、整合させる先とするものであり、2.1.1 節で 5つのステップの方法を反復実行可能なプロセスとし

て描いています。 

 

  
図2.ゼロトラスト導入のための5段階プロセス 参考：NSTAC Report to the (US) President on Zero 

Trust and Trusted Identity Management 

保護サーフェスを定義します 

https://www.cisa.gov/sites/default/files/publications/NSTAC%20Report%20to%20the%20President%20on%20Zero%20Trust%20and%20Trusted%20Identity%20Management.pdf
https://www.cisa.gov/sites/default/files/publications/NSTAC%20Report%20to%20the%20President%20on%20Zero%20Trust%20and%20Trusted%20Identity%20Management.pdf
https://www.cisa.gov/sites/default/files/publications/NSTAC%20Report%20to%20the%20President%20on%20Zero%20Trust%20and%20Trusted%20Identity%20Management.pdf
https://www.cisa.gov/sites/default/files/publications/NSTAC%20Report%20to%20the%20President%20on%20Zero%20Trust%20and%20Trusted%20Identity%20Management.pdf
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保護サーフェスの概要 

 
保護サーフェスとは、ゼロトラストポリシーの実装によって保護される組織の技術環境の領域または部分で

す。保護サーフェスは、データ、アプリケーション、資産、サービス（DAAS）、すなわちNSTAC report

の6ページ「表3：ゼロトラストの基礎となる主要概念と定義」に記載されている1つ以上のDAAS要素で

構成されます。 

 

データ、アプリケーシ

ョン、資産、サービス

(DAAS) 

それぞれの保護サーフェスで使用される機微なリソース。 

• データ - 流出または悪用された場合に最大のリスクをもたらす機微デ

ータ。 

• たとえば、ペイメントカード情報、保護された医療情報、個人を

特定できる情報、知的財産などが含まれます。 

• 政府機関では、機密情報（Classified Information）、国家安全

保障情報(National Security Information)、管理された非機密情

報(Controlled Unclassified Information)も含まれます。 

• アプリケーション – 機微データを使用したり、重要な資産を管理する

アプリケーション。 

• 資産 - 組織の情報技術(IT)、運用技術(OT)、IoT機器などの資産。 

• サービス - 組織が最も依存しているサービス。 

• たとえば、DNS、DHCP、ディレクトリサービス、NTP、カスタ

マイズされたAPIなどです。 

 

NSTACの報告書の6ページ「表3：ゼロトラストの基礎となる主要概念と定義」には、「各保護サーフェス

には、単一のデータ、アプリケーション、資産、サービス（DAAS）要素が含まれる」と記載されています。この

定義は、必要以上に文字通りあるいは規定的に解釈されるべきではありません。組織のビジネス環境と要件

に応じて保護対象サーフェスには、アプリケーションとそのデータのような、ビジネス情報システムを構成し、

一体として保護されるべき関連DAASが含まれる可能性があります。我々は、ビジネス情報システムの概念

は、一連の DAAS 要素、トランザクションフロー、施行ポイント、およびポリシーを整理するための概

念であるべきだと考えています。各保護サーフェスに適切な粒度レベルを選択することが重要です。そう

することで、理解しやすく、関連する一連のトランザクションフロー、アーキテクチャ要素 (施行ポイン

ト)、およびアクセスポリシーを簡単に作成できるようになります。 

 

 

このことを、架空の金融サービス組織のビジネス情報システムにおける保護サーフェスを例として説明

します。図3は、いくつかの保護サーフェスの例を、関連するビジネスリスク、およびゼロトラストの旅における

次の行き先を決めるのに使用可能な現在のZTセキュリティ成熟度の指標とともに示しています。 

https://www.cisa.gov/sites/default/files/publications/NSTAC%20Report%20to%20the%20President%20on%20Zero%20Trust%20and%20Trusted%20Identity%20Management.pdf
https://www.cisa.gov/sites/default/files/publications/NSTAC%20Report%20to%20the%20President%20on%20Zero%20Trust%20and%20Trusted%20Identity%20Management.pdf
https://www.cisa.gov/sites/default/files/publications/NSTAC%20Report%20to%20the%20President%20on%20Zero%20Trust%20and%20Trusted%20Identity%20Management.pdf
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図3.ON2IT 実証システムにおける架空の金融組織の保護サーフェス。参照： CSA ZT ワークグループ

2/27/23でのOn2IT Zero Trust Implementation Methodology Presentation 

 

ビジネス情報システムはしばしば複数の関連するDAAS要素を含みます。ビジネスとリスクの観点からは、

ある一つの要素が主要な要素とみなされることが多いです。本文書及び CSA ZT 実施ガイダンス全般の目的

のため、我々はビジネス情報システムを保護サーフェスと同一視します。全てのビジネス情報システムが

DAASの各要素タイプ（列）の構成要素を持つわけではありません。大規模で複雑なビジネス情報システム

は、ゼロトラスト実施目的のために、系統的に関連する保護サーフェスである個別のDAAS要素で構成され

るサブシステムに分割される場合もあります。これは、サブシステムが異なるリスクレベルの異種技術を含

む場合に特に適用可能です。例えば、より大きなサービスモニタリング・課金業務システムの一部である OT 

スマートメーター測定システムは、別個のサブシステムと見なすことができます。以下の表 1 に、保護サー

フェスのもう一つのサンプルを示します。 

https://circle.cloudsecurityalliance.org/viewdocument/on2it-zero-trust-implementation-met?CommunityKey=76100168-bb90-4ba9-ae5f-31c9264d05c1&tab=librarydocuments
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保護サーフェスのサンプル 

# ビジネス情報

システム 

データ アプリケーション 資産 サービス 

（サポートサービ

ス） 

1 CRMシステム 顧客データ  

顧客が使用する会

社の製品、サービ

ス、連絡先、リソ

ース、イベントに

関するデータ 

CRMアプリケーシ

ョン（SaaS） 

CRM SaaS CSPの

CRMサーバー 

顧客・組織のアイ

デンティティサー

ビス、DNS 

2 文書リポジ

トリ 

ファイルとメタデ

ータ 

Sharepoint 

Online 

マイクロソフトの

インフラ 

Identity-

as-a-

Service 

(Azure Active 

Directory) 

3 決済システ

ム・アプリケー

ション 

カード会員データ

の取得と支払い処

理のためのデータ 

カード会員データ

を管理し、支払い

を処理するウエブ

アプリケーション 

カード会員データ

が保存されている

データベースをホ

ストするサーバー 

外部クレジットカ

ード決済処理サー

ビス、DNS 

4 産業制御シス

テム 

化学プラントの化

学プロセスを管理

するために使用さ

れる制御、センサ

ー、およびプロセ

スデータ 

生産用化学プロセ

ス制御アプリケー

ション 

化学プラントのセ

ンサーとPLC 

暖房、換気、空調

（HVAC） 

5 スマートエネ

ルギー計測・

課金システム 

電気消費量と顧客

データ 

顧客モニタリン

グ・請求システム 

エネルギー消費に

関する信号を顧客

モニタリングと請

求システムに送る

スマート メータ

ー 

スマートメーター

無線ネットワーク 

 

表1：保護サーフェスのサンプル 
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すべてのデータ、アプリケーション、資産、サービスを含む組織のデジタルプレゼンスとオペレーション

は、プライベート、パブリック、ハイブリッド・クラウド、オンプレミス環境、またはそれらの組み合わせの

いずれで配備されているかにかかわらず、潜在的な脅威から保護されるべきです。 

 

 

 

図4.別の架空の組織の保護サーフェス 

 

図4は、組織に対して定義された複数の保護サーフェスを示しており、すべてのサーフェスは互いにインターフェー

スを持っています。 

 

• 保護サーフェス1は、カード会員データを処理するアプリケーションとデータベースで構成され、

この組織の主要な高リスクのビジネス情報システムです。なぜなら、このデータが侵害されると、顧客

に直接影響を与え、規制上の罰金、訴訟費用、レピュテーションの問題につながる可能性がある

からです。 

• 保護サーフェス2はHRMSアプリケーションで構成され、プライバシー要件がある内部向けビジネス

情報システムです。 

• 保護サーフェス3は、CRMで構成されています。CRMは、内部向けおよび外部向けのビジネス情報シス

テムであり、商業的な要件を備えています。 

• DNSサーバー（サポートサービス）は重要な保護対象であり、その運用が侵害された場合、サービスの停

止や中断が広範囲に及ぶ可能性があります。 
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• アイデンティティとアクセス管理（IAM）は、重要な保護サーフェスです。そのセキュリティの侵害は、

不正アクセス、データ漏洩、システムの脆弱性につながる可能性があります。 

 

図4は、さまざまなビジネス情報システムとサポートサービスの相互関連性に起因して、保護サーフェスが互

いにどのように影響しあうかを示しています。 

 

さらに、多くの組織は、ビジネスにおいて外部データの供給に依存しています。株式市場や地理位置データな

どのデータは、エンドユーザーや組織が利用するために、サプライヤーから提供されることが多いです。組織

は、データの供給を確保し、指定されたサプライヤーから正しいデータが確実かつセキュア―に利用するように

する責任があります。これはデータディスカバリーの一部でありトランザクションフローのマッピングとビジ

ネス情報システムの仕組みの理解に関連します。 

 

組織データは、給与計算サービスなど、外部のビジネスサービスプロバイダーによってホストされているデ

ータである場合があります。このようなシナリオでは、データは引き続き組織によって所有されますが、

契約・規制上の要件の範囲でデータとそのサービス (それ自体が保護サーフェスである) を保護する責任

を負う外部のビジネスサービスプロバイダーの管理下にあります。契約・規制上の要件については、所有

組織が引き続き責任を負います。 

 

 

5-ステッププロセスの反復実行の優先順位付け 

組織は、各業務情報システムに関連するリスクと組織にとっての重要度を含め、すべての保護サーフェスを

包括的に特定し文書化します。組織の保護サーフェスが文書化されたら、その保護サーフェスを分析し、

リスク、重要性、現在のセキュリティ成熟度に基づいて優先順位を付け、反復的に実施します。 

 
 

図5. The Zero Trust Learning Curve: Deploying Zero Trust One Step at a Time John 

Kindervag/Palo Alto 
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Time on Zero Trust Journey 

https://www.paloaltonetworks.com/blog/2020/04/network-zero-trust-learning-curve/
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図 5 に示すように、組織は、重要な業務システムや「企業の重要資産」に対して本格的にゼロトラストを開始

する前に、テストケースとして単純な保護サーフェスを1つまたは2つ実装して経験を積むという戦略を選択す

ることができます。簡単なものから始めます。保護サーフェスを使用することで、貴重な洞察を安全に得ること

ができ、それをより複雑でリスクの高い保護サーフェスに適用することができます。特に、ゼロトラストの初期

段階では、保護サーフェスを1つずつ実装することをお勧めします。このような反復的なアプローチによ

り、各保護サーフェスの実装から得られた教訓を体系的に後続の保護サーフェスに適用することができ、

より十分な情報に基づいた効果的な実装が可能になります。 

 

 

目的が不明確なDAAS要素に関する注意 

最初のディスカバリ段階において、組織は、目的が不明確であったり、組織的な知識が不足していたり、あ

るいは組織目標との整合性が欠けているように見えるDAAS要素に遭遇するかもしれません。このような場

合、すぐに無効にしたり削除したりする誘惑に負けないように注意することが勧められます。これらの要素は、

組織の事業運営において重要な役割を果たしている可能性があり、突然削除すると混乱を引き起こす可能性

があります。 

 

その代わりに、後続のゼロトラスト導入ステップ（特に2と3）を進め、これらの疑わしい要素を注意深く評

価し、その機能と影響をよりよく理解します。組織のDAASランドスケープとトランザクションフローを包括

的に把握し、これらの要素の役割を検証して初めて、削除や変更に関して十分な情報に基づいた決定を下すことが

できます。 

 

 

保護サーフェスを構成するDAAS要素 

保護されるべきDAAS要素を特定し、それらのビジネス価値とリスク分類を、それらの要素が参加するトラ

ンザクションと共に理解することで、組織はゼロトラスト・保護サーフェスを定義することができます。

NSTACの保護サーフェスの定義を使用すると、以下のコンポーネントがDAAS要素の一部を形成します。 

 

• データ 

• アプリケーション 

• 資産 

• サービス 
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データ 

データが機微であるのは、一般に、規制上または法令上の意味を持つか、貴重な知的財産であるか、その他重要な

価値を有するからです。機微データの流出や漏洩は、組織に悪影響を及ぼす可能性があります。 

データは真空の中では存在できません。データには「家」が必要であり（例えば、データベースサーバー、ファイル

サーバー、ワープロ、表計算ソフトなど）、その「家」（一般に資産と呼ばれる）を保護する必要がありま

す。侵害からデータを保護することは、データをホストする資産を保護することにつながります。データだ

けに焦点を当てることは、データをホストする資産にズームインすることを意味しますが、これはアプリケ

ーションやサービスを保護すべきではないという意味ではありません。もしこのようなことをすればアプリケーショ

ンが提供/利用するデータと、アプリケーションを支えるサービスとの間に断絶が生じる可能性があります。 

 

侵害の影響： 

 

データが漏洩または流出した場合、以下のようないくつかの影響が生じる可能性がありますが、これらに限定される

ものではありません： 

 

• 組織への直接的な影響：組織のデータが漏洩した場合、直接的に評判に影響が及びます。規制当局の罰

金、発生する弁護士費用、知的財産の損失、業務への影響など。 

• サービスのエンドユーザーへの間接的な影響：しかし、実際の影響はデータが漏洩したエンドユー

ザーに及びます。データの種類にもよりますが、この侵害は、エンドユーザーの金銭的詐欺、デジタ

ルアイデンティティの乗っ取り、個人的被害などをもたらす可能性があります。 

• 直接的な影響と間接的な影響の間には、アイデンティティプロバイダーのストアにおけるアイデ

ンティティの漏洩や、顧客が購入する製品への悪意のあるコードの混入など、サプライチェーン

リスクの顕在化によって引き起こされる影響があり、これらは通常、外部の 保護サーフェス 

（APIやCI/CDパイプライン）と呼ばれます。 

 

最初のステップとして、データが永続する場所と、関連する資産、アプリケーション、サービスを特定することが

極めて重要です。 

 

データの種類： 

 

組織内のデータを特定するためには、組織が保有するデータの種類と、そのデータを特定する仕組みを知ること

が重要です。データには以下の3種類があります。 

 

• 構造化データ - 構造化データは特定が比較的容易です。構造化データは解析や検索が可能だからで

す。構造化データは通常データベースに格納されていますが、通常はアプリケーションを通じてアクセ

スされます。データベースやアプリケーションの管理者は、データに直接アクセスできることが多

いです。 

• 半構造化データ - 半構造化データの解析は比較的難しいです。しかし、これは解析はまだ可能、例えば、

カンマ区切りやタブ区切りのファイル内のデータなどです。 

• 非構造化データ - 非構造化データは解析が難しいです。例えば、画像やWord文書の中のデータは、もし

一般的なレイアウトが分かるのであれば解析することができます。 



© Copyright 2024, Cloud Security Alliance. All rights reserved. 

 

19 

 

 

データタイプがわかったところで、データの所在地を見つけることが不可欠です。この作業は手作業で行う

ことも、自動化された方法で行うこともできます。組織はこれに対し、「ビッグバン」アプローチをとることもで

きますし、一度に1つのデータカテゴリーを探索するようにもできます。通常、企業におけるデータの発見は膨大な

労力を要するため、後者を推奨します。 

 

非構造化データや半構造化データを発見するツールは存在します。しかし、構造化データを発見するツールは限ら

れており、アプリケーションや資産を管理する人々にインタビューすることによって手作業で見つけること

ができます。 

 

アプリケーションとワークロード 

アプリケーションとワークロードは、重要なビジネス要件、機能要件、または運用要件を満たすソフトウェア、

ハードウェア、およびインフラストラクチャの集合体で構成されます。アプリケーションは多くの場合APIイ

ンターフェース、CI/CDパイプライン、Webサービスなどを持つか含み、SaaSサービスとして実装されることもあ

れば、オンプレミスまたはクラウドのIaaS/PaaS環境でセルフホストされることもあります。これらの側面

や属性はすべて、ゼロトラストの実装を目的とした保護サーフェスを特徴付けるのに役立つ重要なメタデ

ータです。 

 

アプリケーションは一般に、データへの直接的または間接的なインターフェースを持つか提供し、多くの場合、サポ

ートサービスと連動します。例えば、買い物客がクレジットカード/デビットカードデータを入力/取得し、ペイ

メントカードサービスを使用して買い物の代金を支払うことを可能にするショッピングカート用のアプリケーシ

ョンです。 

 

• アプリケーションとワークロードは、データ取得、データ処理、データ利用、ビジネスプロセスロ

ジックの実行、ビジネスオペレーションと資産を制御する信号の送信を通じて、データ、制御、ビ

ジネスオペレーション、トランザクション、サービスを処理するインターフェースを提供します。

データを処理するアプリケーションは、ワークロードです。データ処理の出力は、利用者が期

待するもので、データ、イベント、あるいはプロセスを含みますが、これらに 限定はされ

ません。このトランザクションの間に、悪意のある行為者がアプリケーションを侵害する可能

性があります。例えば、SQLインジェクションによるデータ流出などです。したがって、

アプリケーションの利用者がアプリケーションに入力するデータを保護することは、アプ

リケーションを SQL インジェクションから保護することを含みます。 

• 今日のアプリケーションは、ライブラリ、フレームワーク、サードパーティソフトウェア、オー

プンソースソフトウェアで構成されることが多く、これらは独立してリスクをもたらす可能性があ

ります。視線の可視性を維持するために、ソフトウェア部品表（SBOM）は、依存関係、ライブラリ、

フレームワーク、および、その他サードパーティーコードを含む、アプリケーションで使用されるソフト

ウェアコンポーネントの詳細なインベントリを提供します。SBOM には、コンポーネントの名前、サ

プライヤー、ソフトウェアのバージョン、その他の一意の識別子などの情報が含まれます。SBOM 

は、組織がソフトウェアのサプライチェーンを理解し、潜在的なセキュリティリスクを特定するの

に役立ちます。また、SBOM は、ソフトウェアサプライチェーンの変更と、その変更に起因する

脆弱性の特定にも役立ちます。最後に、SBOM は、ソフトウェアサプライチェーンについてベン

ダーと議論するための共通言語を提供します。 

• 組織がアプリケーションやワークロードの形で作成したり購入したりするビジネスロジック
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は、多くの場合クラウドサービスとして実装され、作成、取得、処理、利用、他者への提供を

行うデータを生かすことができます。このビジネスロジックは、データアクセスの認可を制御

するため、データへのアクセスを安全に制御する上でも重要です。ロジックを可能な限りデー

タに近づけることで、きめ細かなセキュリティの実装が可能になり、ゼロトラスト保護サーフ

ェスの1つとして扱われるようになります。 

 
データと同様に、アプリケーションもモニタリングやスキャンツールを使って発見し、関連するメタデータを収

集する必要があるかもしれません。 

 

 

資産: システムとデバイス 

物理資産とは、組織が保護しようとするデータをホストする、または組織が所有、使用、または企業内で重

要なタスクを実行するリソースです。保護サーフェスの観点からは、資産はサーバーやワークステーション

に限定されません。資産には、エンドポイントに接続されたデバイスだけでなく、IT（情報技術）、OT（運

用技術）、IoT（モノのインターネット）デバイス、ICS（産業制御システム）など、環境全体のインフラストラ

クチャ デバイスも含まれます。資産には、以下のような、組織全体にわたる無数の物理的・仮想的デバイス

が含まれます： 

 

• IT（情報技術）、OT（運用技術）、IoT（モノのインターネット）デバイスを含む、エンドポイン

トに接続されたデバイスやインフラデバイス。これらの資産は、組織内のオンプレミス、リモートサ

イト、リモートワーカー、クラウド環境のいずれかに存在する可能性があります。 

• エンドポイント接続デバイスには、ラップトップ、サーバー、スマートフォンなどのユーザーベースのプ

ラットフォームや、医療機器、POS（販売時点情報管理）、センサー、プリンター、エレベーター、ス

マートビルディングテクノロジーなどの資産が含まれます。 

• 製造システムは、産業用ロボット、プラント制御システム、SCADAシステムなどを含むが、これらに

限定されないもうひとつの資産群を形成しています。 

• インフラストラクチャ資産には、オンプレミスまたはクラウド上のネットワークインフラストラクチャ

ーコンポーネントが含まれます。 

• 運用技術（OT）は通常、環境や運用機器と相互作用するプログラム可能なシステムです。例え

ば、産業制御システム（ICS）、ビル管理システム（BMS）、火災制御システムなどです。これらのシ

ステムは資産中心の保護サーフェス であり、可用性を重視し、人間の介入を最小限に抑えて使用

できるように設計されています。これらのシステムは通常、これらの資産の設定や環境との相互作

用の制御に役立つデータとのインターフェースを備えています。例えば、水処理システムのフッ素

レベルを制御するデータなどです。OTはまた、電力網、消防署、浄水場などの重要な国家インフラ

（CNI）の一部であることもあります。 

• モノのインターネット（IoT）は運用技術の一種です。IoTには、スマートホームデバイス、スマー

トウェアラブル、またはデータや情報を交換できるネットワーク対応デバイスが含まれます。IoT

デバイスは、 保護サーフェスを形成することも、その一部となることもできます。例えば、スマートテ

レビは、設定中や使用中にセキュリティを確保する必要があります、さもなければ悪意のある行為者の侵

入口となる可能性があります。 

 

データ同様に、資産もモニタリングやスキャンツールを使って発見し、関連するメタデータを収集する必要があ

るかもしれません。 
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サービス 

サービスは通常、ビジネス情報システムをサポートする機能を提供し、またそれ自体が保護サーフェスでもあります。

サービスは多くの場合、アイデンティティとネットワーク／環境の柱の一部であり、自動化、オーケストレーショ

ン、可視化、分析などの横断的な機能を提供するものとして特徴付けられます。 

 

ビジネスと技術的な専門知識を応用することで、組織は情報とビジネスプロセスを作成、管理、最適化するこ

とができます。現代の企業では、これはSaaS（Software as a Service）のようなクラウドベースであったり、ア

プリケーション間やAPI（Application Program Interface）であったり、DNS（Domain Name System）の

ような一般的な用途であったりします。アプリケーションはサービスも提供します。例えば、DNSサービス

はIPアドレスとホスト名/URL間のマッピングを提供し、これがなければエンドユーザーはURLの代わりに

IPアドレスをブラウザに入力する必要があります。DNS、DHCP、SMBなどのサービスは、アプリケーショ

ンやネットワークにサービスを提供します。これらのサービスの機密性、完全性、および可用性に影響が及ぶ

と、結果的にこれらの柱にも影響が及ぶことになります。例えば、DNS ポイズニングはアプリケーション

の利用者を悪意のあるホスト名/URL に誘導し、データ/クレデンシャルの流出につながるかもしれれませ

ん。 

 

• ID およびアクセス管理は、人間および人間以外のエンティティが資産にアクセスし、利用者がア

プリ ケーション取引を行うためのチャネルを提供します。また、アイデンティティおよびアクセ

ス管理は、ゼロトラストのもう 1 つの機能であるアクセ スを許可する前の認証と認可も提供します。

この時点で、機密性、完全性、およびある程度データの可用性が、アイデンティティおよびアク

セス制御の乱用によって損なわれる可能性があることを覚えておくことが重要です。 

• ネットワークの境界は、もはやオンプレミスに限定されるものではなく、クラウドサービス、ネッ

トワークサービス、セキュアなデータや資産、アプリケーション、サービスへと拡大していま

す。ネットワークとネットワークデバイスは、境界セキュリティとネットワークセグメンテーシ

ョンサービスを提供します。マイクロセグメンテーションとナノセグメンテーションは、ラテラルムーブ

メントの移動を制限・防止し、その結果、不正なアクター（人間や人間以外のエンティティ）へのア

クセスを制限します。 

• 自動化とオーケストレーションは、データへのアクセス権限に関するポリシーの決定を自動化

し、そのポリシーの実施をリアルタイムで自動化します。 

• 可視性と分析により、人間および人間以外のアイデンティティによってデータに対して行われたすべ

てのアクセス要求に対する洞察を提供します。デバイス、データ、ネットワーク、アイデンティ

ティ、サービスなど、すべてのコンポーネントを発見、分析、可視化し、それらがどのようにアク

セス可能で、どのようにアクセスされているかを把握することで、 保護サーフェスを定義するの

に役立ちます。 

• ガバナンスは、ゼロトラスト原則に対する企業のセキュリティリスクを可視化し、柱内および柱

を横断するサイバーセキュリティポリシー、手順、プロセスからの支援によってリスクを管理します。 
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NSTAC、CISA成熟度モデルと保護サーフェス 

National Security Telecommunications Advisory Committee (NSTAC) Report to the President on 

Zero Trust and Trusted Identity Managementでは、付録Aにゼロトラスト実装プロセスステップの成

熟度の概要を示しており、成熟度が高いほど自動化レベルが高くなります。 

 
 

成熟段階 初期段階(1) 繰り返し可能 (2) 定義済 (3) マネージド (4) 最適化 (5) 

概要と特徴 この初期段階では

文書化されておら

ず、プロセスも定

義されていないた

め、その場しのぎ

で行われます。成

功は個人の努力次

第です。 

プロセスは文書化

され、初期段階で

学んだ教訓を生か

して、予測可能な

再現性がありま

す。 

成功のためのプロ

セスが定義され、

文書化されていま

す。 

プロセスが監視・

管理され、有効性

が測定可能です。 

継続的な最適化に

フォーカスされて

います。 

5
ス

テ
ッ

プ
プ
ロ
セ
ス
の
ス

テ
ッ

プ
 

1.保護サーフェス

を定義します 

 DAASエレメン

トが不明である

か、手動で見つけ

ます。データの分

類は行われていな

いか、不完全で

す。 

DAAS要素を発見

し分類するための

自動化ツールの使

用は始まっていま

すが、標準化され

ていません。 

データ分類のトレ

ーニングとプロセ

スが導入され、成

熟しつつありま

す。保護サーフェ

スの発見が自動化

されるようになり

ます。 

新規または更新さ

れたDAASエレメン

トは即座に発見さ

れ、自動化された

方法で正しい保護

サーフェスに割り

当てられ、分類さ

れます。 

発見と分類のプロ

セスは完全に自動

化されています。 

2.トランザクショ

ンフローのマッピ

ング 

フローはインタビ
ューおよびワーク
ショップに基づい
て概念化されます。 

従来のスキャンツ

ールとイベントロ

グを使用して、お

およそのフローマ

ップを作成しま

す。 

フローマッピング

プロセスが導入さ

れ、自動化された

ツールが導入され

てます。 

自動化ツールが正

確なフローマップ

を作成し、すべて

のフローマップを

システム所有者と

検証します。 

トランザクション

フローはリアルタ

イムですべての拠

点に自動的にマッ

ピングされます。 

 

図 6.NSTACのゼロトラスト実施成熟度レベル 

 

 US Cybersecurity and Infrastructure Security Agency (CISA）は、サイバーセキュリティプログ

ラムと能力を進化させ、運用するすることで米国行政機関を支援し、サイバーセキュリティリスクを理

解、管理、削減する米国の取り組みを主導しています。CISA のゼロトラスト（ZTMM V2）は、急速に

進化する環境と技術状況の中で、ゼロトラストに関連する継続的な近代化努力を達成するための段階的

アプローチを提供します3。 

 

下表は、保護サーフェス（DAAS）のエレメントに関連するCISAの柱と成熟度モデルの整合性を示しています。 

 

 

 

3 https://www.cisa.gov/sites/default/files/2023-04/zero_trust_maturity_model_v2_508.pdf 

https://www.cisa.gov/sites/default/files/publications/NSTAC%20Report%20to%20the%20President%20on%20Zero%20Trust%20and%20Trusted%20Identity%20Management.pdf
https://www.cisa.gov/sites/default/files/publications/NSTAC%20Report%20to%20the%20President%20on%20Zero%20Trust%20and%20Trusted%20Identity%20Management.pdf
https://www.cisa.gov/sites/default/files/2023-04/zero_trust_maturity_model_v2_508.pdf
https://www.cisa.gov/sites/default/files/2023-04/zero_trust_maturity_model_v2_508.pdf
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柱 

サーフェス

DAAS 
エレメント 

 
従来 

 

初期 

 

 
高度 

 
最適 

データ データ データの所在に関

する限られた知識 

ビジネスプロセス

にとって重要なデ

ータが、サポート

するシステムとと

もに存在する場所 

ビジネスクリティ

カルなデータとそ

れをサポートする

システムの場所を

把握し、手作業で

保護サーフェスに

マッピングしま

す。 

組織内のすべての

データエレメント

が、自動化された

方法で保護サーフ

ェスにマッピング

されます。 

アプリケーシ

ョンとワーク

ロード 

アプリケーシ

ョン 

アプリケーション

の機能やサポート

サービスに関する

限られた知識。 

保護サーフェス

の概念の欠如 

重要なビジネスプ

ロセスは、アプリ

ケーション、サポ

ートサービス、デ

ータエレメントを

認識しています。 

すべてのビジネス

プロセスは、部門

内のアプリケーシ

ョン、サポートサ

ービス、データエ

レメントを認識し

ています。保護サ

ーフェスのマッピ

ングは手作業で

す。 

すべてのアプリケ

ーション、それを

サポートするサー

ビス、およびデ

ータエレメント

は、自動化された

方法で保護サーフ

ェスにマッピング

されます。 

デバイス 資産 資産とその上で動

作するアプリケー

ションに関する限

られた知識。 

資産に保存された

データに関する限

られた知識。 

技術チームは、プ

ロアクティブな方

法で資産を管理

し、アプリケーシ

ョンのインベント

リを維持し、永続

化されたデータの

分類を理解しま

す。しかし、保護

サーフェスの概念は

ありません。 

資産とアプリケー

ションはインベント

リ化され、資産に保

存されたデータは

分類されます。そ

して、保護サーフ

ェスに手動でマッ

ピングされます。 

 

ビジネスや技術チー

ムは、プロアクティ

ブに、すべての資

産、アプリケーショ

ン、データを、自動

化された方法で保護

サーフェスにマップ

されます。 

 

ネットワーク 資産 大きなペリメータ

ー／マクロセグメ

ント 

重要なワークロー

ドの初期分離 

保護サーフェスの

マイクロセグメント

への手動による隔

離と配置の拡大 

保護サーフェス

は、分散したマイ

クロセグメントに

自動的に配置され

ます。 
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アイデンティ

ティ 

サービス 暗黙の信頼 アイデンティティ

とアクセス管理チ

ームは、アプリケ

ーション、サービ

ス、資産の一部で

あるアイデンティ

ティを認識してい

ますが、データへ

のアクセスについ

ては認識していま

せん。 

アプリケーショ

ン、サービス、資

産、データの一部

であり、保護サー

フェスにマッピン

グされたアイデン

ティティを認識し

ます。 

保護サーフェスの

継続的検証/コン

テキストベースの

アクセス制御。 

 

表2：ゼロトラストの柱と保護サーフェスのCISA成熟度レベルとの整合性 

 

 

保護サーフェスの侵害がもたらすリスクと
影響 

重要なビジネス資産には様々な形態があります。多くの企業にとって、それはビジネスデータやアプリケーション

でしょう。また、化学プラントや水処理プラント、医薬品の製造ラインなど、重要なインフラや運用技術も含ま

れます。 

 

データと情報は様々な方法で収益化され、武器化されます。そのため、データは、流出（侵害）やランサムウェアに

よる暗号化など、しばしば主要な標的となります。 

リスクと潜在的な影響を理解することは、ステップ1の不可欠な部分であり、ZT導入の優先順位付けに役立ちま

す。いくつかの例を挙げて説明しましょう。 

 

次ページの画像は、IBMの Ponemon レポート（URL）から引用しています。このレポートは、様々な業界におけ

るデータ侵害のコストを記録しており、データ侵害の広がりを描いています。このような情報漏えいを確実に防ぐ

ために、組織はデータの安全性を確保し、保護します。 

https://www.ibm.com/reports/data-breach?
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図7： Cost of a Data Breach Report 2023 - 参照：(https://www.ibm.com/reports/data-breach?) 

 

 

 

図 8： Cost of an exploit to carry out a breach 参照：https://vuldb.com/） 

https://www.ibm.com/reports/data-breach?
https://vuldb.com/
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上の図は、オープンソースの脆弱性管理データベースからのものです。この図は、データ流出のために悪用され

た脆弱性に関するものです。 

 

上の例では、もしデータ流出が目的でなければ、クロスサイトスクリプティングは悪用の焦点ではなかったかも

しれません。file/blog-singleを使用するアプリケーションは脆弱ではないでしょう。 

 

上記の概念は、ITシステムによって生成され、ITシステムのために生成されるデータに関連するものです。

しかしながら、オペレーショナルテクノロジー（OT）やモノのインターネット（IoT）もデータを生成・消

費し、組織にとって重要なオペレーション機能を実行することが多いため、侵害されるとさまざまな種類の

影響が生じる可能性があります。例えば、このようなシステムは兵器化される可能性があります。OT システ

ムと IoT システムは、データがどこでどのように生成され、取得されるか、また技術がどのような機能を実行する

かに関して若干異なります。個別のOTおよびIoTコンポーネントでは、データの生成／消費するエンドポイン

トは通常、データを取得する資産から離れた場所にあります。例えば、放射能検出器は放射性物質からの信

号を検出します。検出器が危険にさらされると、放射性信号を検出できなくなり、職員が有害な放射線にさ

らされるという悲惨な結果につながる可能性があり、放射性物質が不注意で施設内外に放出されたり密輸された

りする可能性があります。 

 

同様に、必要なフッ化物濃度の入力を制御するためのアプリケーションをホストしている資産に侵害が生じた

場合、その場所の水が汚染される可能性があります。この例を下図に示します。 

 

 

図9：浄水場の保護サーフェス 

 

機密性、完全性、可用性に関する要件と潜在的な影響を理解することは、各保護サーフェスに関連するリス

クを特定し、評価することにつながります。例えば、機密データが漏洩するリスクを考慮する必要がありま

す。また、悪意のある行為者（ランサムウェアなど）が許可なくデータを暗号化し、可用性要件に影響を及

ぼす可能性も考慮する必要があります。同様に、不正な行為者が浄水場の水のフッ化物成分を増減させた場

合、完全性（製品の品質）の要件に影響を与えます。保護サーフェスに関連するリスクを特定する重要な方

法は、機密性、完全性、および可用性の要件と、さまざまな潜在的な侵害や停止による潜在的な影響を考慮する

ことです。

 

 
 

フッ化物濃度の

調整 

申し込み ノート

パソコン 

 

データ 
サービスワイヤレス

接続 
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データ分類の適用 

データは多くの保護サーフェスにとって中心的なものであるため、保護サーフェスに対応するリスクは潜在的なデ

ータ侵害の影響によって異なります。リスクの特定と分類に一貫したアプローチを確実に適用するために、

データは、財務上の損失、レピュテーションの損失、あるいはその他様々な潜在的な影響の観点で影響を

表すカテゴリに分類することができます。以下にデータ分類の例を示します。 

 

規制および安全要件に基づくデータ分類： 

 

a. 例1 

1. 放射性 

2. 毒性 

3. 未分類 

b. 例2 

1. 危険 

i. 公共の人的財産の安全 

2. 機微 

i. 知的財産、企業秘密 

3. 規制下 

i. 通信、テレメトリ、個人識別可能情報(PII)、カード決済情報(PCI)、保護対象保健情報(PHI) 

4. 事業成果や価値に基づく目的別の分類 

i. 知的財産 

 

データが分類された後、ゼロトラストの旅がどうなるかは、該当する保護サーフェスの重要性を組織がどのよ

うに評価し、ゼロトラストの実装において対応するリスクにどのように対処するかによって決まります。NIST 

SP 800-60は、情報の分類と関連するリスクの特定に関する有用なガイダンスを提供しています。 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-60r2.iwd.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-60r2.iwd.pdf
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攻撃サーフェスと保護サーフェス 

NISTは攻撃サーフェスを「攻撃者がシステム、システム要素、または環境に侵入したり、影響を与えたり、

そこからデータを取り出したりすることができる、システム、システム要素、または環境の境界上の点の集

合」と定義しています。 

 

保護サーフェスは有形であり、明確な境界を持つのに対し、攻撃サーフェスは無形であり、BYODや新しいサービス

の導入などでの継続的な変化に起因して動く標的です。保護サーフェスと攻撃サーフェスの違いは、保護サーフェス

は変化しない、または資産の追加による最小限の変化のみが発生するのに対し、攻撃サーフェスは新しい脆弱性や

攻撃ベクトルが出現するなどして頻繁に変化することです。 

 

 

図10：攻撃サーフェスから見た保護サーフェス 

 

 

図11：攻撃サーフェスに追加された資産では、保護サーフェスは変更されない 

 

  

 

 
 

 
個人識別情報(PII)データベースの侵

害は、カード会員データベースへのア

クセスが容易になることでの侵害につ

ながる 可能性があるため、攻撃サーフ

ェスでもあります。 

 

 

 
 

 
 
 

個人識別情報(PII)データベースの

侵害は、カード会員データベースへ

のアクセスが容易になることでの

侵害につながる 可能性があるた

め、攻撃サーフェスでもあります。 

 

https://csrc.nist.gov/glossary/term/attack_surface
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保護サーフェスはシステムのインサイドアウトの視点となるもので、攻撃サーフェスはシステムのアウトサイド

インの視点となるものです。 

 

図12：「保護サーフェス」と「攻撃サーフェス」は互いに補完・追加し合う 

 

保護サーフェスと攻撃サーフェスは互いに補完し合うものです。保護サーフェスが保護すべきものを特定

するのに役立つ一方、攻撃サーフェスは、保護サーフェスがどのように侵害される可能性があるか、攻撃が

どのように実行される可能性があるかを特定し、組織の保護サーフェスを最適に保護するのに役立ちます。 

 

 

保護サーフェスが定義された後の展望 

保護サーフェスが定義され次第、ゼロトラストの第2ステップにおいて、関連するトランザクションフロー

が保護サーフェスの中及びその出入りにマッピングされなければなりません。これには様々なDAASの要素

が、その他のネットワーク上のリソースとどのように相互作用するかの理解形成を含みます。保護サーフ

ェスは、1つまたは複数のビジネスプロセスと連携します。許可されたユーザーは、ビジネスプロセスを利

用、実行、管理し、これは各保護サーフェスに関連するメタデータとして識別され、文書化される必要があ

ります。ゼロトラストの第2ステップ「トランザクションフローのマッピング」では、ユーザー数とデータ

アクセス情報が必要です。トランザクションフローをマッピングすることで、ビジネスの情報システムがどの

ように動作するかを理解できます。(NSTAC Report to the President on Zero Trust and Trusted Identity 

Management）。マッピングはまた、第3および第4ステップで必要なコントロールをどこに配置するかを

直接示します。 

 

トランザクションはアプリケーション、サービス、またはこれら双方を通じてデータへのインターフェースを提供し

ます。トランザクションには、データの取得、処理、およびデータの永続化が含まれます（ただし、これらに

限定されません）。 

 

アクセスを必要とするデータ処理には、以下の例のようなタスクが含まれます： 

• 消費者がアプリケーションにデータを入力して買い物をします、消費者が保険商品の見積を取得します 

• 当局が銀行金利に変更を加えます 

  

資産（サーバー） 

PII 資産（サーバー） 

どのように
示す、データについてのインサイドアウトの視点 

どのように あるかとい

う、侵入地点についてのアウトサイドインの視点 

https://www.cisa.gov/sites/default/files/publications/NSTAC%20Report%20to%20the%20President%20on%20Zero%20Trust%20and%20Trusted%20Identity%20Management.pdf
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• 財務チームが請求書に応じてサプライヤーに支払いを行います 

• アプリケーションがアプリケーション内で行われたトランザクションに応じたイベントを生成しま

す 

 

以下にトランザクションフローの例を2つ示します： 

• データを使って行われるトランザクション： 

• データの取得、処理、永続化を行うトランザクションの実行を支援する、データとのインター

フェースを提供するアプリケーション。 

• データ（移動）を取得し、そのデータをアラートに変換するモーションディテクターなどのOT。 

• 脈拍数をカウントし、一定時間内の消費カロリーに換算する健康アプリ。 

• データをサポートするために保護サーフェス間で行われるトランザクション： 

• データを永続化するためのアプリケーションサービスによるDNSサーバーを使用したデータベース

サーバーの検出。 

• IDおよびアクセス管理システムを使用して、データを管理するためにデータベースサーバーにログ

インするデータベース管理者。 

• IoTベースのデスク監視システムの管理コンソールにログインし、使用中のデスクを報告する管理

者。 

• アプリケーションが、トランザクションを要求通りに動作させるためにサービスのサポートを要求し

ます。例えば、DNSサーバーを介したアプリケーションの検出、可視性、トラブルシューティング

や調査のための分析など。 

 

Zero Trust Network Working Group EnvironmentとApplications/Workloads Working Groupは、共同

で「Step 2, Mapping the Transaction Flows」を詳しく説明する文書を作成し、公表する予定です。 

 

全体として、組織内の保護サーフェスを理解し文書化するには、保護サーフェス間の関係、各保護サーフェ

スの役割、および組織にとっての重要性を確立した上で、適切なセキュリティ対策を実装し、脅威や攻撃を監

視し、インシデントに迅速かつ効果的に対応するという包括的なアプローチが必要です。 
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結論 

保護サーフェスを定義することは、ゼロトラストの旅の第一歩に過ぎませんが、そこからビジネス上のメリットが

生まれ始めます： 

 

• 可視性の向上：組織において保護サーフェスの定義の旅に出ることは、組織にとって重要なデー

タ、アプリケーション、資産、およびサービスを発見することにつながります。組織は目に見えるもの

だけを保護することができ、DAASの要素を見つける旅に出ることは、この可視性の第一ステップ

を提供します。 

• セキュリティの向上：保護サーフェスの定義により、トランザクション、データ、資産、アプリケー

ション、およびサービスを保護することで、セキュリティ管理をビジネス資産に近づけることがで

きます。 

• コンプライアンスの向上：多くの規制や標準（HIPAAや一般データ保護規則（GDPR）など）は、

機微データを保護するために強力なセキュリティ管理を実装することを組織に求めています。保護サー

フェスを定義することで、組織はこれらの要件に準拠していることを、データを保護するために

実装されたセキュリティコントロールによって証明できます。 

• コストの削減：組織の重要な保護サーフェスをすべて定義し、必要なセキュリティコントロールを実

装することで、組織はデータ漏洩を減らすことができます。これにより、情報漏えいの一次的または二

次的なコストを削減することができます。 

• ビジネスレジリエンスの向上：ビジネスオペレーションに求められる重要な保護サーフェスを理解す

ることで、焦点の明確化、取り組みへの専念、および障害時の強固なサポートが可能になり、全体的な

ビジネスレジリエンスが強化されます。 

 

本書では、保護サーフェスを定義し、その構成要素（情報システムとそれらがサポートするビジネスプロセスを

構成するDAAS要素）を明確にしました。また、ゼロトラスト実装プロセスの開始、サーフェスの定義と保

護に関する重要な側面、およびその後のステップでそれらを保護するための知見を提供しています。さら

に、その議論はDAAS要素、成熟度モデルの適用、およびゼロトラストの実装と運用に至るまでのトランザ

クションフローのマッピングに対応しています。本書では、ITシステムのみならず、OTやIoTを包含する保護

サーフェスの広範な適用について強調しています。読者にとって、ゼロトラストの旅を開始し、遂行するた

めの貴重なガイダンスとなるでしょう。 
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