




そもそもSPIス
タックは全く

関係ない考
え⽅

SaaS、PaaS
、IaaSに関係

ない洗練され
たモデル



責任

CSCの責任を全うするために必要な情報や業務
をCSPが提供もしくは⽀援する
つまり、CSCが⾃組織もしくはエンドユーザに対して
追う責任が明確にならない限り、CSPへの要求事
項も決まらない



状態 プロバイダ ユーザ エビデンス

保存 暗号機能の提供 暗号機能を利⽤した暗号化もし
くは⾃動暗号化の設定を実施

データを暗号化している状態を⽰す構成管
理データ（ユーザが設定）

転送中 暗号機能の提供
（経路、データ本体）

暗号機能を利⽤した暗号化もし
くは⾃動暗号化の設定を実施

データを暗号化している状態を⽰す構成管
理データ（ユーザが設定）

処理中 適正なデータ処理 ー 適正な処理をしていることを⽰す監査結果
（プロバイダが提供）



新しい環境のリスクとセキュリティはどう考えるか
新しい環境の想定モデルを作る1

それぞれのポイントでの脅威を探す2
構造的かつ潜在的な脆弱性、結合によ
る脆弱性、⼈間の介⼊による脆弱性な
どを分析する

脅威に対応する脆弱性を低減する3
利⽤者との通信、サーバ間の通信、リージョン間の通信に
おける脅威
•  通信の傍受
•  中間者攻撃
•  なりすまし 
コンピュータ環境におけるネットワーク上の脅威 
• ネットワーク管理の不備によるシステムダウン 
• VLAN 構成におけるトラブルによるシステムダウン

流れるデータに応じて通信の暗号化を⾏うことができるよ
うに、SaaS、PaaS などでは 予めウェブサーバやアプリケー
ションサーバなどにおいて暗号通信を標準化もしくは オプ
ションとして選択できるようにする

http://www.meti.go.jp/policy/netsecurity/downloadfiles/cloudseckatsuyou2013fy.pdf

http://www.meti.go.jp/press/2013/03/20140314004/20140314004-3.pdf
http://www.meti.go.jp/policy/netsecurity/downloadfiles/cloudseckatsuyou2013fy.pdf

