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2022年11月17日 

CSA Japan Congress 2022  



Summit and Congress 
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CSA Japan Summit    
春開催 － 発信、交流 

CSA Japan Congress    
秋開催 － 議論、交流 

クラウドセキュリティの最新動向、諸課題を提示し、
CSAの活動成果を伝え共有する 

クラウドセキュリティについて多面的に取り上げて最新 
情報を提供し、ステークホルダが一堂に会し、クラウドを
取り巻くセキュリティの課題を議論 

2014 CSA-JC 発足記念 （グローバルサミット シリーズの一環） クラウドの要素とセキュリティ 

2015 あらゆるものの情報インフラとしてのクラウド クラウドセキュリティの認証、技術の最新動向 

2016 CPSを支えるクラウドセキュリティ 変貌するクラウドとクラウドセキュリティ 

2017 新しい地平に突入したクラウドとセキュリティの脅威 クラウド環境におけるプライバシー、その課題と対策 

2018 クラウドFIRST・セキュリティMUST デジタルトランスフォーメーションを支えるクラウド技術の今 

2019 
Cloud as THE Platform   
 －待ったなしのビジネス変革 (Disruption)－  

トラスト！ 

2020 
 データドリブン社会を展望する   
 －5G,IoT,AIがもたらす価値とリスクとは－ ＊ 

クラウドセキュリティ 2020 ＊ 

2021 2025年大阪・関西万博とクラウド ＊ ISMAPの現状と展望  －動き出したISMAPの今とこれから ＊ 

2022 
 SDGs クラウド セキュリティ ＊ 
~ プラットフォームとしてのクラウドとそのセキュリティを考える ~ 

雲の中から、あらゆる場所、ユーザの近くへ〜CSAジャパ
ンが語るCloud Securityの課題と対策〜 ＊ 

＊ オンライン 



テーマ  Theme 

新型コロナウイルスの影響からの社会・経済活動の回復に従い、クラウド

サービス市場も、国内、グローバルともに、堅調な推移を予想、 

日本では公共ガバメントクラウドの調達、関連議論、経済安全保障の強化

の議論が進展、 

これらとクラウド業界の最近の関心事に焦点を当て、あらためてクラウドセ

キュリティの「今」と課題について、CSAジャパンのワーキンググループ

（WG）の活動状況の報告を中心に議論。 

COVID-19対策で、2020年からJapan Summit/CongressはWEBで実施。 
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テーマ： 雲の中から、あらゆる場所、ユーザの近くへ 
〜 CSAジャパンが語る Cloud Security の課題と対策 〜  



本日の講演ー１  Lectures-1 
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WG講演 

笹原 英司 氏 

DevSecOps／サーバーレス WG 

「クラウドネイティブセキュリティとCxOの役割」 

 サーバーレス/FaaS(Funciton as a Service)環境のセキュリティ管理策、これを支える
DevSecOps組織体制 

笠松 隆幸 氏 

CCM/STAR WG 

「CCM v4とISMAPとのマッピング解説」 

 CCM(Cloud Control Matrix) v4の管理分野・管理策と政府情報システム評価制度
ISMAP2021との紐付け・マッピング 

羽田 昌弘 氏  

CASB WG 

「クラウド利用者のためのSaaSガバナンスのベストプラクティス」 

 CSA本部のSaaS Governance WGによる "SaaS Governance Best Practice for Cloud 
Customers"の要点 



本日の講演ー２  Lectures-2 
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（WG講演） 

諸角 昌宏 氏 

翻訳 WG  

「クラウドの重大セキュリティ脅威 パンデミック11」 

CSAの「クラウドの重大セキュリティ脅威」最新版（第6回目2022年6月公開）の内容解説 

山崎 英人 氏 

クラウドプライバシーWG 

「CoC-JPの改正個人情報保護法対応について」 

個人情報の保護に関する法律準拠の為の行動規範（CoC-JP)のV1.0改訂の内容解説 

問題提起プレゼンテーション 

高橋 郁夫 氏 
渥美 俊英 氏 

「ガバメントクラウド調達の新たな段階と経済安全保障 
～メガクラウドの進化とISMAP、安全なクラウドの在り方～」 

１．事実経過と問題提起 
２．法律家からみた経済安全保障 
３．クラウドセキュリティ観点の論点 



ワーキンググループ WG’s  
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応用 

応用基盤 

セキュリティ
応用・技術 

セキュリティ
基礎 

標準・管理と
ツール類 

健康医療情報管理 

IOT 

クラウド
セキュリ
ティ 

ICS ＊１ 

モバイル 
ユーザー 

ビッグデータ 
ユーザ ＊２ 

SDN  
＊２ RPA ＊３ 

CASB SDP 

Block
Chain 

データ 

セキュリ
ティ 

コンテナ・マイク
ロサービス ＊４ 

クラウド
プライバ
シー 

CCM/STAR 

ガイダ
ンス 
＊２ 

SLAイノベーション ＊２ 

DevSecOps／
サーバーレス 

翻
訳 

＊１ 本部WGで 
    活動 

＊２ 休止中 
＊３ 検討会 

＊４ 現DevSecOps 
   ／サーバーレス 

今回のセッション 

https://www.cloudsecurityalliance.jp/site/?page_id=1155  

Congress 2020の
セッション 

Congress 2020 資料を更新 

11月に「クラウドセ

キュリティ自動化
WG」新規設立 

https://www.cloudsecurityalliance.jp/site/?page_id=1155


Congress テーマとWG Congress themes & WG’s   

2017 2018 2019 2020 2021 2022 

テーマ 
クラウド環境 
プライバシー 

DXを支える 
クラウド 

トラスト 
クラウド 

セキュリティ 
ISMAP Cloud Security 

国家・社
会・産業 

ICS 
健康医療情報
管理 

ISMAP
（CCM/STAR 
TF ） 

・ガバメントクラウド 
・ISMAP 
・経済安全保障 

法人 CASB CASB SDP 
・CASB 
・翻訳（重大脅威） 

個人 
クラウド 
プライバシー 

クラウド 
プライバシー 

健康医療情報
管理 

クラウド 
プライバシー 

クラウド 
プライバシー 

共通・基礎 

・クラウドセ
キュリティ
（IOT） 
・ガイダンス 

・クラウドセ
キュリティ（＋
ガイダンス） 
 

・クラウドセ
キュリティ
（DevSecOps） 

・BlockChain
（IOT） 

・アプリケー
ションコンテ
ナ（DevSecOps） 

・データセキュ
リティ 
・CCM/STAR 

・データプロテ
クション（－セ
キュリティ） 

・DevSecOps／サー
バーレス  
・CCM/STAR 
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イタリック体： セッション 



一言  Observation 

法律（主権）、規範（社会・世間）、市場 (経済)、アーキテクチャ
（構造）が、人間の行動制約の４つの要素（ローレンス・レッシグ*）、 

これらが信頼され連動するには、その安全性と安定性の保証が
大前提、 

Covid19対応、さらにウクライナ情勢が、これらを大きく損ない、
世界的な脅威に（**）、、、 
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セキュリティは、増々社会成立の基礎に   
*   https://www.shoeisha.co.jp/book/detail/9784881359938  

**  https://www.cloudsecurityalliance.jp/site/wp-content/uploads/2021/05/Summit-2021-Opening-MY.pdf  
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感謝  Thanks to   

特別協賛： CSA本部、 

        CSAアジアパシフィック本部 

協賛： 
株式会社インフォセック 

ソフトバンク株式会社 

ロックウェル オートメーション ジャパン株式会社 

ファイルフォース株式会社 
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https://www.cloudsecurityalliance.jp 

是非、積極的なご参加を！ 
Join us and let’s work together!  

http://www.cloudsecurityalliance.jp/

