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• 戦略・組織グループ セキュリティ危機管理チーム
• デジタル庁 セキュリティスペシャリスト

略歴
• 2008年からNTTD、SecureWorksにてセキュリテイ関連の業務に従

事（R＆D→調査→開発構築→監視→コンサル）
• 専門はシステムセキュリティ関連のコンサル、リスクアセスメント、

セキュリティポリシー策定支援、セキュリティ戦略策定支援、グ
ローバルセキュリティガバナンス、プライバシー保護等

• 2021年9月デジタル庁立ち上げと同時に入庁。セキュリティ技術関
連ガイダンス作成や事務局業務を担当。デジタル庁のシステムセ
キュリテ関連施策諸々を担当（セキュリテイバイデザイン推進、セ
キュリテイ監査、コンサル等）

金田 圭史 （かなだ けいし）
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デジタル大臣

内閣総理大臣

副大臣・大臣政務官

デジタル審議官

CISO(Information Security)

CA（Architect）

CTO(Technology)

CPO（Product）

デジタル監

戦略・組織グループ

戦略チーム総務チーム

会計

人事

国際戦略

戦略企画

システム統括・監
理 リソース配分

情報システム

法務

総務・法令

セキュリティ
危機管理

調達支援

国民向けサービスグループ

国民向けサービス開発・運用

デジタル社会共通機能グループ

人材リソースCoE（Center of 
Excellence）チーム

品質管理（クオリティ・ア

シュアランス）

サポート

基準・標準

• アーキテクチャ
• データ
• UI/UX/アクセシビ
リティ

• ID/認証
• クラウド
• ネットワーク
• セキュリティ
• 地方業務関係

等

PM
ユニット

セキュリティ
ユニット

エンジニア
ユニット

デザイナー
ユニット

行政人材
ユニット

教育分野

その他重要分野・サービス

フロントサービス

先端技術計
画

健康・医療・介護分野

防災分野

地方活性化分野

グループ長

次長

省庁業務サービスグループ

省庁業務サービス開発・運用

基盤システム 等

各府省システム・
独法システム 等

チーム チーム

＜プロジェクト組成イメージ＞

プロダクト（サービス）A プロジェクトB

広報戦略

※ プロダクト（サービス）やプロ
ジェクト毎に、必要な専門性に応
じて、各人材プールから人材を配
置。チームを組成して、プロジェ
クトベースで業務を行う。

等

CDO(Design)

次長

グループ長

次長

グループ長

次長（民間）

グループ長（民間）

次長 次長

デジタル庁の組織体制

顧問・参与（デジタル政策担当、BPR・システム調達担当）
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https://www.nisc.go.jp/active/kihon/pdf/cs-senryaku2021.pdf

サイバーセキュリティ戦略
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４．２ 国民が安全で安心して暮らせるデジタル社会の実現

・・・

これらの取組を通じて、サイバー空間に係るあらゆる主体の自助・共助・公助からなる多層的なサイ
バー防御体制を構築し、もって、国全体のリスクの低減とレジリエンスの向上を図る。

４．２．２ デジタル庁を司令塔とするデジタル改革と一体となったサイバーセキュリティの確保

「誰一人取り残さない、人に優しいデジタル化」の実現のためには、国民目線に立った利便性向上の
徹底とサイバーセキュリティの確保の両立が必要である。このため、デジタル庁が策定する国、地方
公共団体、準公共部門等の情報システムの整備及び管理の基本的な方針（以下「整備方針」とい
う。）において、サイバーセキュリティについても基本的な方針を示し、その実装を推進する。

・・・・

更に、国はクラウド・バイ・デフォルトの実現を支える ISMAP 制度を運用し、運用状況 等を踏まえ
て制度の継続的な見直しを行うとともに、民間における利用も推奨する。

サイバーセキュリティ戦略①
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４．２．３ 経済社会基盤を支える各主体における取組①（政府機関等）

・・・・・

特に、各府省庁が共通で利用する重要なシステムについては、デジタル庁が自ら又は各 府省と共同

で整備・運用し、セキュリティも含めて安定的・継続的な稼働を確保する。

・・・・・

また、国は第4期 GSOC（2021 年度～2024 年度）を着実に運用するとともに、従来の「境界型セ

キュリティ」にとどまらない、常時診断・対応型のセキュリティアーキテクチャの実装に向けた技術

検討と政府統一基準群の改定を行い、可能なところから率先して導入を進め、政府機関等における実

装の拡大を進めていく。併せて、GSOC 等の在り方も検討する。 国は行政分野におけるサプライ

チェーン・リスクや IoT 機器・サービス（制御システムの IoT 化も含む）への対応を強化する。

国は情報システムの設計・開発段階から講じておくべきセキュリティ対策（認証機能、 クラウド

サービス等における初期設定、脆弱性対応等）を実施する。 国はセキュリティ監査や CSIRT訓練・

研修等を通じて政府機関等におけるサイバーセキュリティ対応水準を維持・向上する。

サイバーセキュリティ戦略②
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https://www.digital.go.jp/policies/priority-policy-program

デジタル社会の実現に向けた重点計画



誰一人取り残されないデジタル社会の実現
→誰もが、いつでも、どこでもデジタルの恩恵を享受

デジタル社会形成のための基本原則
→10原則（デジタル改革基本方針）

①オープン・透明 ②公平・倫理 ③安全・安心 ④継続・
安定・強靱 ⑤社会課題の解決 ⑥迅速・柔軟 ⑦包摂・
多様性 ⑧浸透 ⑨新たな価値の創造 ⑩飛躍・国際貢献

→デジタル3原則（国の行政手続オンライン化原則）
デジタルファースト/ワンスオンリー/コネクテッド・ワンストップ

BPRと規制改革の必要性

クラウド・バイ・デフォルト原則

デジタル社会の実現に向けた重点計画の概要

国民に対する行政サービスのデジタル化

• 国・地方公共団体・民間を通じたトータル

デザイン（アーキテクチャの将来像整理）

• 新型コロナウイルス感染症対策など緊急時の

行政サービスのデジタル化

（ワクチン接種証明書のスマホ搭載の推進/

公金受取口座登録開始及び行政機関による利用）

• マイナンバー制度の利活用の推進

（情報連携の拡大/各種免許等のデジタル化）

• マイナンバーカードの普及及び利用の推進

（健康保険証利用のための環境整備/R6年度末

に運転免許証との一体化/ユースケース拡充）

• 公共フロントサービスの提供等

（ワンストップサービスの推進）

デジタル社会を支えるシステム・技術
• 国の情報システムの刷新

（重要システム開発体制整備/ガバメントクラウ
ドの整備/ネットワークの整備）

• 地方の情報システムの刷新
（標準化基本方針の策定等）

• デジタル化を支えるインフラの整備
（5G/光ファイバ/データセンター/海底ケーブル

/半導体）
• デジタル社会に必要な技術の研究開発・実証の
推進（情報通信・コンピューティング・セキュ
リティ技術高度化/スーパーコンピュータ整備）

デジタル社会のライフスタイル・人材
• ポストコロナも見据えた新たなライフスタイル
への転換
（テレワーク/シェアリングエコノミー）

• デジタル人材の育成・確保
（プログラミング必修化/リカレント教育）

我が国が目指すデジタル社会「デジタルの活用により、一人ひとりのニーズに合ったサービスを選ぶことができ、多様な幸せが実現できる社会」

■ デジタル社会の形成のために政府が迅速かつ重点的に実施すべき施策等を定めるもの。（デジタル社会形成基本法37②等）

■ デジタル社会の実現の司令塔であるデジタル庁のみならず各省庁の取組も含め工程表などスケジュールとあわせて明らかにするもの。

実現のための6つの方針
デジタル臨時行政調査会
デジタル・規制・行政改革に通底する構造改革のため
のデジタル原則を定め、全ての法令の適合性を確認
デジタル田園都市国家構想実現会議
デジタル原則の遵守やデータ基盤の活用等を前提に、
各地域の社会的課題の解決などに向けた取組を支援
国際戦略の推進
DFFT/諸外国デジタル政策
関連機関との連携強化

安全・安心の確保
サイバーセキュリティ/
個人情報保護/サイバー犯罪

デジタル社会の実現に向けた基本的な施策

暮らしのデジタル化

• 準公共分野のデジタル化の推進等

（健康・医療・介護（PHR/オンライン診療）/

教育（校務のデジタル化/教育データ利活用）/

防災/こども/モビリティ/取引）

産業のデジタル化

• 事業者向け行政サービスの質の向上に向けた取組

（電子署名/電子委任状/商業登記電子証明書/

GビズID/e-Gov）

• 中小企業のデジタル化の支援（IT専門家派遣/IT

導入補助金/サイバーセキュリティ対策支援）

• 産業全体のデジタルトランスフォーメーション

（DX認定制度/DX銘柄選定/DX投資促進税制/

サイバーセキュリティ強化）

①デジタル化による成長戦略

医療・教育・防災・こども等の
準公共分野のデジタル化

③デジタル化による地域の活性化

④誰一人取り残されないデジタル社会

⑤デジタル人材の育成・確保

⑥ DFFTの推進を始めとする国際戦略

②

実現に向けての理念・原則 デジタル化の基本戦略

包括的データ戦略の推進
トラスト/ベース・
レジストリ/オープンデータ

デジタル産業の育成
ベンチャー・中小企業等の育成※Business Process Reengineering

※Data Free Flow with Trust
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デジタル社会の実現に向けたサイバーセキュリティの重点計画

「利便性とサイバーセキュリティの確保」を目指す姿とする。

目指す姿の実現向けて基本方針を示し、この方針に基づいたサイバーセキュリティ対策の評価を図る。

• 基本方針の提示
- 政府情報システムの整備・運用

• セキュリティ・バイ・デザイン、DevSecOps
を含めたセキュリティ対策の実施

• 安定的・継続的な稼働の確保等の観点から
検証・監査の実施体制の構築

- デジタル庁システム
- デジタル庁・各府省共同のシステム

• レジリエンスの向上を目的としたリアルタイム
な監視と順守状況の確認

- インシデントの早期発見
- 被害の最小化
- 回復の迅速化

情報管理手法やシステムの挙動・ソフトウェアの状況を
リアルタイムに監視するための常時診断・対応型のアーキテクチャ

高度セキュリティ技術の研究開発

・リソース確保
・ルール・体制の構築
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https://www.digital.go.jp/policies/posts/development_management

情報システムの整備及び管理の
基本的な方針
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関係者が個々に努力するだけでは、目指す姿を実現できない。デジタル庁自身が特に４つの領域に注力し、旧来の課

題を解消するとともに、国・地方公共団体・独立行政法人・準公共分野等の関係者が効果的に協働できるようにする。

４つの重点注力分野

良いサービスを作るための

標準 の策定・推進

クラウド

ネットワーク

ベース・レジストリ

サービスデザイン

UI

データ

セキュリティ

情
報
シ
ス
テ
ム

共
通
機
能

ID・認証

体制・人材 体制強化、人材確保育成

目指す姿の実現、利用者視点での価値創出

ルール・進め方

ガバナンス ガバナンス手法

1

緻密な改善を実現する

体制 強化3

良いサービスを支える

共通機能 の整備・展開2

推進力を強化するための

ガバナンス手法の見直し4

国の行政機関

地方公共団体

独立行政法人

準公共分野

デジタル庁は、各関係者にとって利便性の高い

標準、共通機能等となるように、利用状況を踏

まえて継続的に改善を行う
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利用者視点で良いサービスを作るために、各情報システムを横断して統一すべき技術標準や進め方等について、デジタ

ル庁自身が各プロジェクトで実践を行いながら、技術検討会議を中心に成果をまとめ、継続的改善を行う。

１ 良いサービスを作るための「標準」の策定・
推進

UIの改善

「誰一人取り残されない」デジタル

化を進めるため、ユニバーサルデザ

インを考慮したUIの設計等、利用者

目線で、利用者に優しい行政サービ

スを実現。

デザインシステムの整備

(ツールだけでなく、ガイド等を含む仕組み)

統一ウェブの推進

デジタル庁ウェブサイトで先行実証し、各省

ウェブサイト等へ段階展開

サービスデザイン

利用者が実感できる効果を創出する

ためには、利用者の立場で実際に発

生している事実を正しく把握し、利

用者と協働で改善を行うサービスデ

ザイン思考が重要。

サービス設計12箇条の導入促進

今までも標準ガイドライン等で周知展開を

図っていた。デジタル庁自身が各プロジェク

トで率先して推進を徹底する。

データ整備

「包括的データ戦略」に基づき、

データ活用、データ連携を推進する。

セキュリティ

複雑化・巧妙化したサイバー攻撃の

リスクを踏まえ、サイバーセキュリ

ティについての基本方針を定める。

常時診断・対応型セキュリティアー

キテクチャの推進
従来の｢境界型セキュリティ｣の考え方ではな

く、ゼロトラストアーキテクチャに基づいて

セキュリティを確保する考え方へ。

サイバーレジリエンスの向上
セキュリティフレームワークとして識別、防

御、検知、対応、復旧を認識し対応すること

により、セキュリティ対策による機密性の確

保に加え、情報システムの完全性、可用性の

強化も目指す。

ポリシーと対策の関係性構造化及び

追跡性確保
リアルタイムでのデータによるモニタリング

を推進し、セキュリティポリシー及びセキュ

リティ対策の関係性等を構造化して追跡可能

とする。

ルール・進め方

技
術
検
討
会
議
を
中
心
と
す
る
検
討

※ 技術検討会議 ： 整備方針の策定や各省が遵守すべき標準ガイドライン群の策定・改訂等を行うためにデジタル庁が設置した会議

情報システムの企画、予算、調達、

設計開発、運用等の実務について規

定する標準ガイドライン等について、

現場のプロジェクトを円滑に推進す

る観点から継続的改定を行う。

データの相互運用性を確保するため

に、データの記述形式、共通に解釈

できる語彙、使用する文字の統一と

いった標準化を図る。

業務改革（BPR）を徹底し、利用者

から見たエンドツーエンドで事実を

詳細に把握した上で、行政サービス

の利用者と行政機関間のフロント部

分だけでなく、行政機関内のバック

オフィスも含めたプロセスの再設計

を行う。また、投資対効果を精査を

十分に行う。

データの利活用や管理が効率的に行

われるようにするために、データ品

質管理フレームワークと評価モデル

を整備する。
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政府情報システムの管理等に係るサイバーセキュリティについての基本的な方針

セキュリティのポリシーと対策の構造化及び追跡性の確保

サイバーレジリエンスの強化

共通機能を前提とした
常時診断・対応型のセキュリティーアーキテクチャ実装推進

• 「境界型のセキュリティ対策」に加え、ゼロトラストアーキテ
クチャの考え方に基づきセキュリティ確保。これにより属性情
報ベースのアクセス制御を実現する。

• その上で業務のリスク分析に基づく企画・設計と運用を通した
継続的なセキュリティ対策を実施する。

• 脅威の侵入を前提とし、検知・対応・復旧を行うレジリエンス
を実現するため、統一基準に加え、サイバーセキュリティフ
レームワークの導入し、被害の最小化及び回復の迅速化を図る。

• 脆弱性診断、安定的・継続的な稼働確保等の観点の検証、バッ
クドアの有無の検証等を実施する。

• セキュリティポリシーとセキュリティ対策の構成要素化とその
関係性の構造化を行うことで、追跡可能性を確保し、必要なセ
キュリティ対策の実施状況をリアルタイムかつ容易に把握する。

ヒト

環境

ポリシー リソース

・所属
・属性
・状況

・場所
・IP
・時間 動的アクセス決定エンジン

特定 防御 検知 対応 復旧

サイバーセキュリティフレームワーク

機密性 可用性完全性

セキュリティポリシー

セキュリティ対策

システム

マッピング

P

D

C

A

統一基準の考え方

＋
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政府情報システムのためのセキュリティ
評価制度（ISMAP）



【参考】ISMAPのセキュリティ確保の仕組み
⚫ 本制度は、クラウドサービスの情報セキュリティに関するJIS Q(ISO/IEC) 27017等を基礎としてクラウドサービスに係る統一的

なセキュリティ基準（管理基準）を策定・公表。基準の策定の際には、システム監査にかかる知見者を集めたＷＧにおいて膝詰
めで議論。

⚫ 本制度が選定する監査主体による監査プロセスを経て、クラウドサービス事業者（CSP）において、管理基準が適切に実施
されているかを確認。毎年、登録簿更新審査を行い、継続的な確認を実施。

⚫ 管理基準では、情報セキュリティマネジメントに加えて、クラウドサービスのパフォーマンス、信頼性、データ、ネットワーク、ソフトウェア
等に係るセキュリティ対策の実装を要求しており、監査においてもこれらの実装状況まで確認を行うこととしている。

管理基準の構成CSP登録の流れ

（注）登録簿更新時も、①～④を実施。 17



要件の策定
（調達仕様書への反映）

外部サービスの選定
（提案内容の審査）

令和３年度版統一基準群に基づくクラウドサービス等の選定の流れ

外
部
サ
ー
ビ
ス
選
定
開
始

要機密情報
を取り扱う

要機密情報
を取り扱わない

クラウド
サービス

クラウド
サービス
以外

ISMAP
クラウド
サービス
リスト

を確認

掲載済み

未掲載

・委託先の選定基準
・選定条件*
・セキュリティ要件*
を確認

・委託先の選定基準
・ISMAP管理基準
・選定条件*
・セキュリティ要件*

*個別要件を含む

契
約

選
定
基
準
・
選
定
条
件
等
の
再
確
認

役
割
・
責
任
範
囲
の
明
確
化

利
用
申
請

要
件
を
満
た
す
外
部
サ
ー
ビ
ス
の
提
案
（
調
達
す
る
場
合
）

・委託先の選定基準
・ISMAP管理基準
・選定条件*
・セキュリティ要件*
を確認

H30年度版統一基準の「クラウドサービス」の選定と同等

H30年度版統一基準の「約款による外部サービス」の選定と同等

契
約
す
る
外
部
サ
ー
ビ
ス
の
決
定
（
調
達
す
る
場
合
）

ISMAPクラウドサービスリスト
を活用の上、各要件を確認

https://www.ismap.go.jp ホーム>コンテンツ>制度案内 (コンテンツグループ)>ISMAP概要
18



8.1.2 目録の中で維持される資産は、管理する。

8.1.2.1 資産の管理責任を時機を失せずに割り当てることを確実にするためのプロセスにおいて、資産が生成された時
点、又は資産が組織に移転された時点で、適格な者（資産のライフサイクルの管理責任を与えられた個人及び
組織）に管理責任を割り当てる。

8.1.2.2 資産の管理責任者は、資産のライフサイクル全体にわたって、その資産を適切に管理することに責任を負う。

8.1.2.3 資産の管理責任者は、資産の目録を作成する仕組みを整備する。

8.1.2.4 資産の管理責任者は、資産を適切に分類及び保護する仕組みを整備する。

8.1.2.5 資産の管理責任者は、適用されるアクセス制御方針を考慮に入れて、重要な資産に対するアクセスの制限及
び分類を定め、定期的にレビューする。

8.1.2.6 資産の管理責任者は、 資産を消去又は破壊する場合に、適切に取り扱う仕組みを整備する。

管理策番号 管理策

ISMAP管理基準のイメージ

３桁管理策：統制目標 ※全て必須

４桁管理策：手段 ※原則選択性。全て必須に規定してしまうと、動的な変化への対応が困難。

◼ 管理基準は、統制目標とされる3桁管理策（A.x.x.x）と、それを達成するための
手段となる詳細管理策である4桁管理策（A.x.x.x.x）で構成される。

◼ 原則として３桁管理策を必須、4ケタ管理策は選択性とし、一部の重要な管理策
を必須とする。

19



③詳細情報の添付文書（統制目標の管理策）（例 Open Canvas）

●実施している統制目標の管理策
ISMAPが国際規格や統一基準等を踏まえ策定したISMAP管理基
準には、統制目標（３桁管理策）と、それを達成するための手段
（４桁管理策）があり、本欄においては、統制目標の言明状況を記
載している。

●対象外としている統制目標の管理策
斜線については、対象外としている管理策である。
ISMAPは、クラウド事業者に対し、調達府省庁等の求めに応じて言
明書の詳細を提出することを求めており、詳細について必要な場合はク
ラウド事業者に対して問い合わせを行うこと。

20
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ゼロトラストアーキテクチャへの取組



22

２．ゼロトラストアーキテクチャについて

⚫ ゼロトラストアーキテクチャはセキュリティの概念モデルであり、ソリューションではない
⚫ 上記概念モデルを実現するためには様々なコンポーネントを構成する必要がある
⚫ これまでのネットワークセグメンテーションを単一の信頼源とせず、デジタルアイデンティティを基にした信頼付与

へのシフト

アプリケーションユーザー

データ

ネットワーク

デバイス

Never Trust , Always Verify

出所;
米国National Institute of Standards 
and Technology
Zero Trust Architecture （nist.gov）

出所；
米国CyberSecurity & Infrastructure 
Security Agency 
CISA Zero Trust Maturity Model

出所;
英国National Cyber Security Centre
Zero trust architecture design 
principles - NCSC.GOV.UK

ネットワーク上には、外部/内部を問わず脅威が存在するといった前提に立ち、
ユーザー、デバイスなど個々のID（Digital Identity）に焦点を当て、「都度必
要なアクションに対して必要なレベルの認証を行い、問題なければ適切なアク
セス権を認可する」といった検証を厳密に行うことで、セキュリティを担保し、且つ
柔軟なUser Experienceを実現するといった概念

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-207.pdf
https://www.cisa.gov/sites/default/files/publications/CISA%20Zero%20Trust%20Maturity%20Model_Draft.pdf
https://www.ncsc.gov.uk/blog-post/zero-trust-architecture-design-principles
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米国CDMについて

●CDM（Continuous Diagnostics and Mitigation）
• Diagnostics

理想状態と現状状態のギャップやリスクを可視化

• Mitigation
可視化されたギャップやリスクへ対応

• Continuous
ギャップやリスクを可視化し、対応を継続的に実施

●米国におけるCDMプログラムの位置づけ
• 連邦政府機関の情報システムに関する管理状況をほぼリアルタイムに報告

する仕組み

• 従来から各機関は、FISMA（連邦情報セキュリティ管理法）に基づき定期的に報告書
を提出している

• DHS（Department of Homeland Security）及びOMB（Office of Management and 
Budget）がプログラムを推進。なお、小規模組織向けのCDMのシェアサービスは、
GSA（General Services Administration）で提供

• ゼロトラストの導入を促進するプロジェクトと位置付けられており、
2022年1月26日にOMBから発出された覚書においても、各機関に対して
CDMプログラムに参加するための計画を立てることが指示されている

●CDMの管理対象
• IT資産（デバイス、ソフトウェア等）、ユーザ、ネットワークセキュリティ、データ保護

を管理対象としている

※2020年時点では、主に資産管理、ユーザ管理が行われている。ネットワーク
セキュリティ、データ保護管理は順次構築中

ゼロトラスト導入には、ユーザ、
デバイス等の状況の把握が必須

CDMの基本概念

（参考）ゼロトラスト・アーキテクチャーの概念図

米国CDMプログラムの概要
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米国CDMについて

米国CDMの全体アーキテクチャ

米国CDMのアーキテクチャは、下図のLayer A-Dの4つのレイヤーから構成される。

Layer D

Federal

Dashboard

Layer C

Agency

Dashboard

Layer B

CMaaS

Integration

Layer A

Tools &

Sensors

Summary Level

Object/Summary Level

RSA ArcherAnalyst

Federal Stakeholders

GUI

GUI

Computer Laptop
User

/Account

PRIV

User

Routers/

Switches,etc Printers

Cloud

Assets

Collection

(Data)

Controller

Collection

(Workload)

Orchestrator

Base Dashboard Repository

Agency Intermediate

(As Required)RSA ArcherAnalyst

Repository

GUIAnalyst RSA Archer

Agencyダッシュボードからサマリ情報を取得し表示する。
新たな脅威を特定した場合など、必要な場合はAgencyダッシュボード
にリスクスコア算出のためのパラメータを送信する。

レイヤーBを介して、各Agencyのオブジェクトレベルのデータを取得し
表示する。”Desired State”と”Actual State”の比較を表示し、リスクの
特定と改善アクションの優先順位付けを行う。各Agencyにおける
Federal ダッシュボードとの唯一の接点となる。

レイヤーAから収集したデータの集約、統合、正規化を行い、CMaaSソ
リューションの自動化・運用上の制御ポイントとなる。拡張や地政学的
なニーズに応じた水平・垂直統合への対応が
必要となる。また、レイヤーBの各インスタンスはレイヤーCに
採用されているトポロジーに合わせる必要がある。

最下位で最も多様なレイヤーであり、各Agencyのハードウェアおよび
ソフトウェアと相互作用するツールとセンサーによりデータ収集を行う
。レイヤーAは多岐にわたるツールで構成され
高度に分散されており、基本的に一元化されることはない。

レイヤー 概念図 説明

※CMaaS : Continuous Monitoring as a Service
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常時診断を実現する日本ToBeモデル概要（現状案）

A省 インターネット

API経由での情報取得

クラウド基盤（A省利用）

API 動作ログ 構成情報

クラウドWAF（A省利用） EDRテナント（A省利用）

API API
アラート
情報

アラート
情報

IT資産
情報

認証ログ

ﾈｯﾄﾜｰｸ
ログ

アラート
情報

データ
監査ログ

クラウド
情報

A省ダッシュボード

政府共通
ダッシュボード

IT資産
情報

認証
ログ

ﾈｯﾄﾜｰｸ
ログ

ｱﾗｰﾄ
情報

ﾃﾞｰﾀ
監査ﾛｸﾞ

ｸﾗｳﾄﾞ
情報

連
携

クラウド基盤（B省利用）

API 動作ログ 構成情報

クラウドWAF（B省利用） EDRテナント（B省利用）

APIAPI
アラート
情報

アラート
情報

API経由での情報取得

誰が、どこで、何が
起こっているかの常時把握

監視
対処
指示

政府全体で
誰が、どこで、何が

起こっているかの常時把握

B省

IT資産
情報

認証ログ

ﾈｯﾄﾜｰｸ
ログ

アラート
情報

データ
監査ログ

クラウド
情報

B省ダッシュボード

サイバーセキュリティ担当組織等
担当者連

携

Continuous

Risk Scoring

and 

Action
（CRSA）

アーキテクチャ

政府全体で各種データを
収集することにより

継続的にリスクを可視化し、
その変化に対処する

日本版CDM（CRSAアーキテクチャ）の導入について
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日本版CDM（CRSAアーキテクチャ）の導入について

CRSAアーキテクチャ全体概要図

サイバーセキュリティ
担当組織等担当者

府省庁担当者

GSOダッシュボード ASOダッシュボード

ASOリポジトリレポート用
リポジトリ

GSOリポジトリ

府省庁CMaaS

デスクトップ ノートPC ユーザ 通信回線装置 複合機

クラウド

資産

センサーデータ

ガバナンス
レイヤ

業務レイヤ

アプリケーション
レイヤ

技術レイヤ

関係要素

脆弱性情報

システム基本情報

監視・分析 監視・分析

政府統一基準
ガイドライン等

連携

CRSAアーキテクチャ実装イメージ
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⚫インシデント対応支援
府省庁におけるインシデント発生状況を随時把握し、インシデントに係る
ソフトウェアやデバイスの情報をサイバーセキュリティ担当組織等に提供
することにより、政府横断的なインシデント対応の支援を行う

⚫脆弱性対応支援
脆弱性情報の政府マスター情報（脆弱性辞書）を維持管理するとともに、
新たな脆弱性情報や政府組織における脆弱性対応状況を随時把握し、府省
庁担当者への情報提供等により脆弱性対応を支援する

⚫リスク評価スコア変動対応
リスク評価スコア変動の原因を分析し、必要に応じて各組織への状況確認
や対応支援を行う

⚫進捗管理
サイバーセキュリティ担当組織等担当者の業務に係る府省庁担当者とのや
り取りについて、進捗管理を行う

⚫運用改善施策の検討
リスクスコア変動や対応状況の傾向から、府省庁におけるセキュリティ運
用の状況、改善施策の効果等を分析・評価し、政府横断的な対応施策を検
討する

⚫ CRSAシステムの維持管理
⚫ 接続システムのライフサイクル管理
⚫ CRSAプログラムの効果測定

サイバー組織担当者

日本版CDM（CRSAアーキテクチャ）の導入について

CRSAシステムのユースケース（案）

府省庁担当者

CRSAシステム

インシデント対応を
支援する

脆弱性対応を支援する

リスク評価スコアの
変動に対応する

府省対応事案の
進捗を管理する

府省庁の運用改善施策を
検討する

CRSAシステムを
維持管理する

接続システムの
ライフサイクルを管理する

CRSAプログラムの
効果を測定する

インシデント情報

脆弱性情報

IT資産情報

リスク評価スコア

対応履歴

システム情報

サイバー組織担当者※

サイバー組織担当者

府省庁
担当者

サイバー組織
担当者

府省庁
担当者

サイバー組織
担当者

府省庁
担当者

サイバー組織
担当者

※サイバーセキュリティ担当組織等担当者
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日本版CDM（CRSAアーキテクチャ）の導入について

CRSAダッシュボードのトップ画面イメージ

GSOダッシュボードトップ画面の表示項目（概要）

●脆弱性に関する情報
・脆弱性件数（緊急・新規・更新）
・長期間未対応の脆弱性件数

●リスク評価スコア変動に関する情報
・スコア変動のあった件数
・政府全体のリスク評価スコアの最新値
・政府全体のリスク評価スコアの推移

●進捗管理（チケット）に関する情報
・新規・更新チケット件数
・チケット一覧

●政府内の資産管理情報
・政府全体の情報システム数、デバイス数
・デバイスのOSバージョン分布

●インシデントに関する情報
・新規に発生したインシデント件数
・対応状況が更新されたインシデント件数
・政府内で発生したインシデント一覧

※表示されている情報は実際のものではありません。
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• 政府情報システムのためのセキュリティ評価制度（ISMAP）

• ゼロトラストアーキテクチャへの取組




