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「ISMAPタスクフォースに関するWG活動報告」

CSA運営委員、CCM/STARワークグループリーダ

笠松 隆幸



ISMAPに関わる国側の経緯

◼ 設立

⚫ 2019年6月、 2019年度に実証実験、2020年に利用開始と閣議決定。

⚫ 2020年6月、NISC・内閣官房情報通信技術(IT)総合戦略室・総務省・経済産業
省は、「政府情報システムのためのセキュリティ評価制度：Information system 
Security Management and Assessment Program、以下ISMAPと言う。）を立上。

⚫ 2021年３月、初回となる「ISMAPクラウドサービスリスト」の登録・公開を行い、政
府機関による本制度の利用を開始した。

◼ 6者の役割

① ISMAP委員会は、規定等の改廃決定、リスト登録の決定を行う。

② NISCは、ISMAP委員会事務局を設置し、委員会の会合を開催する。

③ クラウドサービス事業者は、ISMAP登録規則に基づいて、登録申請を行う。

④ ISMAPの監査機関は、ISMAPのセキュリティ監査基準等に基づいて、審査する。

⑤ IPAは、ISMAPクラウドサービスリストに追加登録などリスト運用管理を行う。

⑥ システム調達者は、原則、 「ISMAPクラウドサービスリスト」に登録されているクラウ
ドサービス事業者から調達する。
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ISMAP運営委員会と関連組織の役割
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デジタル庁が関与する、クラウドシステムの例
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デジタル庁が関与する、マイナンバー事務の例
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デジタル庁が関与する、ベースレジストリの例

◼ ベース・レジストリとは、公的機関等で登録・公開され、様々な場面で参照される、
人、法人、土地、建物、資格等の社会の基本データ。台帳等に相当する。

◼ 発信者や情報の真正性、完全性等を保証するための機能。
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デジタル庁の動向と構想段階時の役割の例
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ISMAP
監査業者選定基準

ISMAP
発注業者選定基準

2021年9月1日、デジタル庁が創設
✓ 10月22日、マイナンバー改善WGを開催
✓ 10月25日、データ戦略WGを開催
✓ 11月05日、新重点計画の意見募集
✓ 11月09日、デジタル臨時行政調査会を開催

＜デジタル庁創設前＞



ISMAPに関わるCSA側の経緯

◼ 2014年6月、クラウドのセキュリティ基準としてCCM(Cloud Control Matrix)を公開

◼ 2019年1月、CCM-ISO(27002,27017,28018)の日本語マッピングを公開

◼ 2021年8月、CCMーISOマッピング表に、ISMAPの管理策を追加し公開

⚫ 課題1:ISMAPのセキュリティ基準は国際標準等を踏まえて策定と有るが、どの国
際標準か、どの箇条か、クラウド事業者は具体的に把握し難い状況。

⚫ 課題2：ISMAP登録者は、海外クラウド事業者と、システム構築する事業者。
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今回、CSA日本支部のISMAPワークグループで行ったマッピング

ISMAP管理基準

コントロール基準

マネジメント基準

ガバナンス基準

CCM3.0.1 国際標準等

SaaS, PaaS, IaaS

ISO27001, ISO27002,
ISO27017, ISO27018

BSI, COBIT, FedRAMP, HIPAA, 
SP800-53, PCI-DSS etc.

Net, Comp, Storage, 
App, Data

16ドメイン 133コントロール

AIS 4

AAC 3

BCR 11

CCC 5

DSI 7

DCS 9

EKM 4

GRM 11

HRS 11

IAM 13

IVS 13

IPY 5

MOS 20

SEF 5

STA 9

TVM 3



CCM(Cloud Control Matrix)とは

◼ CCMとは、

⚫ 米CSA本部が、CSAガイダンスで書き出した要求事項をもとに、クラウド固有の
問題について、各種国際標準との対応をまとめた「マトリクス」である。

⚫ CCM1.0ではクラウドのセキュリティ基準を14の領ドメインに分け、その後、
CCM3.0 では2項目を追加し16のドメインで対応付けを行っている。

• 特に、CCM3.0において追加されたドメインには、 AICPA（米国公認会計士協
会）が定めたSOC2（ITサービス企業における内部統制）の評価指標もあり、IT
ガバナンスとの関係付けも可能になった。

• また継続して、各コントロールとアーキテクチャとの対応付けと、各コントロール
と各サービスモデルとの対応付けも行っている。

◼ CCM-ISMAPマッピングとは、

⚫ CCM3.0.1とISO(27001, 27002,27017,28018)とのマッピングに、ISMAP管
理基準の対応付けをしたものである。
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ISMAPワークグループの成果物の紹介1
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No C-ID Domain ドメイン名

1 AIS Application & Interface Security アプリケーションとインターフェースセキュリティ

2 AAC Audit Assurance & Compliance 監査保証とコンプライアンス

3 BCR Business Continuity Management & Operational Resilience 事業継続管理と運用レジリエンス

4 CCC Change Control & Configuration Management 変更管理と構成管理

5 DSI Data Security & Information Lifecycle Management データセキュリティと情報ライフサイクル管理

6 DCS Datacenter Security データセンタセキュリティ

7 EKM Encryption & Key Management 暗号化と鍵管理

8 GRM Governance and Risk Management ガバナンスとリスク管理

9 HRS Human Resources 人事

10 IAM Identity & Access Management アイデンティティとアクセス管理

11 IVS Infrastructure & Virtualization Security インフラと仮想化のセキュリティ

12 IPY Interoperability & Portability 相互運用性と移植容易性

13 MOS Mobile Security モバイルセキュリティ

14 SEF Security Incident Management, E-Discovery, & Cloud Forensics セキュリティインシデント管理、Eディスカバリ、クラウドフォレンジックス

15 STA Supply Chain Management, Transparency, and Accountability サプライチェーンの管理、透明性、説明責任

16 TVM Threat and Vulnerability Management 脅威と脆弱性の管理

◼ CCM3.0では、16のドメインでセキュリティ基準の対応付けを行った。



ISMAPワークグループの成果物の紹介2

◼ CCMのマッピング項目例1
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ドメイン
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ISMAPワークグループの成果物の紹介3
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AICPA
（SOC2）

BSIとの対
応付け

CCM1.0と
の対応付

け

COBITと
の対応つ

け

FedRAM
Pとの対
応付け

HIPPAとの
対応付け

ISOとの対
応付け

◼ CCMのマッピング項目例2



ISMAPワークグループの成果物の紹介4
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ISOとの
対応つけ

PCI-DSS
との対応

付け

ISMAPとの
対応付け

SP800-
53との対
応付け

◼ CCMのマッピング項目例3



CCM-ISMAPマッピングの使い方

◼ ISMAP登録申請を希望する場合、以下の視点でチェックすると良い。

① クラウド固有の要求事項をチェックする

• CCM／CAIQチェックリストによるチェック

② 既存の管理策でクラウド固有の問題がカバーされているかチェックする

• 既存の標準コントロール →対応するCCMコントロールのチェック（CAIQチェック
リスト）

③ 国際標準等を基にクラウド固有の実装レベルを決める

• 既存の標準コントロール →対応するCCMコントロール→対応する実装基準の
コントロール（例えば、FedRAMP, SP800-53など）
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対応付けの国際標準等の例

◼ マトリクスに記載された標準コントロールを実装する場合には、より抽象的な標準
→CCM→実装基準の順に参照するといい

⚫ 例： ISO/IEC27001 → CCM → SP800-53
• “AICPA TS Map”

• “AICPA Trust Service Criteria (SOC2 SM Report)"

• "BITS Shared AssessmentsSIG v6.0"

• CCM V1.X

• COBIT 4.1

• CSA Enterprise Architecture / Trust Cloud Initiative

• CSA Guidance V3.0

• ENISA IAF

• "FedRAMP Security Controls(Final Release, Jan 2012)--LOW IMPACT LEVEL--"

• "FedRAMP Security Controls(Final Release, Jan 2012)--MODERATE IMPACT LEVEL--"

• GAPP

• HIPAA / HITECH Act

• ISO/IEC 27001

• Jericho Forum

• NERC CIP

• NIST SP800-53 R3

• NZISM

• PCI DSS v2.0
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既にあったクラウドセキュリティの評価制度

P15



CCMに関わる CAI、CAIQ、 STAR とは

◼ CAI(Consensus Assessment Initiative)は、CAIQを使用してユーザと事業者が相
互の対応状況を確認するもの

◼ CAIQ は、CCMの各コントロールの内容をブレークダウンし、チェックリスト化したもの

◼ STAR Level1は、CAIQをもとに、事業者が自己チェックを行った内容を公開する制
度
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CSA STAR Level1セルフアセスメントの公開サイトの紹介

◼ STAR Level1セルフアセスメントの重要性および日本語での評価レポートの公開方
法について、ブログしています。

◼ CSAは、STAR Level1セルフアセスメントとしてプロバイダが自己評価した結果を、
CSAが提供しているCAIQ（Consensus Assessment Initiative Questionnaire）に、
を記述し、

⚫ それを公開するウエブサイト（CSA STAR Registry:
https://cloudsecurityalliance.org/star/registry/）を提供しています。

◼ またCSAジャパンでは、日本のプロバイダが積極的にセキュリティ情報を公開できる
ように以下の2つの支援をしています。

⚫ 日本語CAIQ評価レポートの登録手順を日本語で提供
STAR Level1 セルフアセスメントの登録手続きは、英語で行う必要がありますが
、一連の手順を日本語で紹介しているウエブサイトを参照してください。
https://www.cloudsecurityalliance.jp/site/?page_id=1005

⚫ 日本語 CAIQ評価レポートを公開されているプロバイダとクラウドサービスの情報
を公開
CSA STAR Registryには、すべてのクラウドサービスの情報がアルファベット順に
リストされていますが、日本語で探すことは難しく、以下のウエブサイトにを参照。
https://www.cloudsecurityalliance.jp/site/?page_id=19811
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お知らせ： 8月からCCM4.0.2で、新たなマッピングを開始しました

WG名 CCM/STAR

WG開設年月 2021年8月から2022年3月

WGリーダ名 笠松 隆幸 （tkasamatsug@gmail.com）

WG目的 CSA日本支部として独自の検討を加え、CCM4.0.2/ISMAPのマッピングを作成し、リリースする

WG概要 「政府情報システムのためのセキュリティ評価制度（ISMAP）」は、「日本版FedRAMP」とも呼ばれ、日本政府が求めるセ
キュリティ要求を満たしているクラウドサービスを予め評価・登録することにより、クラウドサービス調達におけるセキュリ
ティ水準の確保を図り、円滑な導入を目的とした制度です。

WGでは、米国CSA本部が作成した「CCMにおける国際規格ISO27000シリーズの管理策とISMAP管理策のマッピング
表（CCM4.0.2）」について、CSA日本支部が独自に13分野/133管理策のマッピングを見直し、国内CCM準拠のクラウ
ド事業者へ分かり易いマッピングを提供していくことを目標とし、Gap分析を行います。

WG実施形態 月1回をベースに、対面会議またはオンライン会議で実施する。

WG参加条件
（アプリ/メルアド
等）

オンライン会議Teams、会議案内Slack、会員チャットSlack、フォルダー共有OneDrive、成果物Office365のアプリを使
用。
（注1）WG用ツールは、無料のWeb版と有料のデスクトップ版、どちらも可能です。
（注2）WG用IDは、CSA会員登録したメルアドを利用すること。個人ID、会社ID、客先IDなど複数の使い分けに注意！
（注3）WG用PCは、個人PCと会社貸与PC、どちらも可能ですが、貸与PCはツールのインストール制限に注意！
（注4）WG用回線は、有線1Gの回線を推奨、無線LTE・4G・5G等は電波状況により切れる事に注意！

参照規格等 ISO27001、ISO2702、ISO27014、ISO27017、ISMAP

スケジュール予定 月1回開催し、各1時間30分を予定。
MAX10回で終了し、成果物をCSA日本支部としてリリース予定。
スケジュールは、2021年8月に第1回キックオフ、その後1次レビュー、2次レビュー、成果物の修正方針を決定、成果物
の文書校正、2月クロージング、3月「CCM4.0.2/ISMAP」版のリリースの予定。

WG参加のメリット ①リリース版に、協力者の本人名と会社名を記名できる。＞法人会員の方、会社貢献しましょう。
②他の学会での論文発表に利用したり、教育機関や社会的施設等で講演・講義の資料として利用できる。
③最新のCCMv4（翻訳）を公開前に読める。
④クラウドサービス事業者に対してCCM/ISMAP管理基準の導入支援ができるように成る。
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質疑応答
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