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1.STAR（Security, Trust & Assurance 
Registry）概要

2.STAR認証のビジョン

3.相互認証とISMAP

4.本日のまとめ
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クラウド事業者のセキュリティとガバナンスを可視化する取り組み
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STAR認証レベル

STARセキュリティ認証

STARプライバシー認証
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概要
STARは、クラウドプロバイダのセキュリティレベル
を公に公開し、ユーザがクラウドプロバイダを選定
する際の判断に利用することができる環境を提供

STAR1 セルフアセスメントは、クラウドプロバイダ
が、CSAが提供しているCCMあるいはCAIQに基づ
いて独自に評価し、その内容をCSA STARのウエブ
サイトに公開

クラウド利用者がクラウドプロバイダを選択するに
際して、セキュリティ管理について確認するための
情報として利用することが可能

登録は以下のCSAのウエブサイトで公開：

https://cloudsecurityalliance.org/star/#_registr

日本語での登録支援を開始（2015年7月）

今までは、登録に際して、英語で評価レポートを作
成し、CSA米国のSTAR登録サイトに行き英語で手続
きすることが必要

日本のクラウドプロバイダにとって負担が大きく、
かつ、クラウド利用者にとっても英語で内容を確
認しなければならなかった

CSAジャパンがこの手続きを仲介することで、日本
語での評価レポートを日本語のままで登録、かつ、
手続きも日本で日本語で行うことが可能
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“Amazon Web Services: Risk and Compliance August 

2015” より引用
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STAR認証（STAR Certification）
ISO/IEC 27001認証審査と同時に審査を実施

ISO/IEC 27001認証を取得していなければならない

クラウドコンピューティングのセキュリティにおける成熟度を評価

CSAが開発したCCMを用いて、クラウドサービスの成熟度を評価

クラウドサービスの成熟度のレベルに応じて、「ブロンズ」「シル
バー」「ゴールド」のアワードを授与

注意： STAR Attestation は SOCベース。

ISO/IEC 
27001

成熟度
モデル

CCM+ =+
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STAR Level3 （継続的モニタリング）

認証取得後も、その対応状況を継続的にモニタリングし保証す
る制度。たとえば米国政府（FedRAMP）などでハイレベルの
情報を扱う際に要求されており、現在、STARとしての枠組み
検討が進んでいる

（準備中）

＊1 :2014/5現在、CCM v1.4 または
CCM v3 のいずれか＋
ISO/IEC27001-2005 または AICPA 

SOC2 で認証。 2015/3 にCCMの
部分は v3に完全移行の予定
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•クラウド環境におけるデータ保護法令遵守に必要な要件
一式を定義

•組織のプライバシー管理策に関するアセスメント

• PLAは Code of Conduct for GDPR を使用

•国境を越えるデータフローが問題になる際にとりわけ有用

•個人データ保護法令に基づく義務の順守のための手引きを
提供
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•クラウド認証の課題

•認証の継続型

•認証の透明性

•相互認証スキーム

http://www.chapters.cloudsecurityalliance.jp/
http://www.chapters.cloudsecurityalliance.jp/


https://www.cloudsecurityalliance.jp/Copyright © 2018 Cloud Security Alliance Japan ChapterCopyright © 2018 Cloud Security Alliance Japan Chapter https://cloudsecurityalliance.jp/

1. 認証の継続性
• 「ある時点 (point-in-time)」と「ある期間 (period-of-time)」を対象とするアプローチ

に依存

2. 認証の透明性
• コンプライアンスの開示は、必ずしも透明性の提供に結びついていない

• リスク評価の一環として、クラウドサービスプロバイダの運用の可視化を高いレベル
で確保することが必要

3. 相互認証スキーム

• CSPは、40以上のフレームワークや規制に対応する必要がある
• EU-SEC

• FedRAMP

• G-Cloud

• C5

• Etc…

• 多くの国で認証が必要。クラウドサービスプロバイダにとっての参入障壁

11

http://www.chapters.cloudsecurityalliance.jp/
http://www.chapters.cloudsecurityalliance.jp/


https://www.cloudsecurityalliance.jp/Copyright © 2018 Cloud Security Alliance Japan ChapterCopyright © 2018 Cloud Security Alliance Japan Chapter https://cloudsecurityalliance.jp/ 12

•継続的監視・監査を実現

•どの時点においても、適切なセキュリティ管理策
が実装されていることを保証
•管理策が機能していることを自動的に確認可能

•クラウドサービスカスタマに対して、セキュリティ管理
策の実施状況に関する十分に詳細な最新情報を提供
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レベル1

自己評価

レベル2

第三者認証

レベル3

継続的モニタ
リング/監査

透明性と高い保
証を実現
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プロバイダに
よるセルフア
セスメント

公開サイト
（Registry）
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• CCMは、数多くの国単位、分野単位の基準へのマッピングを提供

• CCMは、ほかの基準の要件のほとんどに適合

• CCMを、セキュリティ管理策の標準化指標として活用

• STARを、国際的相互認証枠組みとして活用
（注： 枠組みであり、相互認証を可能にするものではない）

取組み
1. CCMと各規格とのマッピング及びリバースマッピング
2. CCMと各規格とのギャップ（GAP)分析
3. ギャップ分析ドキュメントとして公開

1つの認証の取得から別の認証の取得までの労力を最小化する
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ドメインごとの
色分け

コントロールの
内容

アーキテクチャ
の適用レイヤ

サービスモデル
との対応

実施対象者
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"AICPA TS Map"

"AICPA 2014 Trust Service Criteria (SOC 2SM Report)"

"BITS Shared AssessmentsAUP v5.0"

"BITS Shared AssessmentsSIG v6.0"

CCM V1.X

COBIT 5.0

COPPA(Children’s Online Privacy Protection Act)

CSA Enterprise Architecture / Trust Cloud Initiative

CSA Guidance V3.0

ENISA IAF

European Union data Protection Direction 95/36/EC

"FedRAMP Security Controls(Final Release, Jan 2012)--LOW IMPACT LEVEL--"

"FedRAMP Security Controls(Final Release, Jan 2012)--MODERATE IMPACT LEVEL--“

FEPRA (Family Education and Rights Privacy Act)

GAPP (Aug 2009)

HIPAA / HITECH Act and the Omnibus Rule

ISO/IEC 27001-2005, 2013

ITAR (Information Traffic in Arms Regulation)

Jericho Forum

Mexico – Federal Law on Protection of Personal Data Held by Private Parties

NERC CIP

NIST SP800-53 R3 Rev 3 Appendix J

NZISM (New Zealand information Security Manual)

ODCA (Open Data Center Alliance) Usagea Model  PAAS Inter Interoperability Rev 2.0

PCI DSS v3

赤字は主要な国際、業界、政府標準
下線はCCMをより詳細に実装する際
参考にできる規格（実装レベル記載）

マトリクスに記載された標準コントロールを実装
する場合には、より抽象的な標準→CCM→実装基準
の順に参照するといい

例： ISO/IEC27001 → CCM → SP800-53
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CSA-JC 2019    https://www.cloudsecurityalliance.jp/ 20

外部の
ガバナンス

標準

法制

慣行
仕様

分野ごと
の規制
(銀行、
公的機関)

要求事項
と管理策

CCMマッピング

ギャップ分析

新しい管理策
の開発

新しい管理策
の追加

既存のCCM
管理策を
直接活用

照合

EU-SECの
要求事項と
管理策の
リポジトリ

クラウドコンピューティングを信頼に基づき、かつ基準に準拠して活用する
ために、クラウドセキュリティの複数主体による認証の枠組みを開発中

•（例）CCMを利用した要求事項の収集・分析

引用： EU-SEC, “EU-SEC Awareness Workshop” (September 10, 2018)
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− FedRAMPとの相互認証プログラム（FedSTAR）：

− GSA (General Services Administration,米国共通役務庁)と調整中
− 継続的監査(Continuous auditing)の枠組みを開発中

+ =

3PAO CSA TrainingFedRAMP/NIST
CSA Cloud 

Controls Matrix
+ =

Third-Party/Auditor RequirementsSecurity Requirements

CSA STAR

相互認証スキーム FedSTAR

引用： https://www.afcea.org/site/sites/default/files/files/Offset%20Symposium%20PFC%20Final%20v2.pdf
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シンガポール： Multi-Tier Cloud Security (MTCS)

クラウドサービスを公的機関に提供するクラウドサービスプロバ
イダに対する認証の仕組み

CSA STARとMTCS間の相互認証仕様（Cross certification 

specifications）を2015年に公開

ドイツ： C5 と CCM とのギャップ分析資料を2019年に
公開

管理策の双方向マッピング（マッピング、リバースマッピング）

ギャップ分析

そのほか…
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ISMAP（政府情報システムのためのセキュリティ評価
制度）とCCMとの双方向マッピングの作業中

ISMAP->CCM マッピング

CCM->ISMAPマッピング

ギャップ分析

ゴール

グローバル企業がISMAP対応にかかる労力の最小化に貢献

CSAグローバルにおけるISMAPの認知度向上に貢献

ISMAPとの双方向マッピングは、CSA本部から公開予定

他のフレームワーク、規格と同様にグローバルで認識される
マッピングとしていく

23
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ISMAPの３つの構成： CCMとのマッピング対象

ガバナンス基準（別表１）

JIS Q27014をベースにしたガバナンス基準

マネジメント基準（別表２）

情報セキュリティ管理基準の項番4.x（4.4.1.1～4.8.2.2）の内容

27001の本文（項番4~10）に対応

注）項番4.9は、情報セキュリティ管理基準にはない。プロバイダと
利用者の情報交換がクラウドにおいて重要ということで、クラウド
サービスにおいて特に考慮すべき事項を規程

24
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ISMAPの３つの構成： CCMとのマッピング対象 (前頁からの続き）

管理策基準（別表３）

管理策： 3桁

27001/27002および27017（拡張管理策）の分類、管理目的、管理策に対応

詳細管理策：4桁

27002の「実施の手引き」を細分化したものと同等

5桁（P,B､PB）は、27017の実施の手引き。P,B,PBの意味付けは以下

P: クラウドで事業者が特に考慮すべき管理策

B: 管理策自体が基本言明要件である管理策

PB: PとBの両方

4. 追加された実施の手引き

情報セキュリティ管理基準（27002,27017どちらにも）に含まれていないもの
で、ISMAPが独自に追加した実施の手引き

25
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マッピング方針

管理策基準（別表３）

27001,27002,27017の管理策をベースにCCMにマップ

管理策基準の修正分・追加分を考慮する

マネジメント基準(別表2）

マネジメント基準は27001の情報セキュリティ管理プロセスをカバーしている

別表2と27001の管理プロセスのマッピングを行い、それをベースにCCMに
マッピングする

ガバナンス基準(別表1）

別表はガバナンスの基準でありCCMの管理策とは異なる

ISMAPで記述しているNIST SP-800 53 とのマッピングにおいても別表１は考慮
されていない

したがって、別表１とCCMとのマッピングは行わない

リバースマッピング方針

マッピング情報をもとに作業

26
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CSA本部のリバースマッピング方針

リバースマッピングの3ステップ

1. ターゲットの規格の管理策にCCMをマップ

2. 双方の規格の間のギャップを分析

3. 補完する管理策の検討

したがって、単純に逆方向へのマッピングを行うだけでなく、双方
の管理策間のギャップ（CCMではカバーできていないところ）を明
確にし、今後の検討に活かす：

ギャップの種類

No Gap： ギャップ無し。CCMの管理策で当該規格の管理策を完全カバー

Partial Gap： 一部ギャップあり、CCMの管理策では不足部分がある

Full Gap： 完全ギャップ。CCMの管理策ではカバーされていない

リバースマッピングの例

ISO/IEC 27002,27017,27018 -> CCM
27
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ギャップ分析
CCM管理策へのリバー

スマッピング
ギャップ説明

補完考慮点
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CCM、ISMAP リバースマッピング方針

CSA本部のリバースマッピング方針に従って以下の3ステップで実
施

1. ターゲットの規格の管理策にCCMをマップ

2. 双方の規格の間のギャップを分析

3. 補完する管理策の検討

29
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CCM V3.0.1へのISMAPマッピング作業の問題
• 既存のCCMとISO/IEC 270xxのマッピングをISMAPのマッピン

グに適用した場合の違和感

• 既存のCCMのマッピングを踏襲した場合の説明
ISMAPのマッピングとして適当なのかどうか？

• ISMAPの管理策を独自にCCMにマッピングした場合の整合性
ISMAP の観点でISO/IEC 270xxとのマッピングを見直し、既
存のCCMのマッピングと整合性をとれるようにすべきか？

WGとして上記の壁が解決できず、マッピング作業を諦める方向
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大きく、以下の2点をとらていただきたい

1. STAR認証のビジョン

• 認証の継続型

• 認証における透明性と高い保証

• 相互認証スキーム

2. 相互認証性の取り組みとISMAP

• グローバル視点の対応

• 包括的な認証に向けての取り組み
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