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CSA Internet of Things (IoT) Working Group について: 

コネクテッドデバイスやサイバーフィジカルシステムは、企業環境で一般的になっています。

クラウド環境がこれらのテクノロジーを網羅するように拡大するにつれて、接続された世界は

データを管理、調整、およびプロビジョニングするためにデバイスに依存します。 CSA IoT ワ

ーキンググループは、これらのコネクテッドシステムを保護するためのフレームワーク、プロ

セス、そして最もよく知られている方法を開発しています。 IoT ワーキンググループは、デー

タのプライバシー、フォグコンピューティング、スマートシティーなどを含むトピックを扱い

ます。詳しくは、このリンクを参照してください。.  
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日本語版提供に際しての告知及び注意事項 

本書「CSA IoT セキュリティコントロールフレームワーク 利用ガイド」は、Cloud Security Alliance 

(CSA)が公開している「Guide to the CSA Internet of Things (IoT) Security Controls Framework」

の日本語訳です。本書は、CSA ジャパンが、CSA の許可を得て翻訳し、公開するものです。原文と日本語

版の内容に相違があった場合には、原文が優先されます。 

翻訳に際しては、原文の意味および意図するところを、極力正確に日本語で表すことを心がけています

が、翻訳の正確性および原文への忠実性について、CSA ジャパンは何らの保証をするものではありませ

ん。 

この翻訳版は予告なく変更される場合があります。以下の変更履歴（日付、バージョン、変更内容）を

ご確認ください。 

 

変更履歴 

日付 バージョン 変更内容 

2019 年 11月 28 日 日本語版 1.0 初版発行 

 

本翻訳の著作権は CSA ジャパンに帰属します。引用に際しては、出典を明記してください。無断転載を

禁止します。転載および商用利用に際しては、事前に CSA ジャパンにご相談ください。 

本翻訳の原著作物の著作権は、CSA または執筆者に帰属します。CSA ジャパンはこれら権利者を代理しま

せん。原著作物における著作権表示と、利用に関する許容・制限事項の日本語訳は、前ページに記した

とおりです。なお、本日本語訳は参考用であり、転載等の利用に際しては、原文の記載をご確認下さ

い。 

 

日本語版作成に際しての謝辞 
この日本語訳は、CSA ジャパン IoT ワーキンググループに参加するメンバーにより行われました。作業

は全て、個人の無償の貢献としての私的労力提供により行われました。なお、企業会員からの参加者の

貢献には、会員企業としての貢献も与っていることを付記いたします。 

以下に、翻訳に参加された方々の氏名および所属先（企業会員からの参加の場合のみ）を記します。

（氏名あいうえお順・敬称略） 

 

有本 真由 
甲斐  賢（株式会社日立製作所） 
勝見  勉 
二木 正明 

 

CSA ジャパン IoT WG について 
 

CSA ジャパン IoT ワーキンググループは、上記グロー-バルワーキンググループとの連携のもとで、独自

の知見をフィードバックすると同時に、各種文書の日本語化と普及活動を行っています。独自に様々な

リサーチ活動を実施し、日本の状況に応じたアウトプットを提供しています。詳細については、こちら

をご覧さい。 
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はじめに 

このクラウドセキュリティアライアンス（CSA）Internet of Things（IoT）セキュリティコント

ロールガイドは、関連 CSA IoT セキュリティコントロールフレームワークスプレッドシートの

使用方法について説明しています。 このガイドでは、フレームワークを使用して組織の IoT シ

ステムを評価および実装する方法について説明します。 欧州連合情報セキュリティ庁

（ENISA）は、IoT システムを「相互に接続されたセンサーとアクチュエーターのサイバーフ

ィジカルエコシステムであり、これによりインテリジェントな意思決定が可能になるもの」と

定義しています。 

 

IoT セキュリティコントロールフレームワークは、複数の種類の接続デバイス、クラウドサー

ビス、およびネットワークテクノロジを組み込んだエンタープライズ IoT システムに関連して

います。 このフレームワークは、影響度の限られた「価値の低い」データのみを処理するシス

テムから、重要なサービスをサポートする非常に機密性の高いシステムまで、多くの IoT 領域

にわたって有用です。 システムの分類は、格納および処理されているデータの価値と、さまざ

まな種類の物理的なセキュリティ上の脅威による潜在的な影響に基づいて、システムの所有者

が割り当てます。  

 

このフレームワークは、ユーザーが適切なセキュリティ管理策を特定し、それらを IoT システ

ム内の特定の構成要素に割り当てるのに役立ちます。それらは以下を含みますが、それに限定

はされません。 

 

・単純なセンサー 

・単純なアクチュエーター（駆動装置） 

・エッジデバイス 

・フォグ・コンピューティング 

・モバイルデバイス・アプリケーション 

・オンプレミスの中継デバイス 

・クラウドゲートウエイ 

・クラウドアプリケーション・サービス 

対象とする読者 

IoT セキュリティコントロールフレームワークは、安全な IoT システムを作成することを任務

とする設計者と、開発者、および、その他の IoT システムの評価者のためのリソースです。 設

計者および開発者はこのツールを使用して、開発ライフサイクルの進行中に実装のセキュリテ

ィを継続的に評価できます。 このツールは、業界固有のベストプラクティスを確実に満たすた

めに、IoT システムの全体的な評価を提供します。  



 

このバージョン（バージョン１）の内容 

 

IoT セキュリティコントロールフレームワークのバージョン 1 では、さまざまな脅威環境で動

作する IoT システムに関連する多くのリスクを軽減するために必要な基本レベルのセキュリテ

ィコントロールを紹介しています。 このフレームワークの今後のバージョンに対する CSA の

計画には、適用可能なテストガイダンス、および業界のベストプラクティスを他の主要な IoT

セキュリティ組織と協調させることが含まれています。 

 

CSA IoT セキュリティコントロールフレームワーク

の使い方 
下の図１は CSA IoT セキュリティコントロールフレームワークのユーザーが独自の環境のセキ

ュリティコントロールを評価して実装する際に従うべきフローを示しています。 この図の丸で

囲まれた文字は、フレームワーク（スプレッドシート）の列に対応しています。 

 

 
 



なお、日本語訳版では、英語原文も残しており、列 A にフィルタ用カラムを設け、日本語と英

語もしくはその両方の表示を選択できるようにしています。このため、オリジナルに対して、

各列が右に一列ずれていますのでご注意ください。 

セキュリティコントロールの目的（列 B,C,D,E） 

 
 

コントロール種別（ドメイン：列 B）：列 E（コントロールの内容）で詳しく書かれている

個々のセキュリティコントロール方法を論理的にグルーピングしたもの。対応するコントロー

ルの内容は斜体で表示されています。 

 

コントロール ID（列 C)：特定のセキュリティコントロールに対する識別子で、関連付けられ

た英字略称と番号は、このフレームワークの他の場所から、それが示すコントロールを参照す

るために使われます。. 

 

CCM ID（列 D）：このフレームワーク内のセキュリティコントロールは CSA クラウドコント

ロールマトリクス（CCM）から派生するか、関連している場合に、この列によって、ひとつも

しくは複数の CCM のコントロール識別子と対応づけられます。関連付けられたコントロール

は、各フレームワークにおけるコントロール内容の一部または全部をカバーします。 

 

コントロールの内容（列 E）：内容は、IoT システムの特定のリスク領域に対処するための緩

和策または対策として書かれています。 使いやすさを考え、各コントロールは固有の IoT 環境

に対処できるよう、単純化されたアクションに分けられています。 

  



 

IoT システムリスクの影響度（列 F,G,H） 

 

 
 

列 F から列 H までは、ユーザー独自の環境に合わせてセキュリティ管理策を最初にカスタマイ

ズすることを可能にします。 独自のセキュリティ管理をカスタマイズするプロセスを開始する

前に、米国商務省の 2 つの出版物「連邦情報情報システムのセキュリティ分類基準」（FIPS 

199）と「連邦情報情報システムの最低セキュリティ要件」を確認してください。 （ＦＩＰＳ 

２００）２。 FIPS 1991および 2002では、次の 3 つの要素でリスク影響レベルを低、中、高に

分類しています。: 

 

機密性（列 F）：個人のプライバシー情報や固有情報など、IoT システム内の一部のデータで

は、適切に機密を保持するためにさまざまなセキュリティ管理によるアクセス制限が必要で

す。 IoT システムの機密性リスクの要素を評価するには、システムのデータが公開された場合

や攻撃者によって侵害された場合に、潜在的な影響がどの程度（低、中、高）になるかを評価

する必要があります。 

完全性（列 G）：データの完全性を保護するために、企業はデータの不適切な変更または破壊

から保護し、情報の信頼性を保証する必要があります。 IoT システムの整合性リスクのさまざ

まな要素を評価するには、システムを流れるデータが破壊されたり不適切に変更されたりした

場合の影響を評価します（低、中、高）。 

 

 
1 FIPS 199：「連邦情報および情報システムのセキュリティ分類のための標準」、米国商務省コンピュータセキュリ

ティ部門の連邦情報処理標準文書。 https：// nvlpubs.nist.gov / nistpubs / FIPS / NIST.FIPS.199.pdf 

2 FIPS 200：「連邦情報および情報システムのための最低限のセキュリティ要件」、連邦情報処理標準文書、米国商

務省コンピュータセキュリティ部門。 2006 年 3 月。https：// nvl-pubs.nist.gov / nistpubs / FIPS / 

NIST.FIPS.200.pdf 



可用性（列 H）：システム内の情報がタイムリーかつ信頼できる方法でアクセス可能であり続

ける必要がある度合を評価するには、システムが一定期間稼働できなくなった場合の潜在的な

リスクを評価する必要があります。. 

 

システムのデータの機密性、完全性、および可用性に関する特定のリスクが、低、中、高のど

れであるかを評価するには、FIPS 199「セキュリティの目的に対する潜在的影響の定義」の 6

ページの表 1 を参照してください。 

 

これらのリスク影響レベルを決定したら、IoT セキュリティコントロールフレームワークを使

用して、固有の環境に実装するために必要なすべてのセキュリティコントロールを識別できま

す。 

 

影響レベルが高の場合、低、中、高リスクレベルを含むすべてのセキュリティコントロールを

適用する必要があることに注意してください。影響レベルが中程度の場合、中程度および低リ

スクレベルのすべてのコントロールを適用する必要があります。 

 

以下は、3 つの影響評価と必要な対応するコントロールの例です。 

 

セキュリティリスク

のタイプ（例） 

リスクの影響レベル（例） 必要なセキュリティコントロー

ル 

機密性 高 高、中、低 

完全性 中 中、低 

可用性 低 低のみ 

 

 

 

  



 

コントロールガイダンスの補足（I, J 列） 

 
 

追加の指示（列 I）：IoT セキュリティコントロールフレームワークの個々のセキュリティプロ

トコルを評価または実装するときは、特別な要件、用語の説明、役立つ操作のヒントなどを詳

述するこの補足情報を必ず見てください。. 

 

参考文献/根拠（列 J）：管理仕様を完全に理解するために必要な、政府出版物、規制情報、お

よびその他の参考文献などの専門的な情報源については、このセクションを参照してくださ

い。 

 

実装ガイダンス（K,L,M 列）  

 

 
 



セキュリティ計画の自社への実装に際しては、「実装ガイダンスのフレームワーク」のセクシ

ョンを使って、自社に固有の環境に必要な管理のタイプ（コラム K）、 自社がそれらを実行す

ることができる方法（コラム L）、 そして各セキュリティコントロール手段の必要な実施頻度

（列 M）を決定してください。 

 

セキュリティコントロールのタイプ（K 列） 

 

IoT フレームワークのセキュリティ管理策は、いつ、どこで、どのように対策がセキュリティ

を強化するために機能するかに基づいて、3 つのタイプに分類されます。 

 

予防型コントロールは、何かが起きるのを防ぎます。たとえば、施錠されたドアを用いたりよ

り高いレベルの生体認証によって、部屋への物理的なアクセスを制限します。 

 

検知型コントロールは、インシデントを識別し、特性分けします。 例としては、実地検数後の

在庫の食い違いの調査 、ビデオ録画、 不法侵入を検出するためのモーションセンサーの使用

などがあります。 

 

是正型コントロールは、消火器で火災により起こりうる被害を軽減したり、プライマリデータ

センターが停止した場合の複製データセンターの可用性など、セキュリティインシデントによ

って引き起こされる損害を軽減します。  

 

コントロールの実装（L 列） 

 

セキュリティコントロールは、自動化のレベルに応じて 3 つの方法で実装されます。 

 

手動型コントロールは人間によって行われます。 たとえば、リスク管理プロセスのレビューで

は、誰かがプロセスを評価して、それがポリシーに従って実行されたことを確認します。 

 

自動型コントロールは、人手を介さずにシステムによって実行されます。 たとえば、ユーザー

アクセスチェックでは、ユーザーはユーザー名とパスワードでログインします。 システムはア

クセスを許可する前に組み合わせを検証します。 

 

半自動型コントロールは自動化と手動の対処を組み合わせたものです。 たとえば、実地棚卸で

は、品目がカウントされ、結果がシステムが生成したリストと比較されます。 相違があれば調

査によって是正しますが、その際、紙ベースと電子的記録の両方を利用します。 

 



コントロールの実施頻度（M 列） 

個々の企業のニーズに応じて、セキュリティコントロールの実行には異なる頻度が必要です。 

組織によっては、内部のリスク対策の優先度や法令順守の要求に応じて、より頻繁な管理を必

要とします。 さまざまな状況に対応して、次の頻度が推奨されます。 

 

•毎年 

•四半期ごと 

•毎月 

•毎週 

•毎日 

•イベント毎：制御は不規則に実行されます。 例：ソフトウェアのアップデート 

•常時：1 日に何回もコントロールが実行されます。 例：ユーザーアクセス 

 

 

エッジ、フォグ、クラウドにおける IoT システムのコンポーネン

ト（N～T 列） 

> 

 

列 N から列 T までは、要件が IoT システムのコンポーネントに適用されるかどうかを識別しま

す。 たとえば、一部の要件はエッジデバイスにのみ適用され、その他の要件はゲートウェイま

たはクラウドサービスにのみ適用されます。 IoT セキュリティコントロールフレームワーク

は、特定の IoT システム実装に合わせてセキュリティ要件を調整できるように設計されていま

す。 そして、エッジ、ネットワーク、クラウドなどを含む IoT システム内の共通コンポーネン

トが、対応する要件とともに識別されています。. 



 

エッジ（N 列、O 列、P 列） 

 

エッジでは、データはさまざまなセンサーを介して物理的な世界から入り、さまざまな形式の

出力とアクチュエーターを介して物理的状態を変更するためのアクションが取られます。パフ

ォーマンスを発揮するエッジデバイス分析を行い、知識を生成し、中央データセンターと接続

システム間で行われる通信に必要な帯域幅を最小限に抑えます。たとえば、自動運転は、クラ

ウドまたはデータセンターに接続しますが、安全性を確保するためにエッジノードのサイトで

の分析と処理も必要です。エッジで分析を実行することには、近接したデバイス間、または有

用な関連テクノロジーとのデバイス間のコラボレーションも含まれます。エッジコンピューテ

ィングは、上記のような製造プロセスも可能にします。たとえば、ダウンストリームデバイス

にアップストリームプロセスの遅延を通知し、問題が解決している間、エネルギーを節約する

ことができます。  

 

単純なセンサー（N 列）：エッジデバイスは、処理、ストレージ、およびネットワーク機能が

非常に限られています。これらの装置の例示的な特性は、電池電力、節電のためのスリープモ

ード、圧力や温度などの単一の情報を取得して送信するように設計されたマイクロコントロー

ラがあります。これらのセンサーに適用されるセキュリティ制御は、ハードウェア機能に制限

されています。ただし、ゲートウェイやクラウドなど、他のレベルでこれらのセンサーにセキ

ュリティを追加することもできます。 

 

単純なアクチュエーター（駆動装置）（O 列）：これらのエッジデバイスは、処理、保管、ネ

ットワーク機能にも制限がありますが、ポンプ操作のような物理的機能を実行します。 単純な

センサーと同様に、一般的に堅牢なセキュリティ管理機能はありません。 

 

複合エッジデバイス（P 列）：ソフトウェアまたはハードウェアの暗号化セキュリティモジュ

ールを組み込むなど、高度なセキュリティ要件を満たすことができるデバイス。 

 

ネットワーク（Q 列、R 列、S 列） 

 

ネットワークでは、フォグコンピューティングノード（Q 列）が、分析、ノード管理、および

ポリシー管理を実行します。ローカルの IoT ゲートウェイ（R 列）などのインフラストラクチ

ャ機器は、ワイヤレスセンサーネットワークなどの様々な IoT デバイスからのデータを集約し

ます。モバイルアプリケーション（S 列）は、リモート管理を含む様々な IoT サービスをサポ

ートするために、IoT デバイスおよび関連するクラウドサービスと連携します。 

 



フォグ／ネットワークコンピューティングレイヤ（Q 列）：以下のように、米国商務省標準技

術院（NIST）によって定義される通りです。 
 

「フォグコンピューティングは、スケーラブルなコンピューティングリソースの共有連続体へのユビキタスアクセスを可

能にするための階層化モデルです。このモデルは、レイテンシを考慮した分散型アプリケーションおよびサービスの展開

を容易にし、スマートエンドデバイスと集中型（クラウド）サービスとの間に存在する（物理的または仮想上の）フォグ

ノードで構成されています。フォグノードは、コンテキストに配慮し、共通のデータ管理および通信システムをサポート

します。フォグノードは、垂直方向（分離をサポートするため）、水平方向（フェデレーションをサポートするため）、

またはスマートエンドデバイスまでのフォグノードのレイテンシを基準にして、クラスタ化することができます。フォグ

コンピューティングは、サポートされているアプリケーションとの間の要求/応答時間を最小限に抑え、エンドデバイスに

ローカルコンピューティングリソース、および必要に応じて集中サービスへのネットワーク接続性を提供します。」 

 

ノードは、フォグレイヤーでは、IoT デバイスからリアルタイムでフィードを受信します。 フ

ォグノードは、ミリ秒の応答時間で、リアルタイム制御と分析のために IoT 対応アプリケーシ

ョンを実行します。ノードは、多くの場合 1〜2 時間の間、一時的なストレージを提供し、そ

の後、定期的にデータの概要をクラウドに送信します。 

 

 

モバイルアプリケーション（R 列）：IoT デバイスまたはサービスとペアになっている、また

はそれらと対話するアプリケーションまたはユーザーインターフェイス。 

 

ローカルゲートウェイ（S 列）：ゲートウェイは、ローカルアプリケーションレイヤーの

MQTT ブローカーや、ローカルワイヤレスセンサーネットワーク（WSN）通信を集約する通信

ゲートウェイなど、エッジデバイスへの接続器またはコントローラです。  

クラウド（T 列） 

 

クラウドサービスプロバイダー、または CSP（T 列）：エッジデバイスに接続するクラウドア

プリケーション、サービス、およびゲートウェイは、機械学習、音声認識、イベント処理、デ

ータ分析、メッセージング、通知、データベース管理、およびレジストリやロギングなどのサ

イバーセキュリティサービスなど、様々な IoT 機能をサポートします。クラウド内のゲートウ

ェイはエッジデバイスに接続します。これらのゲートウェイは、アプリケーションレイヤゲー

トウェイ（MQTT ブローカーなど）または CSP の前面にある通信ゲートウェイです。  
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