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会社紹介①

http://www.cloudsecurityalliance.jp/


http://www.cloudsecurityalliance.jp/Copyright © 2019 Cloud Security Alliance Japan Chapter 3

会社紹介②

今日の
テーマ！

http://www.cloudsecurityalliance.jp/
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サイバーセキュリティ推進部の設立

セキュリティ対策の度合（イメージ）

ベースラインを
定め全体を統制
することが必要

合併で成長したため、セキュリティレベルがまちまちだった

http://www.cloudsecurityalliance.jp/
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目標を決める

アイ・エス・レーティング社の情報セキュリティ格付を参照

セキュリティ強度AA（内部不正の統制）を目標として設定

目標

出典：アイ・エス・レーティング

http://www.cloudsecurityalliance.jp/
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きょうの話題

クラウドサービスを社内で安全に使うための仕組みづくりで
CASBを格付サービスとして利用した実践例

手順と体制

監視の実際

おことわり

発言は個人の見解であり、所属組織を代表するものではありません

本日の「クラウド」は主にSaaS/ASPを対象としており、
PaaSやIaaS上のセキュア開発・運用は内容に含みません

http://www.cloudsecurityalliance.jp/
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コノゴロ都ニハヤル物

8

DX

DevOps RPA SaaS

http://www.cloudsecurityalliance.jp/
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クラウド統制の不幸なケース

9

利
用
部
署

統制部署 クラウド評価依頼が
多すぎて統制部署が
さばききれない

http://www.cloudsecurityalliance.jp/
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クラウド統制の不幸なケース②

10

利
用
部
署

統制部署

自分で
調べてね

統制部署が
クラウド評価を
現場に丸投げする

http://www.cloudsecurityalliance.jp/
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クラウドの脅威源を考える

① サービス事故

クラウド型レンタルサーバー「Zenlogicホスティング」が
4日間にわたり全面停止（IaaSの例、2018年7月）
https://ascii.jp/elem/000/001/709/1709251/

大容量ファイル送信サービス「宅ふぁいる便」における
480万件の顧客情報流出（2019年1月）
https://ascii.jp/elem/000/001/709/1709251/

平文でパスワードを管理していると思われるネット事業者が14％。
フィッシング対策協議会調べ（2019年5月）
https://internet.watch.impress.co.jp/docs/news/1185500.html

http://www.cloudsecurityalliance.jp/
https://ascii.jp/elem/000/001/709/1709251/
https://ascii.jp/elem/000/001/709/1709251/
https://internet.watch.impress.co.jp/docs/news/1185500.html
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クラウドの脅威源を考える

① サービス事故

②利用者の不適切使用（abuse）

風呂敷残業

退職者によるログイン

不用意な露出

ウイルスチェックのつもりで情報漏えい？
VirusTotalの使い方に注意

https://www.itmedia.co.jp/enterprise/articles/1603/14/news104.html

http://www.cloudsecurityalliance.jp/
https://www.itmedia.co.jp/enterprise/articles/1603/14/news104.html
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どんな手を打つか？

クラウドサービスの脅威への対策例

CASBが役に立つ領域

http://www.cloudsecurityalliance.jp/
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CASBとは？

Cloud Access Security Brokerの略

2012年にガートナー社が提唱した技術分野

2016年2月にCASB WG発足
WG主査：上田光一氏（マクニカネットワークス株式会社）

企業が利用するクラウド・アプリケーションについて
①可視化、②データ・プロテクション、③ガバナンスを
実現するサービス／製品

https://www.sbbit.jp/article/cont1/34870

http://www.cloudsecurityalliance.jp/
https://www.sbbit.jp/article/cont1/34870
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可視化の一例

http://www.cloudsecurityalliance.jp/
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構成

CASBは我々よりもクラウドサービスに詳しい
→ クラウドサービスに関する情報を供給

境界UTM

社内ネットワーク

CASB Web

ログ分析基盤

加工サーバー

①ログ転送

②ログ取得

③匿名ログ転送

④分析・可視化

サービスDB

http://www.cloudsecurityalliance.jp/
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どんな手を打つか？（再掲）

クラウドサービスの脅威への対策例

http://www.cloudsecurityalliance.jp/
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利用開始までのフロー（正常系）

http://www.cloudsecurityalliance.jp/
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問診票 → サービス調査 → SSO設定 → 電子教材受講

予防接種を手本にする

20問以内にする

選択式にする

選択肢に「不明」を入れる

問診票はワークフローに載せる

Excelはやめましょう

http://www.cloudsecurityalliance.jp/
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問診票 → サービス調査 → SSO設定 → 電子教材受講

http://www.cloudsecurityalliance.jp/


http://www.cloudsecurityalliance.jp/Copyright © 2019 Cloud Security Alliance Japan Chapter 24

問診票 → サービス調査 → SSO設定 → 電子教材受講

CASB事業者の資源を活用する

台帳に載っていないサービスは即座にリクエスト

リクエストへの応答速度が選定の決め手の1つだった

CASB事業者の権威を活用する

リスク値の悪いサービスは許可しないと宣言しておく

リスク値を盾にしてサービス事業者に改善を促す

http://www.cloudsecurityalliance.jp/
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参考）日本のサービスは安全か？

http://www.cloudsecurityalliance.jp/
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問診票 → サービス調査 → SSO設定 → 電子教材受講

User / Device欄で、可能なID連携手法がわかる

ID連携に非対応のサービスには、フォーム代行入力で
疑似的にSSOを実現（利用者にパスワードを教えない）

クラウド
ポータル画面

各クラウド
サービス

ID

PASS
代理入力

http://www.cloudsecurityalliance.jp/
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問診票 → サービス調査 → SSO設定 → 電子教材受講

稟議書の起案者に電子教材の受講を義務づける

http://www.cloudsecurityalliance.jp/
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利用開始までのフロー（再掲）

http://www.cloudsecurityalliance.jp/
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ルールを作り、説明する

http://www.cloudsecurityalliance.jp/
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利用開始後の運用

http://www.cloudsecurityalliance.jp/
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格付変化追跡／未届け利用の発見

監督監視

クラウドサービス利用
状況可視化結果

新規のサービス
利用の発見

申請状況との突合

未申請利用者への通知

危険なサービス
利用の発見*

利用者への通知

遮断の検討および実施

未可視化
サービスの発見

CASB事業者に調査依頼

* 利用中に危殆化する場合も含む

http://www.cloudsecurityalliance.jp/
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新規サービス利用の発見

http://www.cloudsecurityalliance.jp/
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リスク値が変化したときに通知させる

http://www.cloudsecurityalliance.jp/
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台帳未掲載のサービスを見つける

標準機能もあるが、UTMのログのほうが早い

http://www.cloudsecurityalliance.jp/
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例）PAN社のData Filtering機能

ファイルの持ち出しをIDPSログに記録し、相関分析

https://docs.paloaltonetworks.com/best-practices/9-0/internet-gateway-best-practices/best-practice-

internet-gateway-security-policy/create-best-practice-security-profiles

Create Best Practice Security Profiles for the Internet Gateway

http://www.cloudsecurityalliance.jp/
https://docs.paloaltonetworks.com/best-practices/9-0/internet-gateway-best-practices/best-practice-internet-gateway-security-policy/create-best-practice-security-profiles
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利用開始後の運用（再掲）

http://www.cloudsecurityalliance.jp/
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当社の内部不正監視

http://www.cloudsecurityalliance.jp/
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アップロードファイルを監視する

SSL/TLSを復号し、パケットを取得する

ファイルを検査し、不審なら本人 and/or 上司に聞く

誤検知はOK。聞くだけでも抑止効果がはたらく

http://www.cloudsecurityalliance.jp/
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技術的課題：Office 365

企業内ネットワークを通過せずにデータの授受ができる

より高価なオプションを買うしかないのか？

http://www.cloudsecurityalliance.jp/
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組織的課題：事前審査の簡素化

規制改革の理念は、事前規制から事後チェックへの移行

Trust but Verify

内閣府 総合規制改革会議「中間とりまとめ」（2002年）
https://www8.cao.go.jp/kisei/siryo/

http://www.cloudsecurityalliance.jp/
https://www8.cao.go.jp/kisei/siryo/
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参考）タイプBの得失

事前規制と事後規制の類型化
https://www8.cao.go.jp/kisei/siryo/020723/4-b.pdf

http://www.cloudsecurityalliance.jp/
https://www8.cao.go.jp/kisei/siryo/020723/4-b.pdf
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おわりに

クラウドサービスを安全に使ってもらうには、事前規制と
事後チェックとを組み合わせた仕組みづくりが大切です

CASBをインテリジェンスとして活用することが非常に有効！

日本のユーザー企業も、サービス事業への要求を通じて
日本のセキュリティの向上に寄与できます

ご関心のある方は、ぜひCASB WGにご参加ください

http://www.cloudsecurityalliance.jp/


CSAジャパンの活動の最新状況については、以下を参照ください
http://cloudsecurityalliance.jp


