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渥美 俊英 (あつみ としひで)

クラウドセキュリティアライアンス日本支部 副会長(CSAJ)
特定非営利活動法人 日本セキュリティ監査協会(JASA)
JASA-クラウドセキュリティ推進協議会 アドバイザー
ISACA東京支部、SAAJ 、FinTech協会 会員

➢2010年黎明期からクラウドによるIT業界変革の活動をしています。

➢元：AWSJ エンタープライズエバンジェリスト、その前はSIer

➢今：ユーザ企業、ITベンダ数社の非常勤顧問、アドバイザ

➢役割：クラウドの業界動向、セキュリティ、統制の講演、案件支援

関心事は、ITの民主化、組織変革、人材教育、最新動向
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CSA Japan Congress 2018
いかがでしたか

➢ かつてない莫大な個人情報の著しい集中

様々な問題、課題 簡単に解決が見えるものではない

➢ 情報検索、知識共有、決済、信用、生活の全般に及ぶ

➢ これを支えるクラウド、不可避、非可逆の進展

クラウドセキュリティアライアンス
ワーキンググループ活動をご紹介

https://www.cloudsecurityalliance.jp/Copyright © 2018 Cloud Security Alliance Japan Chapter 3



最近の出来事

・クラウド移行の方針だが社内に、、、

・あるある、隠れたクラウド抵抗派も

・クラウドってセキュリティが不安
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➢ セキュリティとコンプライアンスに関する読みやすい公開情報。

これはおすすめ！

https://d1.awsstatic.com/whitepapers/compliance/JP_Whitepapers/AWS_Compliance_Quick_Reference_JP.pdf

？

クラウドのセキュリティ＆コンプライアンス
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セキュリティ＆コンプライアンス
クイックリファレンス

https://d1.awsstatic.com/whitepapers/compliance/JP_Whitepapers/AWS_Compliance_Quick_Reference_JP.pdf

責任共有の方法： AWSはクラウド自体の責任、お客様はクラウド内の責任
ユーザの責任を支える数々のサービス IAM、Config、GuardDuty、Inspector、Macie

保証プログラム： 認証/証明（第3者監査）、法律/規制/プライバシー、準拠/フレームワーク

コンテンツの保護： 暗号化、鍵管理、監視、イベント検知、法規制準拠、政府/規制機関の命令

事業継続性： 自動化： リソース： 教材、パートナー、MarketPlace
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FISC 安全対策基準第9版 30年ぶりの大改訂

(前文より)
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金融情報システムセンター（FISC）
FINTECH有識者検討会の議論

出典： FISC検討会議事録 HP公開資料
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金融機関のクラウド採用の背景

クラウドならではのセキュリティ、統制

セキュリティ・オートメーション
リアルタイム・オーディティング（常時監査）
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バークレイズ銀行の事例
APIとサービス活用で、継続的監査まで実現できる
クラウドネイティブな活用こそがクラウドの価値

出典: AWS re:Invent2017 公開資料
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ただ一つの仮想サーバを立てるだけでも
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これだけのセキュリティサービスがシステムを「守る」

AWSサミット2017講演資料
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クラウドならではのCSIRTへの応用

➢NIST サイバーセキュリティフレームワークにサービスが対応

AWSサミット2017講演資料
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クラウドならではのCSIRTへの応用

➢NIST サイバーセキュリティフレームワークにサービスが対応

AWSサミット2017講演資料

サーバー攻撃の高度化、経営責任拡大、セキュリティ人材不足

限りないセキュリティ対応の拡大、システム連携、コスト増

⇒ クラウドの高度なノウハウ、テクノロジー、運用を利用する
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➢ セキュリティと統制に関するホワイトペーパーが多数公開(日本語版)

・セキュリティプロセス概要 施設、運用、サービス

・リスクとコンプライアンス 統制、認証、Q&A

・リスクとコンプライアンス概要 リスク管理と統制概要

・セキュリティベストプラクティス 利用者側の参考例

・CSAクエスチョネア 利用者、監査人からの標準Q＆A

・データセンター紹介 (HP、小冊子) 最近公開された施設などの紹介

クラウド事業者のセキュリティの公開情報の例
ホワイトペーパー紹介 (AWS公開資料)
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➢ セキュリティと統制に関するホワイトペーパーが多数公開(日本語版)

・セキュリティプロセス概要 (2014/11 82頁) 施設、運用、サービス

・リスクとコンプライアンス (2015/8 164頁) 統制、認証、Q&A

・リスクとコンプライアンス概要 (2017/1 15頁) リスク管理と統制概要

・セキュリティベストプラクティス (2016/8 116頁) 利用者側の参考例

・CSAクエスチョネア (2017/1 85頁) 利用者、監査人からの標準Q＆A

・データセンター紹介 (HP、小冊子) 最近公開された施設などの紹介

CSAの知識体系がホワイトペーパーで活用
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➢ クラウドセキュリティアライアンス(CSA)

・米国本部のグローバルNPO、日本に支部

・クラウドの認証、ベストプラクティスの提供

➢ 日本支部の活動

・年2回のイベント、勉強会、研究会、文書翻訳

➢ CSA クエスチョネア

・利用者、監査人が関心を持つ共通質問事項

・米国では全てのクラウドベンダが公開回答

Cloud Control Matrix (CCM) の体系に基づく

CSA Consensus Assessments 
Initiative Questionnaire
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クラウドで日本を
デジタルトランスフォーション

CSA Japan の活動、成果物を
お役立てください
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