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2018年5月22日

CSA Summit 2018 伊藤国際ホール

http://www.chapters.cloudsecurityalliance.jp/


Summit and Congress
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CSA Japan Summit  
春開催 － 発信、交流

CSA Japan Congress  
秋開催 － 議論、交流

クラウドセキュリティの最新動向、諸問
題、CSAの活動成果を伝える主イベント

クラウドセキュリティについて多面的に取り上げ最
新情報を提供し、ステークホルダが一堂に会し、
クラウドを取り巻くセキュリティの課題を議論

2014
CSA-JC 発足記念（グローバルサミット シリーズ
の一環）

クラウドの要素とセキュリティ

2015 あらゆるものの情報インフラとしてのクラウド クラウドセキュリティの認証、技術の最新動向

2016 CPSを支えるクラウドセキュリティ 変貌するクラウドとクラウドセキュリティ

2017
新しい地平に突入したクラウドとセキュリティの
脅威

クラウド環境におけるプライバシー、その課題と対策

2018 クラウドFIRST・セキュリティMUST

http://www.chapters.cloudsecurityalliance.jp/


価値の連鎖－1990年代末
ICT service value chain in late 1990
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要素
ベンダ

装置
ベンダ

ﾈｯﾄﾜｰｸ
事業者
（NP）

サービス
提供
事業者
（SP）

AP（AP
ｻｰﾋﾞｽ）
事業者/
ｲﾝﾃｸﾞﾚｰﾀ

情報/
ｺﾝﾃﾝﾂ
事業者

顧客

IP／テレコム, モバイル／固定, B-B/B-C/C-C

エンド
利用者

グローバル

標準化団体 / ﾌｫｰﾗﾑ / 業界団体

地域 国内
・・・

出典: M. Yoshida, Sept.、 1999

ハードベースの視点

http://www.chapters.cloudsecurityalliance.jp/


価値の連鎖 －現在
ICT service value chain - present
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要素
ベンダ

標準化団体 / ﾌｫｰﾗﾑ / 業界団体

装置
ベンダ

ﾈｯﾄﾜｰｸ
事業者
（NP）

ITインフラ
事業者

AP（AP
ｻｰﾋﾞｽ）
事業者

情報/
ｺﾝﾃﾝﾂ
事業者

企業（OA/ER）
利用

企業内ユーザ

ｲﾝﾃｸﾞﾚｰﾀ

e-
サービス
事業者

一般ユーザ

プラット
フォーム
事業者

公共
サービス

企業ビジネス
利用（CR等）

クラウドサービス
事業者

http://www.chapters.cloudsecurityalliance.jp/


「2018年のサイバーセキュリティ状況 - 10の予測」
“10 With A10: 10 Security Predictions for 2018”

1. デジタルセキュリティが基本的人権問題になる

2. コアネットワークを狙った大規模攻撃でモバイル通信事業者が部分的、または
完全にダウン

3. 社内端末間通信で暗号化の重要性が増す

4. 政府や自治体がこれまで以上にサイバー攻撃を経験するように

5. ウイルススキャンなどの製品でサーバーレスのセキュリティや分析機能が主流に

6. 混乱を狙う攻撃者によってクラウドプロバイダーが標的に

7. 適応型かつ偽装型のセキュリティ製品が上位＊の技術に (＊top five) 

8. 新興のセキュリティ技術強化のためにAIが多用される

9. 脆弱なSCADAシステムやIoTが物理的被害をもたらす

10. ブロックチェーンによるセキュリティ技術が脚光を浴びる
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A10 Networks Security Engineering Research Team (SERT):
日本語 http://links.a10networks.com/WG0JFJUgR0j1BKp0040yQ00, 11 Dec., 2017; 
英語 https://www.a10networks.com/blog/security-predictions-2018, 12 Dec., 2017

http://www.cloudsecurityalliance.jp/
http://links.a10networks.com/WG0JFJUgR0j1BKp0040yQ00
https://www.a10networks.com/blog/security-predictions-2018


本日のセッション構成 Sessions
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基調講演： 世界の最新動向

Jim Reaves, CEO CSA 大組織でのケーススタディ

Daniele Catteddu, CTO CSA ガバナンス、保証、コンプライアンス

招待講演： クラウドサービス事業者のセキュリティに対する考え方

河野省二氏 日本マイクロソフト（株） セキュリティ基盤（人材）

高橋悟史 氏 （株）セールフォース・ドットコム SaaS動向（IaaSと比較して）

水江伸久氏 Google Japan グーグルクラウドでの実現

百瀬孝三氏 日本アイ・ビー・エム（株） IBM Cloudでの実装

桐山隼人氏 アマゾン ウエブ サービス ジャパン（株） ビジネス環境での実現

協賛講演： 企業の視点

高橋隆佳氏 （株）シマンテック 佐々木裕子氏 ファイルフォース（株） Mr. David Lenoe Adobe

http://www.chapters.cloudsecurityalliance.jp/
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http://www.cloudsecurityalliance.ｊｐ

是非、積極的なご参加を！
Join us and let’s work together! 

http://www.chapters.cloudsecurityalliance.jp/
http://www.cloudsecurityalliance.jp/

