
クラウド時代の
セキュリティ基盤の考え方と作り方
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例えば、条件付きアクセスでは

リスクに応じた
ルールの自動作成

ルールの自動適用
インテリジェンス
インサイトの活用

すべての資産にIDを付与

ユーザだけではなく、デバイス、アプリ、
そして場所にまでIDを割り当てることで、
きめ細やかなアクセス制御を実現できま
す。

正常値に基づくふるまい検知

攻撃者のふるまいデータだけでは、異常
検知を正確かつ効率的に実施することは
できません。ユーザのふるまいを把握す
ることで、迅速かつ適切な対応が可能に
なります。

ルールの自動作成と自動適応

ユーザのふるまいから生成する正常値を
知っているからこそ業務ルールの自動生
成が可能です。アプリケーションやド
キュメントの権限管理をベースに、必要
な作業を止めることなく利用が可能です

Azure Active Directory Premium

クラウド上の資産やサービスを管理し、さらにオ
ンプレミスとの連携を行うためのID管理環境を構
築します。サービスを含めた資産の一元管理のた
めの必須条件です。

Windows Defender ATP

アンチマルウェアだけではなく、様々な攻撃や脅
威の検知と自動対策を実現しました。事故が発生
した際のセキュリティ専門家とのコミュニケー
ションを円滑にするためのダッシュボードで少人
数のCSIRTづくりも可能です。

Microsoft Security Graph

週に5000億以上のメール、月に5000億以上のログ
イン情報から作成したインテリジェンスを活用し
て自動制御のための情報を提供します。組織のイ
ンサイトとAPIベースで連動させて活用していただ
くことが可能です。
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