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Importance of Cloud Security
from NIST presentation reference



Risk analysis for
Compliant Cloud Computing
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possibility

Compliance
法令等遵守

Subpoena
(提出命令)
E-discovery

(ディスカバリ)

1 2

Loss of governance
(ガバナンスの喪失)

Jurisdiction
適用法の不明瞭

Incident response
インシデント レスポンス
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Quoted form ENISA “Cloud Computing－Benefits, 
risks and recommendations for information security” 

Data protection
(データ保護)



Factor Analysis of Cloud Computing
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Virtualization (仮想化)

Remote(遠隔)

No standard(標準)

No location of data
(データの場所)

Network Security
(ネットワークセキュリティ)

Beyond Boundary
(国境の存在)

仮
想
化
因
子
と
遠
隔
因
子
の

影
響



Compliance/Governance Issues
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No standard

No Location

Network Security

Beyond Boundary

Incident Response
(インシデントレスポンス)

Subpoena/Accountability
(説明責任)

Loss of Governance
(ガバナンス喪失)

Compliance
(法令等遵守)

Data Protection/
Data breach

(データ保護・データ喪失)

Jurisdiction
(適用法令)

コ
ン
プ
ラ
イ
ア
ン
ス
問
題
の

位
置
づ
け



Behind Scenes
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Network

Network Security

Beyond Boundary

Sovereign
(国家主権)

Privacy ???
(プライバシ) Human

Factor
(人)

問
題
の
潜
在
因
子



Privacy and Security
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Network

Network Security

Beyond Boundary Compliance
Concern

(法令等適用)

Massive Attack
(大規模攻撃)

Privacy

Sovereign
(国家主権)

Human
Factors(人)

Enforcement/
Judicial

Jurisdiction

Organised Crime

Hacktivism

Innocent
Users

プ
ラ
イ
バ
シ
の
微
妙
な
役
割



Lack of balance
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 刑事的・行政的データ取得
の標準の不存在
 No standard to get the

information outside the
boundary(Criminal,
Administrative)

 プライバシ議論の困難性
 Very difficult to discuss about

privacy vs. security
 Defend Innocent users
 Prevent innocent users to be

troopers

Sovereign

Human
Factors

Enforcement/
Judicial

Jurisdiction

Organised Crime

Hacktivism

Innocent
Users

Privacy

バ
ラ
ン
ス
の
喪
失



Professional Discussions
 プロフェショナルな議論の必要性
 Professional

 Independent, Fiduciary duty to Cloud Computing
 Ubiquitous merit to all over the world

 議論の支援の必要性
 Industrial supported, not oriented
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Right balance of Cloud Computing
 User do not perceive security risks
 リスク認知の困難性

 Professional contribution(プロとしての使命)
 リスク認知の支援と緩和策の提言

 Responsible discussion
 Samurai spirit- Your word has a spirit.
 Who are you? Trust in you.
 Chain of Trusts
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Missions, Principles of CSA JC
 Mission (使命)
 Best practice of Cloud Computing

 Principles (原則)
 International Cooperation
 Cooperation between technology and governance
 Professional attitude
 Right balance of risks and benefits
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Works of CSA JC
 Prevailing of Best Practice(ベストプラクティスの普及)
 CSA Guidance(ガイダンス)
 Matrix(マトリックス)
 Future development by CSA Global(今後の成果の日本における
普及)

 Contributing to CSA Global
 Proposal of mutual recognition framework
 …
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Framework and industrial standard
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 クラウド・コンピューティング条約の必要性
 Cloud Computing Convention Initiative (?)

 保存データのセキュリティ標準

 Cloud Stored Security Standard all over the world

 プライバシの適用法についての国際合意

 Applicable law of privacy

 行政調査についての標準データ

 Industrial Standard for administrative investigation

 説明責任・レスポンスにおける標準手法

 Industrial Standard for Forensic research of cloud stored data

 民事裁判における開示手続の適用と除外

 Define the domicile at Civil litigation

 ….

産
業
標
準
と
枠
組
の
必
要
性



Join Today !!
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ありがとうございます。


