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プレゼンター
プレゼンテーションのノート
CSAガイダンスで書き出された要求・推奨事項などをもとに、それらと既存の各種規格、標準などとの対応をまとめたもの。「マトリクス」である点を強調する。

原則は、これらの標準に対して、クラウド固有の問題をマッピングする役割であり、こうした標準に沿った運用をしている事業者、ユーザが、クラウド固有の問題についての対応（実装）を確認するために使用することが目的。（つまり、網羅性を追求したものではなく、クラウド固有のトピックを各標準に結びつけて、複数標準を利用する際に、「クラウド」利用における重複作業を軽減することが主目的）

とりわけ、Ver3からは、対応する規格としてAICPA/SOC2の項目が追加されたため、情報セキュリティのみならず、ITガバナンスとの関係も含めて対応付けができるようになった。（これは強調すべき点）

一方、CSAガイダンスとのつながりで見れば、各ドメインにおけるキーコントロールがおおむね網羅されているため、概略のチェックリスト（コントロール集）としても利用できる。
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プレゼンター
プレゼンテーションのノート
解説。
SOC2、ISMS、FedRAMP/SP800-53などへの対応に言及。
たとえば、ISMSユーザの場合、ここに列挙された管理策を実装もしくはチェックする際に、クラウド固有の問題としてCCMに挙げられた項目が考慮されているかどうかがチェックできる。

また、対応する標準の中にはSP800-53のように、実装に深く踏み込んだものがあるので、ISMSのようないくぶん抽象的な要求事項を実装に落とし込むための参考にもできる。

このように、ユーザによって様々な使い方ができるのがCCMの利点のひとつ
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プレゼンター
プレゼンテーションのノート
CSAガイダンスから見るとCCMは各ドメインの要求、推奨事項のサマリに見えるが、いくつか追加、削除された項目もある。
CSAガイダンスに記載された事項への対応をチェックするための概略チェックリストとしても利用できるが、粒度はそれほど細かくないので、そこから実装へは、対応する実装基準を参照することで結びつけていくことになる。
これは、既存の規格や認証制度をまだ取り入れていない事業者やユーザ向けの方法。
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プレゼンター
プレゼンテーションのノート
ガバナンス系のドメインも含まれている
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プレゼンター
プレゼンテーションのノート
ここまでに述べた内容のサマリ。簡単に再確認。
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プレゼンター
プレゼンテーションのノート
赤字で書いた主要な規格との関係。

下線の規格は実装まで踏み込んだ規格になっているので、先に述べた実装基準として利用できる可能性が高いもの。

一方、そうでないものは、現在、その規格を採用している事業者やユーザのリファレンスとして利用する。
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プレゼンター
プレゼンテーションのノート
CAIQはCCMの各コントロール項目を、質問風にしたもの。簡単な（あくまで「簡単な」）チェックリストとして利用できる。

事業者は、自己チェックをした結果を公開することで、ユーザが自らの要求を満たしているかどうか判断する際の助けとなる。（事業者は、単純に質問にYes/Noで答えるのではなく、できるだけその実装方法にまで言及するとよい）

STARレジストリ制度は、もともと、この考え方をもとに、事業者がチェック結果を自主公開するための登録制度として生まれた。これは、現在のSTAR制度の中では、レベル１として位置づけられている。
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プレゼンター
プレゼンテーションのノート
CCMのコントロールが（必要に応じて）複数の質問に分解されている。
ただ、これも、あくまで抽象的な質問であり、たとえば回答する際、Yesならば具体的な実装方法、Noならばその理由や代替策を記述することが望ましい。

＊注：実際、よく読むと質問内容に粒度のばらつきや（ベンダの意思と思われる）偏りが見られるので、それらを上記のような形で回避することが必要。
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プレゼンター
プレゼンテーションのノート
現在のSTAR制度のフレームワークを説明。
レベル１（自己評価）、レベル２（第三者評価と監査）、レベル3（継続的モニタリング：検討中）の3レベルとなっている。

これらを束ねているのがOCFと呼ばれるフレームワークで、これは、STAR全体の基本となっている、複数規格準拠の際の重複作業をできるだけ軽減するという思想を具体化したもの。
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プレゼンター
プレゼンテーションのノート
具体的にはこのような形になるが、STARレベル２では現在、ISMS（ISO/IEC 27001/2）もしくはAICPA SOC2取得事業者へのクラウド固有部分の追加作業のみで認証取得が可能になる。

STARレベル３における「継続的モニタリング」とは、事業者のコントロール準拠状況やリスクの状況を、ポータルサイトやユーザ側のGRCシステムとのインターフェイスによって常時公開しようという考え方に基づくもの。

米国FedRAMP等では、ハイレベルの情報を扱うシステムに対して、こうしたことを要求しているため、それが意識されている。
現在、インターフェイスの標準化を含めた作業が進んでいる。
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プレゼンター
プレゼンテーションのノート
CCM/CAIQはまだまだ検討の余地があるので、今後は日本側で検討した内容をグローバルにフィードバックし、反映させていく活動も精力的に行いたい

http://www.cloudsecurityalliance.jp/ccm_wg.html�
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