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はじめに 

ビッグデータという用語は、企業や政府機関が、人間や我々の周辺から収集している大容量のデジタ

ル情報を指している。生成されるデータの容量は、2年毎に 2倍となり、2012年には 250京バイトで

2020年には 4,000京バイトとなる見込みである[56]。セキュリティ／プライバシーの問題は、ビッグデ

ータの容量、多様性、速度によって増幅される。大規模なクラウドインフラストラクチャ、データソ

ースやフォーマットの多様性、データ収集の流動的な性質、大容量のクラウド間の移動が全て、固有

のセキュリティの脆弱性を作り出す。 

単に、新たなセキュリティの脅威を生み出す大容量のデータが存在するだけではない。ビッグデータ

は、数十年に渡り、多くの組織によって収集・活用されてきた。今やあらゆる規模の組織がビッグデ

ータにアクセスし、導入する手段を有しているので、現在のビッグデータ利用は新たなものになって

いる。従来、ビッグデータは、政府機関、大企業など、大容量のデータをホスティングしてマイニン

グするために必要なインフラストラクチャを構築・保有する余裕のある、非常に大規模な組織に限ら

れていた。これらのインフラストラクチャは、概して独自開発で、一般的なネットワークから孤立し

ていた。今日、ビッグデータは、パブリッククラウドのインフラストラクチャを介して、大規模およ

び小規模の組織に、安価かつ容易にアクセスすることが可能である。Hadoopのようなソフトウェア

インフラストラクチャによって、開発者は、数千のコンピューティングノードを活用してデータの並

行計算処理を実行することができる。パブリッククラウドプロバイダーから必要に応じて計算処理能

力を購入する機能と結びつけることによって、このような開発が、ビッグデータマイニング手法の採

用を大いに加速させている。結果として、データを保存し、計算処理するために、コモディティ化し

たハードウェアと、コモディティ化した OSやコモディティ化したソフトウェアインフラストラクチャ

の異種の構成によって特徴付けられるパブリッククラウド環境下で、ビッグデータの結合から新たな

セキュリティの脅威が生まれてきた。 

ビッグデータが、ストリーミングのクラウド技術を介して拡大するにつれて、ファイアウォールに囲

まれて半ば孤立したネットワーク上で、小規模の静的データをセキュアにするために構築された伝統

的なセキュリティのメカニズムでは不十分である。例えば、アノマリ検知の分析では、大量の異常値

を生成するかもしれない。同様に、既存のクラウドインフラストラクチャで来歴を追加する方法は明

らかでない。ストリーミングデータは、セキュリティ／プライバシーソリューションから超高速のレ

スポンス時間を必要とする。 

本稿は、実務家に従って、ビッグデータにおけるセキュリティ／プライバシーの十大脅威に焦点を当

てることを目的としている。そのために、本ワーキンググループは、ビッグデータにおける重要な脅

威に到達するために、3段階のプロセスを活用した。 

1. 本ワーキンググループは、重大なセキュリティ/プライバシーの問題についてのドラフトの最初の

リストを作成するために、クラウドセキュリティアライアンス（CSA）の会員にインタビューを実

施し、セキュリティ専門家向けの業界誌にサーベイを行った。 

2. 本ワーキンググループは、公開されている研究資料の調査を行った。 
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3. 本ワーキンググループは、提案されたソリューションが問題のシナリオをカバーしない場合に、そ

の問題を脅威として特徴付けた。 

この 3段階のプロセスに基づいて、本ワーキンググループは、ビッグデータのセキュリティ／プライ

バシーに対する十大脅威をとりまとめた： 

1．分散プログラミングフレームワークにおけるセキュアな計算処理 

2. ノンリレーショナルデータデータストアに対するセキュリティのベストプラクティス 

3. セキュアなデータ保存とトランザクションのログ 

4. エンドポイントの入力の検証／フィルタリング 

5. リアルタイムのセキュリティ／コンプライアンスモニタリング 

6. 拡張性があり構成可能なプライバシー保護データマイニング／分析 

7. 暗号化により強制されたデータ中心のセキュリティ 

8. 粒度の高いアクセス制御 

9. 粒度の高い監査 

10. データ来歴 

図 1は、ビッグデータのエコシステムにおける十大脅威を示している。 
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図 2に示す通り、脅威は、ビッグデータのエコシステムにおける 4つの観点に整理することが可能で

ある： 

1. インフラストラクチャセキュリティ 

2. データプライバシー 

3. データ管理 

4. 完全性と事後対策的なセキュリティ 

 

 

 

ビッグデータシステムのインフラストラクチャをセキュアにするためには、分散化した計算処理とデ

ータストアをセキュアにすることが必要である。データ自体をセキュアにするためには、情報の配布

がプライバシーを保護するものである必要があり、機微なデータが、暗号化や粒度の高い制御の利用

を介して保護される必要がある。膨大な容量のデータを管理するためには、拡張性があり、分散化さ

れたソリューションによって、データストアをセキュアにすると共に、効果的な監査やデータ来歴を

可能にする必要がある。最後に、多様なエンドポイントから出現したストリーミングデータについて

は、完全性をチェックし、リアルタイム分析を実行してインフラストラクチャの健全性を保証するた

めに利用できるようにしておく必要がある。 
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セキュリティ／プライバシーの脅威を解決するためには、通常、3つの明確な問題点を処理することが

求められる： 

1. モデリング：サイバー攻撃もしくはデータ漏えいのシナリオの大半をカバーする脅威モデルを構築

する。 

2. 分析：脅威モデルに基づいて、扱いやすいソリューションを見つける。 

3. 導入：既存のインフラストラクチャにソリューションを導入する。 

本稿では、個々の脅威を簡単に説明し、脆弱化する恐れのあるビッグデータの利用について吟味して、

個々の脅威のモデリング、分析、導入に従い、既存の知識を要約する。 

 

1.0 分散プログラミングフレームワークにおけるセキュアな計算処理 

 

分散プログラミングフレームワークでは、大容量データを計算して保存するために並列処理を利用す

る。例えばMapReduceフレームワークは、入力ファイルを複数のチャンク（かたまり）に分割する。

MapReduceの最初のフェーズでは、個々のチャンクのMapperがデータを読み込み、一定の計算処理

を行って、鍵／値のペアのリストを出力する。次のフェーズでは、Reducerが個々の鍵に附属する値

を結びつけて、結果を出力する。主な攻撃防止手段としては、Mapperのセキュア化と、信頼できない

Mapperに存在するデータのセキュア化の 2種類がある。 

 

1.1 ユースケース 

信頼できないMapperが変更され、要求に応じて覗き見したり、MapReduceスクリプトを変えたり、

結果を変えたりすることが起こり得る。最も難しい問題は、不正確な結果を返すMapperを検知する

ことであり、代わりに不正確な集約結果を生成することになる。大規模なデータセットの場合、判別

することは不可能に近く、特に科学／金融計算においては重大な損害を生む結果となる。 

小売業者の消費者データは、ターゲット広告や顧客セグメンテーションのためにマーケティング代理

店が分析することがよくある。これらの作業には、大規模のデータセット上での高度な並列処理が含

まれており、特に HadoopのようなMapReduceフレームワークに適している。しかしながら、デー

タのMapperに、意図的若しくは意図的でない漏えいが含まれる可能性がある。例えば、Mapperが、

プライベートな記録を分析し、特別な値を外に出して、ユーザーのプライバシーを侵害する可能性が

ある。 
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1.2 モデリング 

Mapperの脅威モデルには、三つの主要なシナリオがある。 

1. Worker ノードのノードのノードのノードの誤作動誤作動誤作動誤作動によるによるによるによる計算処理計算処理計算処理計算処理 - 分散計算処理でMapperに割り当てられたWorkerが、

不正確な構成や障害ノードにより誤作動を起こす可能性がある。誤作動を起こしたWorkerは

Mapperから不正確な結果を返すことがあり、集約結果の完全性を損なう可能性がある。また、こ

のようなWorkerが修正されて、ユーザーの機密データを漏えいしたり、ユーザーの行動やプライ

バシーマイニングの選択項目をプロファイリングしたりする可能性がある。 

2. インフラストラクチャインフラストラクチャインフラストラクチャインフラストラクチャ攻撃攻撃攻撃攻撃 – 危険にさらされたWorkerノードは、他のWorkerと、再生を目的と

するMaster、中間者、MapReduceの計算処理に対する DoS攻撃との間の通信を傍受する可能性

がある。 

3. 偽偽偽偽りのデータノードりのデータノードりのデータノードりのデータノード – 偽りのデータノードがクラスタに追加されて、その後、複製されたデータを

受信するか、変更されたMapReduceコードを配布する可能性がある。正当なノードのスナップシ

ョットを生成し、変更されたコピーを再導入する能力は、クラウド／仮想化環境上の直接攻撃であ

り、検知することが困難である。 

 

1.3 分析 

上述の脅威モデルに基づいて、Mapperの信頼性の保証と、信頼できないMapperにおけるデータのセ

キュア化の 2つの分析軸がある[1]。 

Mapperの信頼性を保証するためには、信頼の設定と、強制アクセス制御（MAC）の 2つの技法があ

る。 

1. 信頼の設定には、内部的な信頼の設定と、それに続く時系列的な信頼のアップデートの 2つの段階

がある。WorkerがMasterに対して接続要求を送信すると、MasterはWorkerを認証する。期待

されたプロパティを有する、認証されたWorkerのみが、Mapperのタスクに割り当てられる。内

部的な認証に続いて、各Workerのセキュリティのプロパティが、あらかじめ定義されたセキュリ

ティポリシーに適合するかどうか時系列にチェックされる。 

2. MACが、あらかじめ定義されたセキュリティポリシーによって認証されたファイルへのアクセス

を保証する。MACは入力のMapperに対する完全性を保証するが、Mapper出力からのデータ漏

えいを防止するものではない。 

Mapper出力からの情報漏えいを防止するためには、集約計算処理の出力を介したプライバシー違反を

防止するデータ匿名化技術が要求される。データ匿名化の数学的に厳格な定義は、差動的なプライバ

シーの概念であり、ランダムなノイズを、計算処理の出力結果に追加することによって達成される。

しかしながら、特定の技術がプライバシー保護に寄与することを証明するのは難しい。 
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1.4 導入 

MACは、Airavat [1]において、MapReduceフレームワークや分散ファイルシステム、基盤となる OS

としての SELinuxが付属する Java仮想マシンを修正することによって導入される。SELinuxにおいて、

MACは、信頼できないコードがシステムリソースを介して情報を漏えいしないことを保証する。しか

しながら、信頼できないMapperによって生成される出力鍵に基づく計算処理のプライバシーを保証

することはできない。出力を介した情報漏えいの防止は、最近開発された、関数の感度に基づく差動

的なプライバシーの匿名化フレームワークに依存する。Mapperの文脈関係において、関数の感度は、

入力がMapperの出力に及ぼす影響の度合いのことである。任意の信頼できないコードの感度を推定

することは困難である。 

幅広く実践的に導入するために上述のソリューションに取り組む際には、2つの問題がある： 

1. MACの負荷によるパフォーマンスの損失 

2. 保証の提供における差動的なプライバシーの限界 

 

2.0 ノンリレーショナルデータストアに対するセキュリティのベストプ

ラクティス 

 

NoSQLによって普及したノンリレーショナルデータストアは、セキュリティインフラストラクチャに

関しては、まだ進化の途上にある [2]。例えば、NoSQLインジェクション向けの堅牢なソリューショ

ンは未成熟である。個々の NoSQL DBは、分析の世界から提示された異なる課題に取り組むよう構築

されており、設計段階においてセキュリティが取り扱われることはなかった。NoSQLデータベースを

利用する開発者は、通常、ミドルウェアにセキュリティを組み込んできた。NoSQLデータベースは、

データベースの中で明確にそれを強制するためのサポートを提供していない。しかしながら、NoSQL

データベースにおけるクラスタの観点は、このようなセキュリティプラクティスの堅牢性に対する追

加的な課題を示している。 

 

2.1 ユースケース 

大規模な非構造化データセットを取り扱う企業は、伝統的なリレーショナルデータベース（RDB）を

NoSQLデータベースに移植することによって恩恵を得る可能性がある。NoSQLデータベースは、予

測分析や時系列分析のために、大容量の静的／動的データを収容して処理する。NoSQLデータベース

で広く利用されている脅威モデル化技術を利用した詳細な脅威分析から得られた脅威ツリーは、伝統

的な RDBと比較して、NoSQLデータベースが非常に薄いセキュリティのレイヤしか持っていないこ
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とを示している。一般的に、NoSQLデータベースのセキュリティの思想は、外部の強制メカニズムに

依存している。セキュリティインシデントを減らすために、企業は、ミドルウェアのセキュリティポ

リシーを見直して、エンジンに項目を追加すると同時に、運用の機能で妥協することなしに RDBに対

抗できるように NoSQLデータベース自身を強化する必要がある。構造化／非構造化データ上で手軽に

分析を実行できる NoSQLデータベースの性能は、OLTPと OLAPを（最新バージョンの RDBMSの

最大限の範囲で）処理できる RDBの能力と比較しても遜色ない。しかしながら、NoSQLデータベー

ス内にあるセキュリティの抜け穴が、卓越した分析性能で妥協することなく塞がれることは重要であ

る。 

伝統的なサービスプロバイダーがアナリティクス・アズ・ア・サービス（AaaS）として提供している

クラウドベースのソリューションは、中間データ処理のために利用される NoSQLデータベースと共に、

動的／静的データの双方を処理できるツールの組み合わせを利用して構築された分析フレームワーク

に基づいている。このようなシナリオでは、複数のユーザーがフレームワークを共有し、動的／静的

データの双方を、分析フレームワーク経由で適切なコネクタに送り込む。これらのデータセットは、

結果が個々のユーザーに送られる前に、中間処理のための NoSQLデータベースにおいて保持される必

要がある。現行の NoSQLセキュリティメカニズムにおいて、フレームワークの内部 NoSQLデータベ

ースを共有する、異なったクラウドユーザーに関連付けて機微なデータを分離することは仮想的に不

可能である。 

 

2.2 モデリング 

パフォーマンスと拡張性というNoSQLの 2つの優れた特徴によって可能となる、アーキテクチャの柔

軟性が、同様に最大のセキュリティリスクを引き起こす[3]。NoSQLは、大規模データセットを処理す

る観点から、セキュリティの強調が制限された状態で設計された[4]。これによって、NoSQLにおける

重要なセキュリティ上の不備が発生してきたが、本稿ではごく一部しか示されていない。セキュリテ

ィ標準の欠如により、ベンダーはボトムアップで NoSQLソリューションを開発し、その場凌ぎでセキ

ュリティ問題を処理してきた。NoSQLデータベースの脅威モデルには、6つの大きなシナリオがあ

る： 

1. 処理の完全性 – NoSQLの最も目に見える問題は、処理の完全性を保証するためのソフトなアプロ

ーチである。複雑な整合性制約をアーキテクチャに導入したら、よりよいパフォーマンスと拡張性

を達成するというNoSQL本来の目的を実現できないであろう。アーキテクチャトレードオフ分析

（ATAM）のような手法は、アーキテクチャに係る意思決定（例えば、パフォーマンス対セキュリ

ティ）におけるトレードオフを特に取り扱うものである。この分析手法を利用して、整合性制約の

レベルを評価することが可能であり、パフォーマンスに重大な影響を及ぼすことなく、中核となる

アーキテクチャのカーネルに整合性制約を注入することができる。 

2. 緩やかな認証メカニズム – 総じて NoSQLは、弱い認証手法と弱いパスワード保存メカニズムを利

用している。これにより、NoSQLは反射攻撃やパスワード総当り攻撃にさらされて、情報漏えい
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の結果をもたらす。NoSQLは、HTTP Basic若しくは Digestベースの認証を利用しており、反射

攻撃や中間者攻撃を招きやすい。もう 1つのよく選択される通信プロトコルである RESTもまた

HTTPに基づいており、クロスサイトスクリプティング、クロスサイトリクエストフォージェリ、

インジェクション攻撃などを招きやすい。結局のところ、NoSQLは、認証を強制するサードパー

ティのプラグイン可能なモジュールの統合をサポートしていない。REST原則に従うコネクション

の定義を操作することにより、基盤にあるデータベースのハンドルや構成パラメータにアクセスす

ることが可能であり、それによってファイルシステムにアクセスできる。既存のNoSQLデータベ

ースの中には、ローカルノードレベルでの認証を提供しているものもあるが、全てのクラスタノー

ドを通して認証を強制することはできない。 

3. 不十分な承認のメカニズム – 承認の手法は、NoSQLソリューションによって異なる。一般的なソ

リューションの大半は、低いレイヤで承認を強制するよりも、高いレイヤで承認を適用する。特に、

承認は、コレクションのレベルよりもデータベース単位のレベルで強制される。アーキテクチャに

組み込まれたロールベースアクセス制御（RBAC）メカニズムが存在しないのは、RBACメカニズ

ムでユーザーのロールやセキュリティグループを定義することができないためである。 

4. インジェクション攻撃に対する感受性 – 導入しやすいインジェクション手法により、悪意のある行

動のためのファイルへのバックドアアクセスが可能になる。NoSQLアーキテクチャは、疎結合状

態で軽量のプロトコルとメカニズムを導入しているため、JSONインジェクション、配列インジェ

クション、ビューインジェクション、RESTインジェクション、GQLインジェクション、スキーマ

インジェクションなど、様々なインジェクション攻撃の影響を受けやすい。例えば攻撃者は、スキ

ーマインジェクションを活用して、攻撃者が選択したデータを有するデータベース上に何千列も注

入することができる。このような攻撃の影響は、破損したデータを有するデータベースから DoS

攻撃へと及び、データベース全体が利用できない結果となる。 

5. 整合性の欠如 – 分散モードで、 CAP定理（整合性、可用性、分割耐性）の 3つの要素全てを同

時に強制できなくなると、攪拌された結果の信頼性が損なわれる。結果として、個々の参画してい

るノードが最新のイメージを有するノードと完全に同期できない可能性があるため、ユーザーは、

いかなる時でも一貫した結果が保証されないことになる。クラスタノードを通してデータを複製す

るよう任された現行のハッシュ化アルゴリズムは、単一ノードの失敗の場合には破損して、クラス

タノード間の負荷の不均一化を招く結果となる。 

6. 内部関係者による攻撃 – 許容性のあるセキュリティメカニズムは、内部関係者による攻撃を達成す

るために利用可能である。これらの攻撃は、貧弱なロギングやログ分析手法、その他初歩的なセキ

ュリティメカニズムのために、気付かれない状態となり得る。重要なデータが、セキュリティの薄

いレイヤ下に収容されると、データ所有者による制御の維持を保証することが難しい。 
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2.3 分析 

データの完全性は、アプリケーション若しくはミドルウェアのレイヤを介して強制される必要がある。

パスワードは、停止や転送の間に消去されるべきではないが、その代わり、セキュアなハッシュ化ア

ルゴリズムを利用して、暗号化／ハッシュ化されるべきである。同様に、データベースに保存された

データは、消去されるべきではない。既に貧弱な認証／承認手法が導入されている点を考慮すると、

関連するパフォーマンスの影響に関わらず、停止中はデータを暗号化した状態に保つことが不可欠で

ある。ハードウェアアプライアンスベースの暗号化／復号化やバルクファイルベースの暗号化は加速

しており、暗号化のパフォーマンスへの影響に対する懸念は緩和されるであろう。もちろん、ハード

ウェアベースの暗号化は、しばしばベンダーロックインにつながるので、それ自身に対する批判がな

いわけではない。結果として、ファイルシステムにアクセスする悪意のあるユーザーは、直接ファイ

ルシステムから機微なデータを抜き取ることが可能であろう。転送の間、機密性を維持するためには、

SSL／TLSを利用して、クライアントとサーバー間および参加するクラスタノード同士のコネクション

を確立することがよいプラクティスである。データ転送の間、このようなメカニズムを採用して、相

互認証鍵を交換し、信頼を確立すれば、データの機密性が保証されるであろう。NoSQLアーキテクチ

ャは、状況に応じて全てのレベルでセキュリティを強制する能力を有するプラグイン可能な認証モジ

ュールをサポートすべきである。 

クラスタ同士の通信についても、信頼された通信チャネルを確立する前に、個々のノードが他の参加

するノードの信頼性レベルを検証できるように、よりよく制御されるべきである。インテリジェント

ハッシュ化アルゴリズムを利用することによって、ノード障害の際にも、データがノード間で複製さ

れることを保証することができる。全ての NoSQL製品／ソリューションが、信頼された環境上で稼動

させて、信頼されたマシンだけがデータベースのポートにアクセスできることを保証することを推奨

している。 

適正なログインメカニズム、実行中のログ分析、ログ分析への相関の統合／適用は、潜在的な攻撃を

洗い出すことを可能にするであろう。ファジング手法（不正な、予期されない、または無作為の入力

を提供する）の適用は、HTTPによってクライアントとの通信の確立を図る NoSQLにおける潜在的な

脆弱性を洗い出す重要な手段となり得る。適正なデータのタグ付け手法は、データをソースから結ん

でいる間にインテリジェントアルゴリズムを介して強制されるタイムスタンプと共に、権限のないデ

ータ修正に対する防御となるであろう。これらの手法はまた、保存されたデータの信頼性を維持する

であろう。 

 

2.4 導入 

脅威モデル／分析より、Web若しくは同様のインタフェースの、薄くて簡単に侵入できるセキュリテ

ィのレイヤの中に機微なデータを包み込むことによって NoSQLの穴をふさぐことが、基盤にあるデー

タのセキュリティを保証するのに不十分であることは明らかである。ミドルウェアのセキュアなラッ

パーの下に NoSQLを隠す、若しくはHadoopのようなフレームワークを利用して NoSQLにアクセス
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することによって、NoSQLの境界周辺に仮想のセキュアなレイヤを生成することができる。コレクシ

ョンまたは列レベルにおけるオブジェクトレベルのセキュリティについては、薄いデータベースのレ

イヤを維持しながら、ミドルウェアを介して誘導することができる。このような手法によって、デー

タへの直接のアクセスがないことや、ミドルウェアまたはフレームワークのレイヤ内に構成された制

御に基づいてのみデータが外に出ることが保証されるであろう。クラウド時代の分散型 Hadoopは、

強力なケルベロス認証をサポートする。このようなメカニズムにより： 

1. 悪意のあるユーザーの偽装の防止 

2. 全ての遠隔手続き呼出（RPC）におけるユーザー認証の強制 

3. HadoopMasterノード、クラスタノード、ジョブトラッカー上でグループ解決を実行することによ

る、グループメンバーシップのユーザー操作の防止 

4. ジョブを投入したユーザーのアカウント下でMapタスクが実行される時の適当な分離の保証 

が可能になる。 

下にある NoSQL層をカプセル化するためにミドルウェアのレイヤを導入することは、セキュリティ導

入のもう一つの選択肢である。ミドルウェアソフトウェアの大半は、認証、承認、アクセス制御のサ

ポートをあらかじめ備えている。Javaの場合、Java認証／承認サービス（JAAS）と SpringSource、

Springセキュリティフレームワークが、認証、承認、アクセス制御のために導入されている。このよ

うなアーキテクチャが、スキーマ、オブジェクト、そして／またはデータへのいかなる変更も妥当で

あることを保証し、その上で、NoSQLの能力を維持しながら、よりよい制御を実行する[6]。 

パフォーマンスや需要に合わせる能力、システム全体のセキュリティを維持するためには、NoSQLを

フレームワークに統合する必要があり、それによってセキュリティのコンポーネントをフレームワー

クに受け渡して負荷を軽減する。このようなフレームワークは、ポリシーベースのセキュリティレイ

ヤがより低い下位の層（カーネルのレイヤ）に焼き付けられるように、基盤の OSと密に結合されるべ

きである。これによって、基盤にあるデータへのアクセスを制限し、データベースのレイヤの薄さを

保持し、NoSQLの分析能力を維持するために、欠損したロールベースのアクセス制御（RBAC）を強

制することが保証されるであろう。結局、このようなメカニズムが、データの所有者が自分のデータ

を上手に制御することを保証し、それによって内部者による攻撃を防止／暴露する。これによって、

中間の状態で保持されたデータのセキュリティが強化され、共有のフレームワークアーキテクチャの

中にある NoSQLデータベース上で処理されて、単一または複数のクラウドサービスモデルを介したサ

ービスとして分析が提供される。 

脆弱な NoSQLデータの代替として、暗号化はより良い保護策を提供する。Hadoopは、OS、プラッ

トフォームやストレージ形態の区別なく、確固たる保護を提供するために、ファイルのレイヤの暗号

化を導入している。暗号化を提供する能力を備えた製品の利用が可能になるにつれて、動的データの

取り扱いやインメモリでの処理に対する需要が増大している。暗号化ソリューションは、多数ある既

知のデータセキュリティ問題を明らかにする費用対効果に秀でた方法と思われる。 
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3.0 セキュアなデータ保存とトランザクションのログ 

 

データとトランザクションのログは、多層のストレージメディアに保存される。手動で各層間をデー

タ移動させると、ITマネージャーにどのデータがいつ移動されたかを直接コントロールさせることに

なる。しかしながら、データセットの容量は指数関数的に増加し続けており、拡張性と可用性のため

にビッグデータストレージ管理の自動階層化が求められる。自動階層化ソリューションは、どこにデ

ータが保存されるか、どれがセキュアなデータ保存の新たな脅威となるかを追跡することはない。新

たな機能として、権限のないアクセスを遮断し、常時、可用性を維持することが必須となる。 

 

3.1 ユースケース 

ある製造企業は、様々な部門からのデータを統合したいと考えている。このデータの中にはほとんど

引き出されないものがある一方、同じデータプールを継続的に利用する部門もある。自動階層化スト

レージシステムは、ほとんど利用されないデータをより下位の（安い）層に格納することによって、

製造企業の経費を節約するであろう。しかしながら、このデータには、一般的ではないが重要な情報

を含む研究開発結果が含まれている可能性もある。下位層ではしばしば低いセキュリティが提供され

ることがあるので、企業は、慎重に階層化戦略を研究すべきである。加えて、例えばテキストログの

ようなメタデータは、保護する必要のあるもう 1つの軸を導入する。ログポイゾニング攻撃は、潜在

的にデータの整合性の欠如を招くため、ユーザーの間で論争になっている。 

 

3.2 モデリング 

ネットワークに基づく分散型の自動階層化ストレージシステムは、透明性のあるサービス、優れた拡

張性と弾力性など、先進的な機能を持つ有望なソリューションである。しかしながら、物理的所有物

の欠如、信頼できないストレージサービス、あるいは整合性のないセキュリティポリシーにより、自

動階層化ストレージは、新たな脆弱性を生み出す。自動階層化ストレージの脅威モデルには、7つの主

要なシナリオが含まれる。 

1. 機密性と完全性 – これら機微な情報を盗んだり、ユーザーデータに損害を与えたりするための試み

に加えて、ストレージサービスプロバイダーが信頼できない第三者であることも想定される。スト

レージシステムにおける階層間のデータ転送は、サービスプロバイダーがユーザーの行動とデータ

セットを連動させることを可能にする手掛かりを提供する。暗号文を破る能力がなくても、特定の

プロパティをさらけ出すことは可能である。 
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2. 来歴 – 極端に大きい容量のため、可用性と完全性を検証するために、データセット全体をダウンロ

ードすることは実行不可能である。推定に基づいて正確で、計算処理や通信の負荷が低くて済むよ

うな証明を提供するためには、軽量のスキームが望ましい。 

3. 可用性 – 自動階層化はまた、一貫した可用性の保証という問題をサービスプロバイダーに課する。

低位層におけるより脆弱なセキュリティがサービス拒否（DoS）攻撃の危険にさらすだけでなく、

低位層と高位層の間のパフォーマンスのギャップもまた、高速再保存や災害復旧時のバックアップ

ウィンドウを拡張する。 

4. 整合性 – 今や、層の間をデータが流れ、複数のユーザーによって共有されているのが一般的である。

異なる場所に保存された複数の複製同士で整合性を維持することは重要である。慎重に処理する必

要がある 2つの課題は、書き込みのシリアライズ化と複数の書き手と複数の読み手（MWMR）の

問題である。 

5. 共謀攻撃 – データ所有者が自動階層化ストレージシステムで暗号文を保存し、鍵とアクセス許可を

ユーザーに配布する時、個々のユーザーは、データセットの特定の部分にアクセスできる権限が付

与される。また、サービスプロバイダーは、暗号鍵の要素なしでデータを翻訳することができない。

しかしながら、サービスプロバイダーがユーザーと共謀して鍵とデータを交換すれば、付与されて

いないデータセットを入手するであろう。 

6. ロールバック攻撃 – 複数ユーザー環境において、サービスプロバイダーは、ユーザーにロールバッ

ク攻撃を仕掛けることができる。データセットの最新版がストレージ上で更新されると、サービス

プロバイダーは、古いバージョンを送付してユーザーを騙すことができる。データが最新であるこ

とをユーザーが保証するのを助けるためには一定の証拠が必要であり、ユーザーは不統一であるこ

とを検知する能力を持つことが必要である。これはまた「ユーザーの鮮度」と呼ばれる。 

7. 論争 – 記録保存の欠如は、ユーザーとストレージサービスプロバイダー間の論争をもたらす。デー

タの損失や改ざんが発覚すると、責任を判断するために転送ログ／記録が重要となる。例えば、悪

意のあるユーザーがデータをストレージシステムに外部委託する。後で、ユーザーがデータ損失を

報告し、請求した損害に対する補償を求める。この場合、上手に保持されたログが効果的に不正を

防止する。 

 

3.3 分析 

最近数十年間、情報の保証とサイバーインフラストラクチャセキュリティの分野が急速に発展してき

た。今日、上述のセキュリティ問題を処理するための洗練された技術がある。機密性と完全性は、堅

牢な暗号化技術とメッセージダイジェストで実現することができる。署名されたメッセージダイジェ

ストの交換を、潜在的な論争を処理するために利用することができる[18]。ユーザーの鮮度と書き込み

のシリアライズ化は、定期監査 [24]とチェインハッシュ [23]または一貫した認証ディクショナリ

（PAD）[11] によって解決することができる。セキュアな信頼されていないデータレポジトリ
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（SUNDR）は、フォーク整合性攻撃や書き込みのシリアライズ化を検知するために利用することがで

きる。 

線形と並行という 2つの「lock-free」プロトコルが、単独の書き手と複数の読み手（SWMR）の問題

を処理するために提案されてきた[21]。しかしながら、SWMRはケース依存型の問題であり、本稿の

範囲を超えている。ブロードキャスト暗号化 [14]とキーローテーション [20] は、拡張性を改善するた

めに利用することができる。研究者は、来歴の問題を処理する技術を提案してきた[22]。データの可用

性は、取得可能性の証明または委任可能なデータ所有の手法により、高い確率で改善することができ

る[10][19]。 

共謀攻撃に関しては、ユーザーが秘密鍵を交換しない限り、ポリシーベースの暗号化システム

（PBES）が、共謀のない環境を成功裡に保証することができる[13]。もし、ユーザーが復号化された

コンテンツを交換することなく進んで秘密鍵を交換すれば、媒介された復号化システムが共謀攻撃を

防ぐことができる。もし、ユーザーが復号化されたコンテンツを進んで交換すれば、デジタル著作権

管理が共謀攻撃を防ぐことができる。2つの否認不可プロトコルが、論争の問題を処理するために、最

近提案されてきた [16][17]。 

大規模の自動階層化ストレージシステムにおける各個人のセキュリティ問題のための技術が存在する

一方で、それらをシームレスで全人的なソリューションに統合する、系統的な方法はない。異なる層

の間の不統一なセキュリティポリシーは、層内のデータ転送をセキュア化するのに、追加的な問題を

引き起こす。セキュリティ、ユーザビリティ、複雑性、費用の間のトレードオフを均衡させるために、

さらなる検討が必要である。 

 

3.4 導入 

技術の不均質性、多様なセキュリティポリシーと費用の制約によって、多層ストレージシステムにお

けるセキュリティ戦略が多様化している。データの機密性、完全性、可用性など、一般的なセキュリ

ティ要件を満たすために、多くのストラクチャを採用することができる一方で、3つの特別な点に注意

する必要がある。 

1. 動的なデータ操作 – 修正、複製、削除、挿入などの操作がより頻繁に起きるので、自動階層化スト

レージシステムのデータセットは動的である。PDPスキーム [12]の拡張された動的バージョンは、

対象鍵暗号のみに依存しているため、高い効率性を実現する。しかしながらこのスキームは、クエ

リの数が制限されているため、動的データ操作を完全にサポートすることができない。動的で委任

可能なデータ所有（DPDP）の公式フレームワーク [15] は、サーバー計算処理における負荷の増加

分の費用で、検知の確率を改善すると考えられる。簡易的な復元可能性証明（POR）[26]の拡張バ

ージョンは、クラウドストレージにおける公的な証明可能性とデータのダイナミック性の双方をサ

ポートしており、ネットワークベースの自動階層化ストレージシステムの特殊なケースとして考え

ることができる。 
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2. プライバシー保護 – 証明の手順を第三者の監査人（TPA）に外部委託する傾向があり、証明のプロ

トコルは、公的に検証可能であることが期待される。一見すると、プライバシー保護は、公的な検

証可能性の要件と矛盾するように思われる。プライバシーを保護する公的監査のスキームは、ワン

らにより[25]、クラウドストレージ向けに提案された。提案されたスキームは、無作為化マスキン

グに統合された準同型線形認証に基づき、TPAが異なる階層のサーバーに保存されたデータセッ

トを監査する際にデータプライバシーを保護することができる。 

3. セキュアな暗号化データの取り扱い – プライバシー保護監査に加えて、今日、計算処理業務を外部

委託するためには、復号化することなく暗号文上で操作を実行する能力が要求される。完全準同型

暗号化のスキームによって、より複雑な機能がサポートされ、これらの操作が可能になる[54]。

「暗号化クラウドストレージ」[55] における最近の業績は、信頼されないインフラストラクチャ上

におけるセキュアな IaaSストレージ構築を可能にすることによって、もう 1つのクラウドプラッ

トフォームソリューションを提供する。 

 

4.0 エンドポイントの入力の検証／フィルタリング 

 

企業環境におけるビッグデータのユースケースの多くで、エンドポイントデバイスなど様々なソース

からのデータ収集が要求される。例えば、セキュリティ情報イベント管理システム（SIEM）は、企業

ネットワーク上にある数百万のハードウェアデバイスやソフトウェアアプリケーションからイベント

ログを収集する可能性がある。データ収集プロセスにおける重要な課題として、入力の検証がある。

どのようにしてデータを信頼することができるのか？ どのようにして入力データのソースが悪意のな

いことを検証でき、どのようにして収集物から悪意のある入力をフィルタリングすることができるの

か？ 検証とフィルタリングは、特に BYOD（Bring Your Own Device）モデルなど、信頼できない入

力ソースにより引き起こされる手強い課題である。 

 

4.1 ユースケース 

気象センサーから収集されたデータや、iPhoneアプリケーションから送信されたフィードバックの投

票には、同じような検証上の問題が存在する。動機付けられた相手が、「不正を働く」仮想的なセン

サーを生成したり、結果を偽装するために iPhoneの IDになりすましたりすることが可能かもしれな

い。これが、収集したデータの容量によって一層複雑化して、読み込みデータ数／投票が数百万を超

える可能性がある。このような業務を効率的に実行するためには、大規模なデータセットの入力を検

証するアルゴリズムを生成する必要がある。 
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4.2 モデリング 

入力検証のための脅威モデルには、4つの主要なシナリオがある： 

1. 相手方は、データを収集するデバイスを改ざんしたり、悪意のある入力を中央データ収集システム

に提供するために、デバイス上で稼動するデータ収集アプリケーションを改ざんしたりする可能性

がある。例えば、iPhoneフィードバック投票の場合、相手方は iPhone（例．IPhoneのソフトウェ

アプラットフォーム）を危険にさらす、若しくはユーザーのフィードバックを収集する iPhoneア

プリケーションを危険にさらす可能性がある。 

2. 相手方は、なりすましのアイデンティティ（例．iPhone ID）を複数生成し、それから偽りのアイ

デンティティより悪意のある入力を提供することによって、データ収集システムに対し、IDクロ

ーニング攻撃（例．Sybil攻撃）を実行する可能性がある。Sybil攻撃の問題は、BYODのシナリオ

において一層深刻である。企業のユーザーは、自分自身のデバイスを持ち込んで、企業内ネットワ

ークで使用することが認められているので、相手方がそのデバイスを使用して信頼されたデバイス

のアイデンティティを偽り、その上で悪意のある入力を中央のデータ収集システムに提供する可能

性がある。 

3. 複雑なシナリオとしては、相手方が検知データの入力ソースを操作することができる場合が含まれ

る。例えば、温度センサーを危険にさらす代わりに、相手方は、検知した場所の温度をわざと変更

して、悪意のある入力を温度収集プロセスに導入することが可能かもしれない。同様に、iPhone

または iPhone上で稼動する GPSベースの測位アプリケーションを危険にさらす代わりに、相手方

は、GPS衛星シミュレーターを使用して、GPS信号自体を危険にさらすかもしれない[7]。 

4. 相手方は、害のないソースから中央収集システムへ転送中のデータを危険にさらすかもしれない

（例．中間者攻撃または反射攻撃の実行による）。この問題については、第 7 章で詳細に議論する。 

 

4.3 分析 

上述の脅威モデルを仮定すると、入力の検証問題のためのソリューションは、(a) 相手方が悪意のある

入力を生成して中央の収集システムに送ることを防止するソリューションと、(b)相手方が成功裡に悪

意のあるデータを入力した場合に中央システムで悪意のある入力を検知／フィルタリングするソリュ

ーションの 2つのカテゴリーに分類される。 

相手方が悪意のある入力を送るのを防止するためには、改ざん防止ソフトウェアが必要であり、Sybil

攻撃に対して防御する。改ざん防止セキュア化ソフトウェアの設計／導入に関する研究は、学界およ

び産業界の双方でとても長い歴史がある。設計／導入のためのツール、技術、ベストプラクティスの

多くは、ソフトウェアから脆弱性を特定して取り除くために開発されてきた。しかしながら、脆弱性

のない複雑なソフトウェアの開発はほぼ不可能である。さらに、PCベースのソフトウェアプラットフ

ォーム／アプリケーションのセキュリティは幅広く研究されてきたが、モバイルデバイスとアプリケ
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ーションセキュリティは研究が活発な領域となっている。結果として、特定の相手方は、モバイルデ

バイスおよびその上で稼動するアプリケーションを危険にさらすことが可能になると、我々は想定し

ている。ギルバートらは最近、生データから抽出したデータだけでなく、生のセンサーデータについ

ても完全性を保証するために、信頼されたプラットフォームモジュール（TPMs）を使用することを提

案した[8]。しかしながら、TPMは、モバイルデバイスで共通に見られるものではない。さらに、TPM

が出現しても、相手方は、センサー入力（例．GPS信号）を操作することができる。 

ID クローニング攻撃や Sybil 攻撃に対する防御スキームが、ピアツーピアシステム、推薦者システム、

自動車ネットワーク、無線センサーネットワークなど、様々な領域で提案されてきた[9] 。これらのス

キームの多くは、Sybil攻撃を防止するために、信頼された証明書と信頼されたデバイスを使用するこ

とを提案している。しかしながら、数百万の主体が設定された大企業において証明書を管理すること

は難しい。他のスキームの多くは、複数の偽のアイデンティティが、独立した正規のアイデンティテ

ィからの見込みよりも少ないリソースを所有しているかどうかの決定など、リソース検証の概念の変

動を提案してきた。リソース検証は、Sybil 攻撃を防止する代わりに、思いとどまらせることによって、

Sybil攻撃に対する最低限の防御を提供する。 

中央収集システムにおいて悪意のある入力を検知／フィルタリングするために、ビッグデータの強み

を活用することができる。現実世界のデータ収集システムは数百万のソースから大容量のデータを収

集するので、相手方からの入力は外れ値として見えるかもしれない。従って、既存の統計的類似性検

知技術や線形検知技術が、悪意のある入力を検知／フィルタリングするために導入されるかもしれな

い。 

 

4.4 導入 

入力の検証／フィルタリングに、確実な方法はない。結果として、我々は実務に導入するためのハイ

ブリッドな手法を推奨する。第 1に、ビッグデータ収集システムの設計者は、セキュアなデータ収集

プラットフォームとアプリケーションを開発するために、最高レベルの注意を払うべきである。特に、

信頼されないデバイス上でアプリケーションが稼動する BYODのシナリオを考慮すべきである。第 2

に、設計者は、システムに対するもっともらしい Sybil 攻撃や ID 成りすまし攻撃を特定し、その上で、

攻撃を軽減するために費用対効果のある方法を特定すべきである。第 3に、設計者は、決められた相

手方が悪意のある入力を中央収集システムに送ることができる点を認識すべきである。呼応して、設

計者は、相手方から悪意のある入力を検知／フィルタリングするためのアルゴリズムを開発すべきで

ある。 
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5.0 リアルタイムのセキュリティモニタリング 

 

ビッグデータとセキュリティは、ビッグデータインフラストラクチャを保護する点だけでなく、他シ

ステムのセキュリティを改善するのに役立つビッグデータ分析を加速させる点でも重なり合う。 

最も難しいビッグデータ分析の問題の 1つがリアルタイムのセキュリティモニタリングであり、(a)ビ

ッグデータインフラストラクチャ自体のモニタリングと、(b)ビッグデータ分析のための同一インフラ

ストラクチャ利用の 2つの重要な観点がある。(a)の例は、ビッグデータインフラストラクチャを構成

する全てのノードのパフォーマンスと健全性のモニタリングである。(b)の例は、モニタリングツール

を使用して不正請求を調べる医療機関、または同様のビッグデータツールを使用してより良いリアル

タイムの警告／コンプライアンスモニタリングを実現するクラウドプロバイダーである。これらの改

善は、偽陽性の数の減少と／または真陽性の質の向上をもたらす可能性がある。本稿では、双方の見

方に注目する。 

セキュリティデバイスによって数多くの警告が生成されると、リアルタイムのセキュリティモニタリ

ングが問題になる。これらの警告は（相互関係の有無に関わらず）大量の数の偽陽性につながり、人

間の分析能力の限界によってしばしば見過ごされる。この問題は、データの流れの容量や速度によっ

て、ビッグデータと共に増大する可能性がある。しかしながら、ビッグデータ技術は、異なるタイプ

のデータを迅速に処理／分析する機会をもたらす可能性がある。これらの技術は、例えば、拡張性の

あるセキュリティ分析に基づいてリアルタイムのアノマリ検知を提供するために利用することが可能

である。 

 

5.1 ユースケース 

用途によって異なる可能性があるが、産業や政府機関の大半はリアルタイムセキュリティ分析から恩

恵を受ける。共通の利用には、「誰が、どのデータに、どのソースから、いつアクセスしているの

か」「攻撃を受けているのか」「Aという行動のせいで、コンプライアンス基準 Cに違反していない

か」などの質問に答える技術の活用が含まれる。 

これらの分析領域は新しいものではないが、改善されたデータ収集／分析によって、より迅速で適切

な意思決定が可能になる（例．偽陽性の減少）。これらの改善された分析領域に加えて、新たな用途

が定義されたり、既存のビッグデータに相対する用途を我々が再定義したりすることが可能である。 

例えば、健康医療産業の場合、潜在的に納税者向けに高額のお金を節約したり、請求の支払がより正

確になったり、請求に関連する不正を削減したりするなどして、ビッグデータの大きな恩恵を享受す

る。同時に、保存された記録は非常に機微であり、患者のプライバシーに関わる規制を遵守しなけれ

ばならない。その結果、医療データは慎重に保護されなければならない。意図した若しくは意図しな
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い個人情報の異常な取得をリアルタイムに検知することによって、医療機関は、損害を迅速に修復し、

さらなる誤使用を防止することが可能となる。 

 

5.2 モデリング 

セキュリティモニタリングでは、ビッグデータインフラストラクチャ、或いはプラットフォームが本

質的にセキュアであることが求められる。ビッグデータインフラストラクチャに対する脅威には、ア

プリケーションまたはノードへの不正を招く管理者のアクセスや（web）アプリケーションの脅威、

回線の傍受が含まれる。このようなインフラストラクチャは、大抵異なるコンポーネントのエコシス

テムであり、(a)各コンポーネントのセキュリティと(b)これらコンポーネントのセキュリティ統合を考

慮しなければならない。例えば、パブリッククラウドで Hadoopクラスタを稼動させる時、考慮しな

ければならない点がある： 

1. パブリッククラウドのセキュリティであり、それ自体はコンピューティング、ストレージ、ネット

ワークのコンポーネントから構成されるコンポーネントのエコシステムである。 

2. Hadoopクラスタのセキュリティ、ノードのセキュリティ、ノードの相互接続、そしてノードに保

存されたデータのセキュリティ。 

3. モニタリングアプリケーション自体のセキュリティであり、適用可能な相互関係のルールが含まれ、

セキュアなコーディングの原則およびベストプラクティスに準拠しなければならない。 

4. データが由来する入力ソース（例．デバイス、センサー）のセキュリティ。 

もう一つの主要な脅威モデルは、それらを特定するために利用されるビッグデータ分析ツールを回避

しようとする相手方の周辺で展開される。攻撃者は、検知されることを防止するために、回避攻撃[51]

を起こしたり、ビッグデータ分析のアルゴリズムを訓練するために利用されるデータセットの信頼性

の低下を狙ったデータポイゾニング攻撃 [52]を起こしたりすることも可能である。 

これらのセキュリティの脅威とは別に、法規制のような他の障壁が重要になっている。モニターされ

るデータがどこに存在するか如何で、特定の法律が適用される可能性がある。データによってはセキ

ュリティモニタリングができない可能性があり、また特定の形式（例．匿名化）のみで利用可能なこ

とがあるので、これによって障壁が作られるかもしれない。 

 

5.3 分析 

ビッグデータ分析は、クラスタへの異常な接続をモニタリングしたり、ログのイベントをマイニング

して疑わしい行動を特定したりするために利用することができる。 
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マイニング／分析アルゴリズムを導入する人々は、潜在的な回避またはポイゾニング攻撃を軽減する

ために、計算処理を行う統計に関して対立する問題に注意すべきである。加えて、ビッグデータを分

析に利用することに対する法的／倫理的見方については、依然として多くの論争がある。ビッグデー

タのモニタリングは、考慮すべき様々な要因（例．技術的、法的、倫理的）の組み合わせである。次

章では、データ管理を改善するために、我々がビッグデータ分析システムに組み入れることができる

プライバシー保護メカニズムに焦点を当てる。 

 

5.4 導入 

セキュリティのベストプラクティス導入は目前の状況に依存する。本稿を書いている時点で、Hadoop

にはあらかじめ組み込まれたセキュリティモニタリング／分析ツールは存在しない。しかしながら、

モニタリング／分析ツールは、様々なHadoopプロバイダー／ベンダーによって開発／発表されてい

る。もう 1つのソリューションは、Hadoopの要求（例．ファイアウォールの Database Activity 

Monitoringプロキシ）をモニタリングするフロントエンドシステムの導入である。アプリケーション

セキュリティは、アプリケーション自体とあらかじめセキュリティ制御が組み込まれているか否か

（例．OWASPガイドラインへの準拠）に依存する。リアルタイムモニタリングに関しては、リアル

タイムモニタリング向けのソリューションやフレームワーク（例えば NISTのセキュリティ設定共通化

手順（SCAP））が、ビッグデータの領域で徐々に導入されている。Hadoopにおけるこれらのツール

に関しては、バッチをベースとするもののみであり、時系列または傾向分析には役立つが、リアルタ

イムモニタリング向けではないという批判が 1つある。この障壁を克服する試みの例として、Storm

（storm-project.net）と Apache Kafkaがある。その他のリアルタイムストリーミングアプリケーショ

ンについては、Hadoopに組み込まれたものが今市場に参入しているところである。 

 

6.0 拡張性があり構成可能なプライバシー保護データマイニング／分析 

 

ボイドとクロフォードが述べたように [27]、ビッグデータは、潜在的にプライバシーの侵害、侵略的

なマーケティング、市民の自由の制限、国家や企業によるコントロールの増大を可能にする。 

最近、企業のマーケティングを目的としたデータ分析の活用方法に関する分析により、どのようにし

て、当人の父親が知る前に十代の若者が妊娠したことを小売事業者が確認することができるかが事例

として示された[28] 。同様に、ユーザーのプライバシーを保持するために、分析用データの匿名化だ

けでは十分でない。例えば AOLは、学術目的で匿名化された検索ログを公表したが、その検索者によ

って簡単にユーザーが特定された[29] 。Netflixは、同社の映像スコアを IMDBのスコアで修正するこ

とで匿名化したデータセットのユーザーが特定されてしまった時、同様の問題に直面した。 
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このようなことから、意図しないプライバシーの公開を防止するためのガイドラインや推奨を策定す

ることが重要である。 

 

6.1 ユースケース 

大規模組織によって収集されたユーザーデータは、内部の分析者、場合によっては外部委託先やビジ

ネスパートナーによって継続的にマイニング／分析される。悪意のある内部関係者や信頼できないパ

ートナーが、これらのデータセットを悪用して、顧客からプライベートな情報を抜き出すことは可能

である。 

同様に、諜報機関は膨大な量のデータの収集を必要とする。データソースは多岐に渡り、チャットル

ーム、個人のブログやネットワークルーターが含まれる可能性がある。しかしながら、収集されたデ

ータの大半は元来悪意のないものであり、保存したり 匿名化を維持したりする必要はない。堅牢で

拡張性のあるプライバシー保護マイニングアルゴリズムによって、適切な情報を収集し、ユーザーの

安全性を高める機会が増える。 

 

6.2 モデリング 

複数の脅威モデルが、ビッグデータストアにおけるユーザーのセキュリティを危険にさらすことがで

きる。悪意のある攻撃者は、データをホスティングする企業にある脆弱性を悪用することによって

（例えば、Lulzsecハッカーグループが、HBGary Federalを含む複数のサイトからデータを取得した

場合）、データストアを危険にさらすことができる。ユーザープライバシーの脅威モデルには、3つの

主要なシナリオがある： 

1. ビッグデータストアをホスティングする企業の内部者はアクセスのレベルを悪用して、プライバシ

ーポリシーを破ることができる。このシナリオの例としては、Googleのチャットのやり取りをモ

ニタリングすることによって、ティーンエイジャーをストーカーした Googleの従業員のケースが

ある[30]。 

2. データを所有する当事者がデータ分析を外部委託している場合、信頼できないパートナーが、デー

タへのアクセスを悪用して、ユーザーからプライベートな情報を割り出すことができるかもしれな

い。通常、クラウドインフラストラクチャ（データが保存／処理されるところ）はデータ所有者に

よって制御されていないので、このケースをクラウドにおけるビッグデータ利用に適用することが

できる。 

3. 研究目的のデータ共有はもう 1つの重要な用途である。しかしながら、この章のはじめに指摘した

ように、再識別化の理由から、公開されたデータが完全に匿名化されていることを保証するのは難

しい。EPICの再識別化についての定義は、匿名化された個人データが真の所有者と照合されるプ

ロセスとなっている。再識別化に関する多くの例が、EPICのWebサイトで閲覧できる[31]。 
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6.3 分析 

ユーザーのプライバシーを保護するためには、継続的なモニタリングによる悪用の防止／検知のベス

トプラクティスを導入する必要がある。プライバシー保護分析は、悪意のある行為者のデータセット

からの成功を最小化するのに役立てることができる、研究の新領域である。しかしながら、現時点で

実用的なソリューションはほとんどない。 

差分プライバシーは、プライバシー保護に向けたよき第 1ステップである。差分プライバシーは、プ

ライバシーの形式的モデルを定義しており、計算処理上の負荷とノイズのある結果をデータ分析結果

に加えた代償として、モデルを導入しセキュアなことを証明することが可能になる。恐らく、現行の

差分プライバシーの定義は超保守的であり、新たなもっと実用的な定義によって、この原則の導入に

関連する費用が示されるかもしれない。 

アウトソーシングされた計算処理のリソースに対するもう 1つの潜在的なソリューションは、ユニバ

ーサルな準同型暗号化であり、アウトソーシングしたデータの暗号化を維持しながら、データ分析を

提供することを約束する。この技術は現時点で揺籃期にあり、今導入するのは実用的でないが、長期

的な研究の約束された領域である。 

プライバシーは構成中に保護されなければならない。言い換えると、プライベートな情報の漏えいは、

複数のデータベースがリンクしている場合でも、制御される。匿名化されたデータ間の整合性を維持

する必要があるので、匿名化されたデータストアをリンクさせることは難しい。 

 

6.4 導入 

悪意のある外部者からの攻撃を防ぐ基本的な技術の導入原理には、停止状態でのデータ暗号化、アク

セス制御、承認メカニズムが含まれる。利用可能な脆弱性を最小化するために、最新のセキュリティ

ソリューションでソフトウェアインフラストラクチャの修正を当て続けることも重要である。 

内部者による潜在的な悪用を最小化するために、ビッグデータのオペレーターは、義務原理の分離に

従ってシステムを設計する必要があり、悪意のある内部者に共謀を強制するであろう。加えて、デー

タセットへのアクセス履歴を記録するための明確なポリシーが、フォレンジックを支援し、抑止力と

して機能することを可能にして、潜在的な悪意のある内部者に対し、彼らの行動を追跡することがで

きることを知らしめる。 

プライバシー保護の文脈におけるデータ共有は、現段階では新たな研究領域である。このシナリオの

ためのベストプラクティスで推奨されるのは、再識別化を認識することと、匿名化がプライバシーを

保証するには不十分である点を知ることである。 

本稿は技術的な分析に注目しているが、導入に際してはまた、ユーザーのプライバシー規制に従う必

要がある。例えば、欧州連合諸国は、個人データ保護指令 95／46／EC、プライバシーおよび電気通信

に関する指令 2002／58／EC、電気通信で生成若しくは処理されたデータの保持指令 2006／46／ECに
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よって規制される。米国では同様に、保存されたデータへのアクセスは、電気通信プライバシー保護

法によって規制され、動画の分析は、米国愛国者法および通信傍受法によって規制される。ポリシー、

法規制およびそれらとプライバシーの関係についての詳細な情報は、ディフィーとランダウの文献で

見ることができる[53]。 

 

7.0  暗号化により強制されたデータ中心のセキリティ 

 

個人、組織、システムなど、異なる主体に対するデータの表示を制御するためには、根本的に異なる 2

つの方法がある。第 1の方法は、OS、ハイパーバイザーなど、基盤のシステムへのアクセスを制限す

ることによって、データの可視性を制御する。第 2の方法は、暗号化を利用して、保護シェルにデー

タ自身をカプセル化する。いずれの方法にも、利益と不利益がある。歴史的に、第 1の方法は導入が

より簡単であり、暗号化で保護された通信と組み合わせることによって、計算処理／通信インフラス

トラクチャの大半の標準となる。 

しかしながら、システムベースの方法は、おそらく非常に大きな攻撃面をさらし出す。システムセキ

ュリティの文書には、アクセス制御の導入の回避や、直接データへのアクセスを狙った基盤システム

上での攻撃（バッファ・オーバーフローや特権昇格）が充満している。他方、暗号化を介したエンド

ツーエンドのデータ保護は、より小さくてより明確な攻撃面をさらし出す。隠れたサイドチャネル攻

撃 [36], [37] によって秘密鍵を抜き取ることは可能であるが、これらの攻撃は実装が非常に難しく、無

害化された環境を必要とする。 

 

7.1  ユースケース 

ビッグデータは多様なエンドポイントに由来しており、多くの個人データを含むので、ソースにおけ

るデータの可視性を連携させることが次第に不可欠となっている。医療保険の相互運用性と説明責任

に関する法律（HIPAA）のような法的フレームワークは、機微なデータが危険にさらされた後で、責

任を有する主体を巻き込むのに役立つにとどまる。その時点で、損害はすでに起きているのだ。 

これが、暗号化されたデータの索引付け、分析、意味のある処理に関する直接の問題を提起する。デ

ータの機密性の問題に補足して、データの完全性については、特に多様なソースを有するデータセッ

トにおけるデータのポイゾニング防止を保証する必要がある。 
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7.2  モデリング 

暗号化における脅威モデルは、プロトコルを導入するシステムと相手方の間の相互作用を介して、数

学的に定義されるものであり、外部から可視化された通信にアクセスし、入力パラメータの確率的多

項式時間関数を計算することができる。相手方がシステムの特定のプロパティを計算する機会がほと

んどなければ、そのシステムはセキュアだと思われる。4つの主要なシナリオの脅威モデルがある： 

1. 暗号化を利用して、暗号により強制されたアクセス制御手法のために、相手方は、正確な平文と不

正確な平文を選ぶ機会があったとしても、暗号文を探すことによって、対応する平文データを特定

できるようなことがあってはいけない。これは、アクセス制御ポリシーによって排除された当事者

が、相互間や相手方との間で共謀した場合でも、有効でなければならない。 

2. 暗号化されたデータの検索／フィルタリング目的の暗号プロトコルのために、相手方が、対応する

述語が満たされているか以上のことについて知り得ることがあってはならない。最近の研究では、

悪意のある主体が平文またはフィルタリングの基準について、意味のあることを知ることがないよ

うに、検索述語自体を隠すことにも成功している。 

3. 暗号化されたデータの計算処理を目的とする暗号プロトコルのために、相手方は、正確な平文と不

正確な平文を選ぶ機会があったとしても、暗号文を探すことによって、対応する平文データを特定

できるようなことがあってはいけない。相手方はオリジナルのデータの暗号化に関わる任意の関数

の暗号化を計算処理することができるので、これが極めて厳格な要件であることに注意してほしい。

実際、通常の暗号化のための選択暗号文セキュリティと呼ばれる、より強力な脅威モデルについて、

この文脈 の中で意味のある相手方は存在せず、このようなモデルを発見するための探索が続いて

いる[38]。 

4. 特定のソースに由来するデータの完全性を保証する暗号化プロトコルのために、様々な脅威モデル

が存在する。中核となる要件は、相手方が、意図されたソースに由来しないデータを偽造できない

ようにしなければならない点である。また、ソースがグループの一部としてのみ特定できるという

意味で、ある程度の匿名性が存在し得る。加えて、特定の状況下（おそらく法的）において、信頼

される第三者が、データを既存のソースに結びつけることが可能でなければならない。 

 

7.3  分析 

1つの脅威モデルがあると仮定すると、暗号化プロトコルの候補は、削減の引数かシミュレーションの

引数かによって、脅威に対する防御であることが証明される。削減の引数は、相手方がシステムの特

定のプロパティを計算処理できるかを検証して、困難だと幅広く想定されていた、多くの論理的プロ

パティを破ることができる。あるいはまた、それは、システムのビルディングブロックとして利用さ

れていた、より単純な暗号プリミティブのセキュリティを破ることができる。カネッティが言及して

いるような [39]、シミュレーションの引数においては、相手方が候補のシステムを破り、それから
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「シミュレーター」が、本来、システムのセキュリティを代表する理想的な機能を破ることができる。

我々は、個々のモデルについてセキュアであると証明されている上述の領域における現在の研究をい

くつか示す。 

1. アイデンティティと属性に基づく暗号化手法 [49] [50]は、暗号化を利用してアクセス制御を強制す

る。アイデンティティに基づくシステムでは、平文を所与のアイデンティティのために暗号化する

ことが可能であり、そのアイデンティティを有する主体だけが暗号文を解読できることが期待され

る。他のいかなる主体も、たとえ共謀しても平文を解読することができない。属性ベースの暗号化

は、この概念を属性ベースのアクセス制御に拡張したものである。 

2. ボネとウォーターズ[40]は、比較クエリ、サブセットクエリ、そしてこれらのクエリの任意の結合

をサポートする公開鍵システムを構築している。 

3. 2009年の画期的な結果[41]で、ジェントリーは完全準同型暗号化スキームを構築した。このような

スキームにより、元の平文の任意関数の暗号化を処理することが可能になる。早期の結果[42]では、

部分的な準同型暗号化スキームを構築した。 

4. グループ署名[43]により、個々の主体が各自のデータに署名しながら、公開されたグループのみで

特定可能な状態を維持することができる。信頼された第三者のみが、個人のアイデンティティを特

定することができる。 

 

7.4 導入 

アイデンティティ／属性ベース暗号化スキームとグループ署名を導入する現行のアルゴリズムは、双

線形ペアリングマップをサポートする楕円曲線グループを利用する。これにより、グループの要素は、

幾らか大きく表現される。加えて、ペアリング作業は計算処理上高価である。 

ジェントリーの完全準同型暗号化（FHE）スキームの元来の構築では、多項式環を介して理想的な格

子を利用していた。格子の構造は極端に非効率ではないが、FHEの計算処理のオーバーヘッドは、依

然として実用的には程遠い。より簡単な構造[44] [45]、効率の改善[46],47]と、興味深い関数族に十分

な部分的準同型スキームを求める研究が進行中である。 

 

8.0 粒度の高いアクセス制御 

 

アクセス制御の観点から問題となるセキュリティの特性は機密性であり、アクセスすべきでない人に

よるデータへのアクセスを抑制することである。過程の細かいアクセスメカニズムの問題は、そうで

なければ共有されたであろうデータが、目に見えるセキュリティを保証するために、より厳格な分類
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へと排除されることがよくある点である。粒度の高いアクセス制御によって、機密性に妥協すること

なく、データを共有する際にさらなる精度がデータ管理者に付与される。 

 

8.1 ユースケース 

ビッグデータ分析やクラウドコンピューティングでは、次第に、スキーマの量およびセキュリティ要件の量で膨大な

データセットを処理する点に注目が集まっている。データに関する法律およびポリシーの制限は、様々なソースに

起因している。サーベンス・オクスリー法（SOX法）は企業の財務情報を保護するための要件を設けており、医療

保険の相互運用性と説明責任に関する法律(HIPAA)は、個人健康記録の共有に関する様々な制限を含んで

いる。米国機密保護法の大統領令 13526（Executive Order 13526）は、国家安全情報保護のための精巧なシ

ステムを概説している。また、プライバシーポリシーや共有同意書、企業ポリシーも、データの取り扱いに関する要

件を示している。 

この過度な制限を管理することによって、アプリケーション開発費用の増大や、誰もほとんど分析に参加できない

壁に囲まれた庭のようなアプローチを招く結果となった。粒度の高いアクセス制御は、この急激に複雑化するセキ

ュリティ環境において、分析システムを適合させるために必要である。 

 

8.2 モデリング 

粒度の高いアクセス制御に関わる基本的な脅威のベクトルは、アプリケーションレイヤへの整合性の

ない取り込みに起因している。粒度の高いアクセスを修正するためには、厳格な方法が要求される。

これによって、アプリケーション開発が高価で複雑なものになるだけでなく、様々なアプリケーショ

ンが、粒度の高いアクセス制御を誤解する機会を多く提供する。 

粒度の高いアクセス制御は、3つの部分問題に分解することができる。第 1は、個人のデータ要素に必

要な機密性の要件を追跡し続けることである。多くの異なるアプリケーションで共有される環境下で

は、摂取者（データを提供するこれらのアプリケーション）は質問をする人にこれらの要件を伝える

必要がある。この調整の要件はアプリケーション開発を複雑化させ、しばしば、複数の開発チームの

間に分散される。 

これらの要件を追跡する際のさらなる課題は、分析の変換を通してアクセスのラベルを維持すること

である。2つないしそれ以上の要素から生成された要素は、ある格子に従って、他の要素の制限の少な

くとも上限で制限される可能性がある。しかしながら、データアクセスの要件の中には、広く公開可

能な、集約された医療記録のように、格子に従わないものがあり、これらの集約に寄与する要素は厳

しく制限されている。これらの要件の追跡はまたアプリケーション空間に導入されており、正しくや

ることが難しくなる可能性がある。 

第 2の部分問題は、ユーザーの役割と権限を追跡し続けることである。一度ユーザーが適切に認証さ

れると、1つないしそれ以上の信頼されたソースから、そのユーザーのセキュリティに関連する属性を
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引き出す必要が依然としてある。LDAP、Active Directory、Oauth、OpenIDその他多くのシステムは、

この空間で成熟化し始める。継続的な課題の 1つは、権限の空間を適切に連携させることであり、そ

れで単一の分析システムが、広いエコシステムを通して定義された役割や権限を尊重することができ

る。 

第 3の部分問題は、強制的なアクセス制御と共に、機密性の要件を適切に導入することである。これ

は、データに伴う要件と、アクセスの意思決定をするユーザーに伴う属性を組み合わせる、論理的な

フィルターである。粒度の高いアクセス制御の適切なレベルをサポートするインフラストラクチャの

構成要素がほとんどないため、このフィルターは、通常、アプリケーション空間に導入される。 

 

8.3 分析 

粒度の高いアクセス制御に関わる基本的な脅威のベクトルは、アプリケーション空間における導入へ

の信頼性である。この脅威を軽減する自然な方法は、粒度の高いアクセス制御をアプリケーションに

追加することによる複雑性を軽減することである。言い換えると、インフラストラクチャのレイヤに

できるだけ多く導入し、アプリケーション空間に依然として存在するこれらの懸念を簡略化する標準

とプラクティスを適合させることである。 

第 1の課題は、所与の領域に要求される粒度の適正なレベルを選ぶことである。列レベルの保護にお

いて、列は単一の記録を表しており、しばしば、データソースによって変わるセキュリティに関連し

ている。行レベルの保護において、行は全ての記録を横断する特定のフィールドを表しており、しば

しば、機微なスキーマの要素に関連している。列と行のレベルのセキュリティによる組み合わせは、

より粒度が高いが、依然として分析利用中に細分化することができる。テーブルの変換或いは質問に

注目したデータセットはしばしば列または行の方向付けを保護しないことがあるので、より粒度の細

かいソリューションを必要とする。セルレベルのアクセス制御は、公開しやすさによって、全ての不

可分な情報の集まりの分類をサポートしており、幅広いデータ変換の用途をサポートすることができ

る。 

残念ながら、アクセスレベルの隙間を狭めることは困難である。世界中に分散したネットワーク上で、

数多くの寄与者と共に、ペタバイト規模のデータセットまでソリューションを拡張する時、いくつか

の拡張性の問題が生じる。これらの問題には、権限とアクセス制限が時間と共に変化する際のラベル

の保存、クエリ時間のアクセスチェック、アップデートの費用が含まれる。 

費用を低く抑えるためには、時間の変化に伴う見通しをモデル化することが重要である。例えば、ロ

グがいつ生成されたか、何のシステムが生成したかなど、比較的変わらないログデータの属性がある。

また、現在の雇用あるいは現在の訓練など、非常に変わりやすいユーザー関連属性もある。読み書き

やシステムメンテナンスの費用をモデル化する時、クエリのパフォーマンスを改善するために、変わ

らない要素が非正規化される一方で、アップデート費用を削減するために、変化しやすい要素が正規

化されるソリューションを選択するであろう。これによって、粒度の高いデータ要素と共に、アクセ
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ス制御要件の多くを明白に保存する方法が構築され、クエリの時間に合わせて動的に、既存の属性に

加わることになる。 

 

8.4 導入 

粒度の高いセキュリティのアクセスを導入するためには、ビッグデータのエコシステムを繋ぐ要素が

必要になる。データと共にアクセス制限を追跡するためのプロトコルが必要であり、HDFSや NoSQL

データベースなど、ストレージシステムに導入されるべきである。本稿で取り上げたその他の問題の

多くは、認証、強制的なアクセス制御を含む、完全な粒度の高いアクセス制御ソリューションのため

の必要条件である。 

Apache Accumuloは、成熟したセルレベルのアクセス制御をサポートする NoSQLデータベースの例

である。Accumuloでは、全ての不可分な鍵／値のペアが、そのエントリを読むために要求されるロー

ルを記述する表現とタグ付けされ、全てのクエリにロールチェックが含まれる。多くの用途で、

Accumuloにおける圧縮やキャッシングの手法は、パフォーマンスに軽微なインパクトを与え、アプリ

ケーションに導入される必要があるきめの細かいアクセス制御の要素を大いに簡素化する。 

 

9.0 粒度の高い監査 

 

リアルタイムのセキュリティモニタリング（5章参照）を利用して、攻撃が起きた瞬間に通知されるこ

とが目標となる。実際には、これがいつも当てはまるとは限らない（例．最新の攻撃で、本当は正し

いのに見落とされた場合）。見落とされた攻撃の真相を究明するためには、我々は監査情報が必要で

ある。これは、何が起きて、何を誤ったのかを理解するためだけでなく、コンプライアンスや法規制、

フォレンジックの理由からも重要である。監査は目新しいものではないが、リアルタイムのセキュリ

ティの文脈において、適用範囲や粒度が異なることがある。例えば、これらの文脈では、より多くの

データオブジェクトが存在し、それらは（必ずしも必要ではないが）分散している可能性がある。 

 

9.1 ユースケース 

コンプライアンス要件（例．PCI、SOX法）は、金融機関に対し、粒度の高い監査記録を要求する。

加えて、プライベートな情報を含む記録の損失は 1件当たり 200ドルと推計されている。地理的な場

所にもよるが、データ違反の場合、その後に法的手続が取られる可能性がある。金融機関の主要人員

は、社会保障番号（SSN）など個人識別情報（PII）を含む大規模なデータセットへのアクセスを要求

する。もう 1つの潜在的ユースケースとして、マーケティング企業は、オンライン広告に関する顧客

中心の手法を最適化するために、個人のソーシャルメディア情報にアクセスしたいと考える。 
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9.2 モデリング 

監査の主要な要因としては、以下のものが含まれる： 

1. 要求される監査情報の完全性（例．デバイスまたはシステムから、全ての必要なログ情報にアクセ

スする） 

2. 監査情報へのタイムリーなアクセス。これは、例えばどこが期限厳守の時かなど、フォレンジック

の場合、特に重要である。 

3. 情報の整合性、または言い換えると、改ざんされていない監査情報。 

4. 監査情報への承認されたアクセス。承認された人間だけが情報のうち職務を実行するのに必要な部

分のみにアクセスすることができる。 

これら主要な要因に対する脅威（例．権限のないアクセス、データの除去、ログファイルの改ざん）

が監査データやプロセスを危険にさらす。 

 

9.3 分析 

ビッグデータインフラストラクチャを超えた監査機能を可能にする必要がある。特定の機能は、サポ

ートされたインフラストラクチャ構成要素の監査機能に依存する。例として、ネットワークの構成要

素（例．ルーターの syslog）、アプリケーション、OS、データベースからのログ情報がある。異なる

構成要素（しかしながら全ての構成要素が必要な情報を送信できるわけではない）の利用可能な監査

情報を活用して、攻撃の凝集した監査画面を生成することが課題となる。 

 

9.4 導入 

監査機能の導入は、個々の構成要素レベルから始まる。例として、ルーターの有効な syslog、アプリ

ケーションのログ付け、OSレベルの有効なログ付けがある。以降、フォレンジックまたはセキュリテ

ィ情報／イベント管理（SIEM）ツールが、この情報の収集、分析、処理を行う。記録の量は、監査デ

ータの容量や速度を処理する際の SIEMツールの限界に左右されて、それなりに、ビッグデータイン

フラストラクチャによって処理される必要がある。ビッグデータインフラストラクチャの利用とこの

インフラストラクチャの監査を分離するためには、フォレンジック／SIEM ツールを、実現可能な時に、

ビッグデータインフラストラクチャの外部で導入し、利用することが推奨される。もう 1 つの方法は、

「監査レイヤ／オーケストレイヤー」を生成することであり、監査人から、必要な（技術的な）監査

情報を抽出する。このオーケストレイヤーが、監査人の要求を取り込み（例．Dの日付にオブジェク
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ト Xのデータに誰がアクセスしたか）、必要な監査情報を必要なインフラストラクチャの構成要素か

ら収集して、この情報を監査人に返す。 

 

10.0 データ来歴 

 

来歴を可能にするビッグデータアプリケーションのプログラミング環境から生成される大規模な来歴

グラフにより、来歴のメタデータは複雑化していく。メタデータのセキュリティ／機密性アプリケー

ションへの依存度を検知するために行う、このような大規模の来歴グラフ分析は集中的なコンピュー

タ処理になる。 

 

10.1 ユースケース 

いくつかの主要なセキュリティアプリケーションは、生成に関する詳細など、デジタル記録の履歴を

要求する。例えば、金融機関のインサイダートレーディングを検知したり、研究調査のためにデータ

ソースの正確性を決定したりする場合がある。これらのセキュリティ評価は元々時間に厳格であり、

この情報を含む来歴のメタデータを処理するために、速いアルゴリズムを要求する。加えて、データ

来歴は、PCI、SOX法など、コンプライアンス要件のための監査ログを補完するものである。 

 

10.2 モデリング 

ビッグデータアプリケーションのセキュアな来歴については、来歴記録が信頼でき、来歴が統合され、

プライバシーが保護され、アクセス制御可能であることが最初に要求される。同時に、ビッグデータ

の特徴から、来歴の可用性と拡張性についても慎重に処理されるべきである。特に、ビッグデータア

プリケーションの来歴メタデータに対する脅威は、公式上、3つの分類にモデル化できる。 

1. インフラストラクチャの構成要素の誤作動 – 多数の構成要素が協働して、来歴可能なプログラミン

グ環境から、大規模な来歴グラフを生成するビッグデータアプリケーションにおいて、インフラス

トラクチャの構成要素がいくつか散発的に誤作動する可能性があるのは避けられない。一度誤作動

が発生すると、来歴データがタイムリーに生成できなくなり、いくつかの誤作動によって、不正確

な来歴記録につながる可能性がある。その結果、インフラストラクチャの構成要素の誤作動によっ

て、来歴の可用性や信頼性が損なわれるであろう。 

2. インフラストラクチャ外部攻撃 – 来歴は、ビッグデータアプリケーションのユーザビリティにとっ

て重要であり、当然、ビッグデータアプリケーションの標的になる。外部の攻撃者は、記録を傍受



 

© Copyright 2013 Cloud Security Alliance. All rights reserved. 34 

 

Cloud Security Alliance Japan Chapter Big Data User Working Group, May 2014 

／分析することによって、来歴のユーザビリティを破壊したり、プライバシーを侵すために、転送

される間に来歴記録を偽造、修正、再生したり、過度に遅延させたりすることができる。 

3. インフラストラクチャ内部攻撃 – 外部攻撃と比較して、インフラストラクチャ内部攻撃は、より有

害である。内部攻撃者は、ビッグデータアプリケーションの来歴システムを破壊するために、保存

された来歴記録や監査ログを修正／削除する可能性がある。 

 

10.3 分析 

上述の脅威に対処するために、ビッグデータアプリケーションにおけるセキュアな来歴の信頼性とユ

ーザビリティを保証する 2つの研究課題に取り組む必要がある（例．来歴収集のセキュア化、来歴の

粒度の高いアクセス制御）。 

来歴収集のセキュア化のために、インフラストラクチャで来歴を生成するソースの構成要素を最初に

認証する必要がある。加えて、ソースの構成要素の健全な状態を保証するために、定期的なステータ

スの更新を生成する必要がある。来歴記録の正確性を保証するために、偽造／修正されていないこと

を保証する完全性チェックを通して、来歴が実行される必要がある。さらに、整合性の欠如は誤った

意思決定につながる可能性があるので、来歴とそのデータの整合性についても検証される必要がある。

時々、データに関連して機微な情報が来歴に含まれることから、来歴の機密性とプライバシー保護を

達成するために、暗号化技術が要求される[32] 。最後に、小容量で静的なデータのアプリケーション

と比較して、ビッグデータの来歴収集では、増え続ける容量、種類、速度の情報を効率的に収容する

必要がある。このようにしてセキュアな来歴収集が、ビッグデータアプリケーション上で効率的に実

現される。言い換えると、来歴収集は、インフラストラクチャの構成要素の誤作動や外部攻撃に対し

てセキュアとなる。 

インフラストラクチャ内部攻撃に抵抗するためには、きめの細かい来歴のアクセス制御が望まれる。

ビッグデータアプリケーションにおいて、来歴記録は、異なるアプリケーションの来歴データだけで

なく、ビッグデータインフラストラクチャ自身の来歴も含む。従って、ビッグデータアプリケーショ

ンにおける来歴記録の数は、小容量で静的なデータのアプリケーションよりも、非常に多くなる。こ

れら大容量、複雑で、時に機微な来歴のために、アクセス制御が要求される。そうでなければ、イン

フラストラクチャ内部攻撃を処理することは不可能であろう。きめの細かいアクセス制御は、ビッグ

データアプリケーションの来歴にアクセスするために、異なる権限を異なるロールに対して付与する。

同時に、大きな来歴グラフを更新する際、データに依存しない持続性も充足する必要がある。例えば、

データの目標物が除去されても、他のデータの目標物の大元として機能するため、その来歴は来歴グ

ラフで保持される必要がある。そうでなければ、来歴グラフは切断されて不完全なものになるであろ

う。さらに、きめの細かいアクセス制御については、動的で拡張性を有する必要があり、柔軟性のあ

る廃止メカニズムもサポートされる必要がある。 
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10.4 導入 

多くのビッグデータアプリケーションにおいて、来歴は、証明、監査証跡、再現性の保証、信頼性、

障害検知のために重要である。ビッグデータアプリケーションの既存のクラウドインフラストラクチ

ャに来歴を追加導入するためには、セキュアな来歴収集と粒度の高いアクセス制御を効率的に処理し

なければならない。セキュアな来歴収集を処理するためには、迅速で軽量の認証技術が、既存のクラ

ウドインフラストラクチャにある現行の来歴に統合される必要がある（例．PASOA [33]）。 加えて、

エンドツーエンドのセキュリティを達成するために、インフラストラクチャの構成要素間に、セキュ

アなチャンネルが構築される必要がある。最後に、ビッグデータアプリケーションにおける来歴スト

レージとアクセスのセキュリティを実現するために、粒度の高いアクセス制御（例．取消可能な属性

ベース暗号（ABE）アクセス制御 [34]）が、現行の履歴ストレージシステム（例．PASS [35]）に統合

される必要がある。 

 

結論 

ビッグデータが定着しつつある。実際それなしで、データを消費し、新たな形態のデータを生成し、

データ主導のアルゴリズムを含む次世代のアプリケーションを想像することはできない。コンピュー

タ環境がより安価になり、アプリケーション環境がネットワーク化され、システム／分析環境がクラ

ウド上で共有されると共に、システマティックな方法で対応しなければならない脅威として、セキュ

リティやアクセス制御、圧縮、暗号化、コンプライアンスが挙がっている。 

本稿で我々は、ビッグデータの処理およびコンピューティングのインフラストラクチャをよりセキュ

アなものにするために対処することが必要な、セキュリティ／プライバシーの十大脅威を取り上げて

きた。これらビッグデータ特有の上位十項目リストに共通な要素の中には、複数のインフラストラク

チャ層（ストレージおよびコンピューティング）の利用、セキュリティ問題の観点から完全に精査さ

れてこなかった NoSQLデータベース（ビッグデータの容量により高速のスループットが要求される）

など、新たなコンピューターインフラストラクチャの利用、大規模データセット向けの暗号化におけ

る拡張性の欠如、小容量データ向けには実用的なリアルタイムモニタリング技術における拡張性の欠

如、データを生成するデバイスの多様性、そして、プライバシー／セキュリティを確実なものにする

ために個別のアプローチにつながる様々な法務／ポリシーの過剰な制限による混乱から生じるものが

ある。本リストの項目の多くは、このような脅威について分析をすべきビッグデータ処理インフラス

トラクチャ全体の攻撃対象領域に特有な点を明確化するのに役立つものである。 

我々は、本稿が、研究開発コミュニティにおいて、ビッグデータプラットフォームにおけるセキュリ

ティ／プライバシーの拡大の障害となるものに協力して焦点を当てるための行動を促進することを期

待する。 
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