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日本語版の提供について 

 

本書「ビッグデータの分類」は、CSA Big Data Working Groupが公開している「Big Data 

Taxonomy」の日本語訳です。 

本書は、原文をそのまま翻訳したものです。従って、日本独自の法令や基準に関する記述は含まれておりませ

ん。また、本書内で参照されている URL 等は、すべて英語版へのリンクとなっております。原文と日本語版の

内容に相違があった場合には、原文が優先されます。 

また、この翻訳版は予告なく変更される場合があります。以下の変更履歴（日付、バージョン、変更内容）を

ご確認ください。 

変更履歴 

  日付 バージョン 変更内容 

2014年 12月 16日 日本語バージョン 1.0   

 

本書は、一般社団法人 日本クラウドセキュリティアライアンスの以下の有志により作成されています。 

（敬称略、順不同） 

 

笹原 英司 

勝見 勉 

諸角 昌宏 

 

日本クラウドセキュリティアライアンスに関する情報は、以下の URL より参照可能ですのでご覧ください。 

http://cloudsecurityalliance.jp 
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概要 

本書では、ビッグデータの 6次元の分類を提案している。この分類の主な目的は、データ分析技術やセキュリ

ティとプライバシーのフレームワークと同様に、計算処理とストレージ基盤の無数の選択肢に対して意思決定

者が判断できるようにしている。分類は、分析されるデータの特性に軸を置いている。 
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序論 

ビッグデータという用語は、企業や政府機関が我々および我々の周辺から収集した大量のデジタル情報のこと

を意味する。このデータは、デスクトップコンピュータや携帯電話などを介した伝統的な情報交換やソフトウ

ェア利用によって生成されるだけでなく、都市の街路（カメラ、マイクロホン）、ジェットエンジン（温度セ

ンサ）、また、最近急増中の仮想的にすべての電子機器がインターネットに接続されてデータを生成する IoT

（Internet of Things）など、様々な環境に埋め込まれた無数のセンサからも生成される。 

 

毎日 2,500京バイトのデータが生成されているが、今日の世界のデータの 90%は、この 2年間に生成されたも

のである(2011[1]年時点)。保存、処理、セキュリティとプライバシー、解析の問題は全て、大規模なクラウド

基盤、データソースと形式の多様性、データ収集のストリーミング特性、大容量のクラウド間移動など、ビッ

グデータの速度、容量、種類によって拡大している。 

6 つの軸から成る分類を図 1に示す。 

これらの 6つの軸が、ビッグデータ基盤を確立するのに必要となる重要な側面を示している。本書では、それ

ぞれの軸について説明していく。 

 

 

図 1: ビッグデータの 6 つの軸の分類 

file:///C:/Users/ekodaginza/Downloads/StorageNewsletter %23OneS
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データ 

最初の質問: ビッグデータが生まれる様々な領域1は何だろうか？ データが発生する領域を分類する理由は、特

定のタイプのデータを生成するために必要な基盤の選択とその要件を理解するためである。すべての「データ」

が同等であるというわけではない。データが発生する特定の領域は、それを保存し、処理し、解析を行うのに

必要となるアーキテクチャの形式を決定するであろう。データ領域に関するこの質問について考える方法がい

くつかある。 

レイテンシー要件2
 

データを特徴付ける最初の方法は、分析に必要となる時間の間隔に基づくものである: 

 リアルタイム（財務的なストリーム、複雑なイベント処理(CEP)3、侵入検知、不正検知） 

 準リアルタイム（広告表示4） 

 バッチ（小売、フォレンジック、バイオインフォマティクス、地理データ、さまざまなタイプの履歴

データ） 

「リアルタイム」アプリケーションの例 

「リアルタイム」に到着するデータを扱うアプリケーションには以下のようなものがある:  

 オンライン広告の最適化（リアルタイム入札を含む） 

 高い頻度のオンライン取引プラットホーム 

 セキュリティイベントモニター 

 金融取引モニターと不正検知 

 ウェブ分析やその他の様々なダッシュボード 

 オンラインゲームあるいは電子商取引のための推移予測5 

 行動や利用状況に基づいて、デバイス、産業プラント、ロジスティクスシステムを最適化 

 制御システムに関連したタスク； 例えば、スマートグリッド、原子力発電所 

 話題に関係するツイートの感情・評判分析 

これらのアプリケーションの大半で、データは絶えず変化している。特定のイベントに反応するためには、過

去の全体のデータを考慮する代わりに、ある時間枠（「直近のページビュー」あるいは「直近の時/日/週/月

のトランザクション…」）における関連データだけを考えることが必要であり実用的である。 

ビッグデータテクノロジーソリューションに影響を与えるリアルタイムアプリケーションの主な属性 

                                                             

1 Domain 
2 Latency requirements: レイテンシー要件： アプリケーション等のパフォーマンスに対する要件 
3
 complex event processing (CEP) 

4 ad placement 
5 Churn prediction: 推移予測（顧客の入退会など） 
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当面の問題に対して最適な方法とビッグデータの技術的ソリューションを選択するためには、意思決定に影響

を与える主な属性を理解することが重要である。レイテンシー要件（結果を計算するために使用可能な時間）

に加えて、以下のことが含まれる:  

 イベント特性 

o アプリケーションに必要な入出力データ転送速度が含まれる。 

 イベントレスポンスの複雑さ 

o 処理の複雑性:  

 各イベント処理作業における計算の複雑性は何か? 

o データ領域の複雑性:  

 このような処理をサポートするためにアクセスしなければならないデータのサイズはど

のくらいか? 

 それはメモリに入るか、あるいは複数の場所やストレージ媒体に分散しているか? 

当然のことであるが、計算処理およびデータ領域の双方で高度なイベントレスポンスの複雑性は、高い入出力

データ転送速度と低いレイテンシー要件と共に、下層の基盤に対して最も厳しい課題を突き付ける。 

レイテンシーは、入力イベントが発生し、そのイベントに必要な応答を行うまでの間、利用可能な時間である。 

別の言い方をすると、計算処理を実行して意思決定に至るまでの時間である。 

ここで考えなければならない 2つの広義のカテゴリとして、低いレイテンシーおよび高いレイテンシーの要件

がある。 

 ここでは、数十ミリ秒程度の応答時間を必要とするものを「低いレイテンシー」のアプリケーション

と定義する。高頻度の取引、リアルタイムの入札、オンライン広告の最適化のようなアプリケーショ

ンには、アプリケーションとの関連で許容できるレイテンシーの上限がある。オンライン広告の最適

化システムは、20-50 ミリ秒程度かかることがしばしばある。高頻度の取引システムでは、潜在的にリ

アルタイム応答の点でさらに厳しい条件が必要となる。特定のレイテンシーは、アプリケーションと

基盤の機能であり、時間がたつにつれて改善していくものであるが、このカテゴリに含まれるアプリ

ケーションは「リアルタイム」の応答を必要とする。 

 数秒から数分程度、潜在的には数時間の応答時間を必要とするものを「中から高のレイテンシー」の

アプリケーションと定義する。例えば、ユーザとのやり取りやダッシュボードに関わるアプリケーシ

ョンでは、通常、数秒あるいは数分単位で結果が更新されることも許容される。ほとんどの形式のレ

ポーティングやより長い時間を要するデータ分析は、数分、あるいは数時間程度のレイテンシーを許

容できる。 

ここでの本当の問題は、アプリケーションがリアルタイムで反応できる（あるいは、反応しなければならない）

かどうかということである。データが 1秒あたり 10万イベント来たとしても、管理者が収集したデータを数

日に一度、手作業で検証するようなビジネス行動をとっている場合には、低いレイテンシーは大きなビジネス

上の問題とはならない。一方、工程管理システムが一連のセンサからのデータに基づいて行われる場合や、企

業がウェブサイトの新しい待ちうけページを展開していて訪問者数が急に落ちることを検知するような場合に

は、より速い応答が必要である。 
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図 2: レイテンシー要件の特性 

 

上記の図 2に示しているように、全体のレイテンシーの計算は、大まかに言って通信ネットワークレイテンシ

ー、計算処理レイテンシー、データベースレイテンシーから構成される。3つの広義のカテゴリ（ネットワー

ク、計算処理、データベース）のそれぞれの正確な予算は、アプリケーションに大きく依存する。計算処理中

心のアプリケーションは、ネットワークやデータベース操作に残している余地は少なくなる。 

 

リアルタイムアプリケーションのためのビッグデータテクノロジーソリューション 

適切なビッグデータの技術基盤を考えるとき、主要な問題の 1つはレイテンシー要件である。低いレイテンシ

ーが必要でない場合には、最初に、ディスクまたはメモリにデータを収集し、後でこのデータについて計算を

行うという伝統的なアプローチで十分であろう。反対に、低いレイテンシー要件では、データが入ってくると

同時に処理を行わなければならない。 

構造 

ビッグデータについて、様々な領域をマッピングする別の方法としては、データの構造または組織の度合いが

ある。 

 構造化6（小売、金融、バイオインフォマティクス、地理データ） 

 準構造化7（ウェブログ、電子メール、ドキュメント) 

 非構造化8（画像、動画、センサーデータ、ウェブページ)。 

データを、構造化、非構造化、準構造化として考えると役に立つ。これらの分類を正確に示す公式の定義がわ

かりにくい点に注意しながら、以下にいくつかの例を挙げる。 

構造化データ 

                                                             

6 Structured 
7 Semi-structured 
8 Unstructured 
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構造化データの例として、リレーショナルデータベースやスプレッドシートに含まれるデータが挙げられる。 

構造化データは、データが属する様々なフィールド（名前、住所、年齢など）と、各フィールドのデータタイ

プ（数値、通貨、文字、名前、日付、住所）によって大部分が特徴付けられたデータベースモデルに従う。ま

た、モデルは、それぞれのフィールドの制限や制約の概念（たとえば、特定の範囲の整数）と、一貫性の概念

に使用される様々なフィールドの要素間の制約（重複なし、2つの異なった場所を同時に扱わないなど）を有

する。 

非構造化データ 

非構造化データ（あるいは、非構造化情報）は、 事前に定義されたデータモデルがないか、あるいは事前に

定義された方法で組織化されていない情報を示す。非構造化情報は、通常、大部分がテキストであるが、日付、

数、ファクト9などのデータを含む場合もある。その他の例としては、写真、グラフィックイメージ、ビデオ、

ストリーミングのセンサーデータ、ウェブページ、PDF ファイル、パワーポイントプレゼンテーション、電子

メール、ブログのエントリー、wiki、ワープロ文書など、「生（タグ付けされていない）」データを含んでい

る。 

準構造化データ 

準構造化データは、構造化データと非構造化データの中間に位置する。一種の構造化データであるが、下位の

データモデルによって課された厳格な構造を持っていない。準構造化データでは、タグあるいは他のタイプの

マーカーがデータの中のある要素を特定するのに使用されるが、データに厳密な構造はなく、完全にセマンテ

ィックな意味を引き出すためには更なる処理が必要である。例えば、現在のワープロソフトは作者の名前と作

成した日付を示したメタデータを含むことができる。一方、ドキュメントの大半は非構造化テキストを含んで

いる （テキストをきちんとしたカテゴリに分類するモデルは存在しないので、高度な学習アルゴリズムによ

り、テキストが何について書かれているかを理解するためにテキストを分析する必要がある）。 追加のニュ

アンスとして、ドキュメントの中のテキストは、目次、章、節を含んでタグ付けされているかもしれない。電

子メールには、送信者、受信者、日付、時刻、その他の固定フィールドに加えてメールメッセージの中味や添

付の非構造化データがある。写真やその他のグラフィックは、作者、日付、場所、その他の内容特有のキーワ

ード（写真の中の人名など）をタグ付けし、グラフィックスを体系化し位置付けることを可能にしている。

XML とその他のマークアップ言語が、準構造化データを管理するためにしばしば使用される。 

他に、領域を特徴付ける方法として、データから情報を生成・抽出する必要のある業界の類型を見るやり方が

ある。 

 金融サービス 

 小売 

 ネットワークセキュリティ 

 大規模科学 

 ソーシャルネットワーキング 

 Internet of Things/センサーネットワーク 

 視覚メディア 

                                                             

9 Fact: 処理されていない生の一次情報データ 
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図 3は、ビッグデータ処理問題が発生する様々な領域と特定のサブ領域を示している。 

視覚メディア

侵入検知

APT

ビッグ
データ

ネットワーク
セキュリティ

ソーシャル
ネットワーキ

ング

高頻度取引

生物情報学

高エネルギー物理

感情分籍

ソーシャルグラフ

情景分析

小売り

財務

大規模科学

天気

アノマリ検知

振る舞い分析

イメージ/音声 理解

データドメイン

センサーデー
タ

 

図 3: データ領域 

図 4は、ビッグデータの業務分野をどのように時間軸と組織の軸にマッピングするかを示している。実際、こ

こに含まれる全業務分野があらゆる組織レベルでデータに相対するユースケースを有しており、すべての応答

時間につながる処理に対するニーズを有するケースが起き得る。その場合、業務分野領域は、ビッグデータの

領域空間を特徴付けるためのもう 1つの直交した軸になる。そして、一般的なユースケースによってこれらの

領域を視覚化し、業務分野、時間、構造にマッピングする。 
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図 4: ビッグデータ業務分野マップ 

計算処理基盤 

Hadoop エコシステムは、コモディティ化した計算処理資源を使用して大規模なデータセットを並列処理でき

ることで人気のある選択肢であるが、その他にも様々な領域で使用することができる計算処理基盤がある。図

5 は、様々なスタイルの処理のアーキテクチャの分類を示している。現在、ビッグデータに関する計算処理パ

ラダイムは、処理をバッチモードで行うか、あるいはリアルタイム/準リアルタイムでストリーミングデータ

（データが絶えず入って来て、すぐに処理する必要がある）を処理するかという最初の抽象化のレベルで異な

る。本節では、バッチ処理のための Hadoop とリアルタイム処理のための Spark という 2つの特定の基盤に焦

点を当てる。 

MapReduce は、大規模なデータセットを処理し生成するためのプログラミングモデルとそれに関連した実装

である。ユーザは、1組の中間の鍵/値ペアを生成するために鍵/値ペアを処理する map機能と、同じ中間の鍵

に関連したすべての中間の値をマージする reduce 機能を指定する。[2]の資料で参照されているように、多く

の現実の世界の作業がこのモデルで表現できる。 

この機能のスタイルで書かれたプログラムは、大規模のコモディティ化したマシンのクラスタ上で自動的に並

列処理される。ランタイムシステムは、入力データを分割し、1セットのマシン上でプログラムの実行を計画
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し、故障したマシンを処理し、必要なマシン間の通信を管理する。これにより、平列処理や分散システムの経

験のないプログラマでも、大規模な分散システムのリソースを簡単に利用できるようになる。 

バルク同期並列処理[3]は、最初に Leslie  Valiant によって提案されたモデルである。このモデルにおいて、プ

ロセッサーは、いくつかのステップに渡り独立してローカルデータ上で実行する。処理の間、他のプロセッサ

ーと通信することもできる。しかし、同期するために、実行中のいくつかのポイントですべて停止する;これ

らのポイントは、バリア同期点と呼ばれている。この方法により、デッドロックやライブロックの問題を簡単

に見つけることができる。 

ビッグ
データ

バッチ

ストリーミング

Hadoop

S4

Infosphere

Storm

Spark

MapReduce

バルク同期並
列

Hama

Giraph

Pregel
コンピュート基

盤

 

図 5: コンピュート基盤 

低いレイテンシー: ストリーム処理 

イベントが起こった時にアプリケーションが「すぐ」の応答を要求する場合、何らかの形のストリーム処理が

必要になる。これは、基本的にデータが入った時に処理を行う。一般的な方法は、それぞれのイベントを別々

に処理する小さなコードになる。処理を早くするために、ストリームは細分化され、クラスタに分散して処理

される。 

Apache Storm は、Twitter 用に開発され、リアルタイム処理のパラダイムを必要とする Twitter やその他の企業

によって広められた人気のあるイベント処理フレームワークである。その他の例としては、Amazon の Kinesis、

MapR のストリーミング機能がある。これらのフレームワークは、複数のクラスタノード上に拡張性を持たせ、

レジリエンスとフォールトトレランスを様々なレベルでサポートしている。例えば、チェックポイントの設定

を通して、システムが故障から復旧することができるようになる。 

file:///C:/Users/ekodaginza/Downloads/A%23ThreeS
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ストリーム処理フレームワークは、主に計算負荷を並列化させることだけを行う； 追加のストレージレイヤ

ーが、それらの結果を保存しクエリできるようにするために必要である。計算の「現在の状況」は、ストリー

ム処理フレームワークに含まれているが、通常、この情報にアクセスまたは参照するきれいな方法はない。特

に、外部モジュールから行う方法はない。処理しているデータ量によって、より大きく高性能なストレージバ

ックエンドが必要になるかもしれない。 

かいつまんで言うと、Apache Spark（詳細は以下に記述）は、ハイブリッド手法を採用する。イベントはバッ

ファに集められて、一定間隔（たとえば数秒ごと）にバッチ処理される。 Spark がメモリ内にデータを保持す

るので、原理的には受信したデータストリームについて行くことができる速いバッチ処理ができる。 

まとめると、低いレイテンシーの処理は、コンピュートとストレージに関連した基盤で何らかの形のストリー

ム処理を行う。アプリケーション要件が非常に高い場合には（たとえば、ミリ秒以下のレイテンシーが必要な

場合）、伝統的なソフトウェアスタックでは十分でない可能性があるということに注意すべきだ。 専門のソ

フトウェアスタックかコンポーネントが、アプリケーションに組み込まれていなければならないかもしれない。 

高いレイテンシー: バッチ処理 

アプリケーションコンテキストが高いレイテンシーを許容できる場合（例えば、数秒や数分で結果を生成する

ことを必要としない）、バッチ指向のコンピューティングアプローチを取ることができる。 

最も簡単な例では、アプリケーションが、必要なことを行うためにログファイルをスキャンすることできる。 

あるいは、アプリケーションが期待される結果を計算するためにデータをクエリした後、データベースにすべ

てのデータを入れることができる。ここで使用されるデータベースは、古典的な SQL データベース、

Cassandra のようなピュアストレージデータベース10、あるいは CouchDBのような集約ジョブ11を実行するデー

タベースである。 

バッチ処理は、Apache Hadoop（以下に詳細を記述）のようなフレームワークを使用することで効果的に拡張

することができ、下位の処理に map-reduce パラダイムを組み込むことができる。ログデータは、クラスタ上

に分散させた形で保存できる。アプリケーションは、応答時間を短縮するためにクエリを並列して実行できる。 

Hadoop の成熟度に応じて、多くのプロジェクトが Hadoop上に作られ進化してきた。その一例が、Apache 

Drill で、BigQueryがベースにした Google の Dremel と同様の垂直型データベース12（カラム指向のデータベー

ス）である。垂直型データベースは、テーブル全体をスキャンし何らかの基準に合ったエントリーの数を数え

なければならないタスクのために最適化されている。伝統的なデータベースのように行にデータを保存する代

わりに、データはカラムに保存される。ログファイルのように 1エントリーあたりに 1行のデータを保存する

代わりに、それぞれのフィールドのデータを取り出してそれを一緒に保存することで、はるかに優れた IO特

性をもたらしている。その他の垂直型データベースとして、HP Vertica や ParStream がある。 

いくつかのプロジェクトや製品は、ストレージメディアとしてデータベースの下位に位置するディスクをメモ

リ（あるいは、フラッシュとメモリの組み合わせ）にリプレースし始めた。これは、 ディスクスピードの限

                                                             

10
全てのデータ記憶領域をフラッシュメモリで構成する 

11 aggregation job 
12 Vertical database 

http://cassandra.apache.org/
http://couchdb.apache.org/
http://hadoop.apache.org/
http://incubator.apache.org/drill/
http://cloud.google.com/products/bigquery/
http://research.google.com/pubs/pub36632.html
http://www.vertica.com/
http://www.parstream.com/
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界を超えるために SAP Hana で最も顕著に行われ、GridGainや Apache Spark でも行われている。これらのシス

テムは、クエリのターンアラウンドタイムをかなり減少しているが、本質的には依然としてバッチ処理である。

フラッシュベースのメモリを使用した高性能ソリューションの他の例には、Aerospike がある。 

Hadoop 1.0 

Hadoop[4]は、Google の独創的な MapReduce [2]と Googleファイルシステム[5]の文献から起こったオープンソ

ースの分散プログラミングとストレージ基盤である。これは、”map reduce”コンピューティングのパラダイム

をベースとし、最初に計算処理タスクへの入力を分割して mapを実行し、いくつかの Worker ノード13に割り

振る。Worker ノードは、入力のサブセットを個別に処理する。そして、”reduce”ステップでは、すべての map

サブプロセスの結果を集め、一定の法則に従って全体の計算タスク（図 6）の出力を形付けるために結合する。

データは、非構造化データの Hadoop ファイルシステム、あるいは、構造化データのデータベースに格納され

る。Hadoop は、データが非常に大きく 1つのコンピュータのディスクサイズに収まらない場合でも、処理で

きるように設計されている。MapReduce パラダイムは、計算を行う所にデータを移動させるのではなく、デ

ータが格納されるところで計算を行うように設計されている。フレームワークは、データの複製を通してフォ

ールトトレラントが高くなるように設計されており、ポーリングを通して Worker ノードの進捗を追跡するア

ーキテクチャを介して、いくつかのノードが落ちた場合には他のノードに作業を再割り当てする。さらに、フ

レームワークは、自動的にコンピュート/ストレージネットワークにわたって”map”, “reduce”に分割される。

全ては Hadoopランタイムによって自動的に行われ、開発者は計算タスクのために mapおよび reduce のルー

チンを書くだけでよい。 

全体の Hadoopエコシステムは、以下のプロジェクトから構成される: 

 Pig –高級言語を提供するプラットホームで、大規模データセットを解析するプログラムを表す。pig は、

Pig プログラムを Hadoop フレームワークが実行する一連の MapReduce ジョブに翻訳するためのコンパ

イラを備えている。 

 Hive – Hadoop 環境の上で作られたデータウエアハウスソリューション。テーブル、カラム、パーティ

ションという良く知られているリレーショナルデータベースの概念、および、Hadoop の非構造型の世

界のための SQLのサブセット（HiveQL）を導入している。Hiveクエリは、MapReduce ジョブにコンパ

イルされ、Hadoop を使用して実行される。 

 HBase – カラム指向の NoSQL データストレージ環境で、Hadoop において大規模でまばらに存在するテ

ーブルをサポートするように設計されている。 

 Flume – 生成されたままの大容量データを効率的に移動するための分散型で、信頼性が高く、可用性が

高いサービス。Flumeは、ログが生成されると複数のシステムからそれを集め、Hadoop 分散ファイル

システム (HDFS)に挿入する。 

 Lucene –  高性能でフル機能を備えたテキスト検索を提供するサーチエンジンライブラリ。 

                                                             

13 worker node 

http://www.sap.com/HANA
http://www.gridgain.com/
http://spark.apache.org/
http://www.aerospike.com/


 

© 2014 Cloud Security Alliance - All Rights Reserved. 17 

 

BIG DATA WORKING GROUP Big Data Taxonomy, September 2014 

 Avro –  データタイプとプロトコルを定義するための JSON を使用したデータシリアライズ技術で、コン

パクトなバイナリ形式でデータをシリアライズする。 

 ZooKeeper – 構成情報と名前付けを維持するための集中管理サービスで、分散環境の同期とグループサ

ービスを提供する。 

 Oozie –  Apache Hadoop ジョブの実行を管理し調整するワークフロースケジューラシステム。 

NODE 1 NODE 2 NODE 3

NODE 1 NODE 2 NODE 3

MAPPING PROCESS MAPPING PROCESS MAPPING PROCESS

REDUCING 

PROCESS

REDUCING 

PROCESS

REDUCING 

PROCESS

事前にロードされた
ローカルの入力デー
タ

mapperからの中間
データ

シャッフル処理によっ
て交換された値

減少プロセスが出力
を生成

ローカルに出力を保
存

 

図 6:  Hadoop MapReduce フロー[7] 

Hadoop はバッチ処理に向いているので、一般的には終端の無いデータストリームには向いていないと考えら

れている。これは、Hadoop ジョブが、すべてのデータが様々なノード上のファイルに存在し、Mapと Reduce

フェーズが、固定量の入力に対して行われ固定量の出力を生成するように開始されると仮定しているからであ

る。終端の無い一定のデータストリームに対するストリーミングアプリケーションにおいては、このモデルで

は不十分である。新たに入ってきた入力を処理するために新たな mapタスクを動的に追加すること（一方、

ストリームデータを処理するシステムとして潜在的に古いデータの処理を取り除いていくには、スライディン
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グウインド14を動作させる必要がある）は、非常に多いオーバーヘッドと、非常に多くのパフォーマンスに不

利な条件を作り出す。 

また、Hadoop は、反復型や前に計算された値に依存するアルゴリズムに対しては適していない。このクラス

のアルゴリズムには、いくつかのタイプの機械学習アルゴリズムがあり、これは、オンライン学習アルゴリズ

ムなどのような高度なデータ解析には不可欠のものである。[6]. 

Hadoop は、共有されたグローバルな状態に依存するアルゴリズムにも適していない。というのも、全体の

MapReduce モデルが、並列に稼働する独立した mapタスクに依存し、ロック、セマフォ、ネットワーク遅延

による激しい性能のボトルネックを伴う、共有された状態へのアクセスを必要としないからである。 これが

起こる例として、確率モデルにおける推論を実行するのに使用される Monte-Carlo のシミュレーションがある

[6]。  

図 7は、Hadoop エコシステムの様々な要素がどのように絡んでいるかを示している。 
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図 7:Hadoop1.0 スタック 

Hadoop 2.0 

これらの問題を解決するため、新しく Hadoop2.0 が開発された（図 8）。重要なのは、このフレームワークが、

HDFS、リソース管理、MapReduce プログラミングを切り離し、YARN と呼ばれるリソース管理レイヤーを導入

したことである。YARN は、下位のレベルのリソースを扱うものである。Hadoop2.0 のアプリケーションは、

現在、Hadoop が管理するストレージとコンピュートリソース上で、それ自身のアプリケーションレベルスケ

ジューリングルーチンを展開できる。 

                                                             

14 sliding windows:  通信の高速化を図ったフロー制御の一つ。ウィンドウと呼ばれる概念を設け、そのウィンドウに空き

がある限り、受信側からの応答を待たずに送信側が送信を行なうというもの 
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図 8: リソース管理のための YARN 層と実行のための TEZ がある Hadoop2.0 スタック 

Berkeley Spark [39,40] 

Spark は、カリフォルニア大学バークレー校で考案されたオープンソースのクラスタコンピューティングシス

テムで、実行時と開発時の双方でデータ解析を高速化することを目的としている。プログラムを高速化するた

めに、Spark は単純なインメモリクラスタコンピューティングを提供する：これにより、Hadoop MapReduce

のようなディスクベースのシステムよりもはるかに高速に、ジョブがデータをメモリにロードしクエリを繰り

返し実行するジョブが可能になる。また、Spark は、処理スタックを統合することを目的としている。これは、

MapReduce を使用したバッチ処理、HBase を使用した対話型クエリ、Twitter の Storm のようなフレームワー

クを使用してリアルタイムに解析を行うストリーム処理を統合する。これらの 3つのスタックは、一貫した測

定基準で維持することが難しい。また、ストリーミングデータに対して対話型クエリを実行することも難しい。

統合された Spark スタックは、これらの要件を効率的かつ拡張性を持って扱うことができるように設計されて

いる。 

Spark の重要な概念は、レジリエンスのある分散データセット(RDD)15である。これは、RAMあるいはディスク

に保存されたクラスタ全体に広がっているオブジェクトの集まりである。Spark のアプリケーションはクラス

タのノードのメモリに RDD をロードし、Spark ランタイムが自動的にデータの分割とランタイム中の局所参照

性を取り扱うことができる。これにより、高速な繰り返し処理が可能になる。受信データのストリームを一連

                                                             

15 resilient distributed dataset 
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のバッチに分け、一連の小さなバッチジョブとして処理できる。Spark アーキテクチャは、1つのシステムで

ストリームとバッチ処理をシームレスに組み合わせることができる。 

プログラミングをより高速化するために、Spark は、Scala、 Java、Python に対し、クリーンで簡潔な APIを提

供する。Spark は、大規模なデータセットのクエリを素早く行うために、Scala や Python シェルからインタラ

クティブに使用できる。Spark は、当初、繰り返しの機械学習アルゴリズムと会話型のデータマイニングとい

う、メモリにデータを維持することが必要な 2つのアプリケーションのために開発された。どちらの場合も、

Spark は、Hadoop MapReduce より 100 倍以上速く実行できた。 

また、Spark は、Shark の背後で動くエンジンである。Shark は、 Apache Hive と完全に互換性のあるデータウ

エアハウスシステムで、Hiveより 100倍以上速く実行できる。Spark は新しいエンジンであるが、Hadoop がサ

ポートしているどのようなデータソースにもアクセスできる。 

Spark は、YARN や HDFS などと同様な下位のインフラストラクチャを使用しつつ、MapReduce の代わりに

Hadoop2.0 エコシステムにシームレスに適合している。GraphX や MLlibライブラリは、リアルタイムに実行で

きる高度なグラフアルゴリズムや機械学習アルゴリズムを搭載している。BlinkDBは、会話型 SQLクエリを実

行する、大規模な並列処理で近似値を求めるクエリエンジンであり、応答時間をクエリの正確性より優先させ、

その結果有意の誤差の限定という注釈が付けられる。BlinkDBは、2-10%の誤差の範囲内で Hive より 200倍速

く実行されてきた。 
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図 9: Hadoop2.0 エコシステム内の Spark 

ストレージインフラストラクチャ 

http://www.scala-lang.org/
http://spark-project.org/docs/latest/quick-start.html#a-standalone-job-in-java
http://spark-project.org/docs/latest/quick-start.html#a-standalone-job-in-python
http://shark.cs.berkeley.edu/
http://hive.apache.org/
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カラムと行のデータベース構造に簡単には収まらない様々な種類のマルチメディアやテキストなどの形式で、

大容量のデータが非常に高速にやってくる。これらの要素の下で、大規模なデータセット[8]を持ったソーシ

ャル、解析、ゲーム、金融、医療のアプリケーションを構築する時に、開発者が必要とする規模とスピードを

提供するソリューションが生まれてきた。図 10は、ビッグデータストレージに使用される様々なタイプのデ

ータベースの分類を示している。 

 

 

図 10: ストレージインフラストラクチャ 

 

ここで、データの容量、速度、種類を扱うデータベースを拡張するためには、1つのサーバをアップグレード

する（RAMを追加したり HDDの容量を増加したりする）垂直型の拡張ではなく、複数のサーバに水平に拡張

することが必要になる。しかし、水平に拡張することは、データが異なった場所に存在する分散アーキテクチ

ャを意味する。この仕組みは、すべての分散されたコンピュータシステムで共有を行うという類のない挑戦、

すなわち CAP 定理 [9]につながる。CAP 定理に従って、分散記憶装置は、分断耐性16（システムは、システムの

どこか一部のメッセージの喪失または失敗にもかかわらず動作し続ける）を維持する一方で、一貫性17（誰で

も同じデータを見る）あるいは可用性18（常に読んだり書いたりすることができる）のどちらかを犠牲にしな

ければならない。分断耐性は、ノードクラッシュ（いかなる理由においても）あるいはネットワークが任意の

数のパケットをドロップする（スイッチの障害あるいはその他の理由）時に起こる分散処理システムの分断と

                                                             

16  partition tolerance 
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18 availability 
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http://en.wikipedia.org/wiki/CAP_theorem
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してのオプションではないことに注意してほしい。回避不能な「分断」が発生し、分散処理システムが互いに

通信することができない部分を持つ時、問題は分散処理システムが一貫性（一貫性を保証することができない

時すなわち可用性を犠牲にする時、一貫性を満たすクエリだけに対応することを意味する）を満たすか、ある

いは、可用性を満たす（たとえいくつかが矛盾しているとしても、すべてのクエリに回答できることを意味す

る）かどうかということになる。 

データベースが判断される標準の測定基準が ACID 特性である:  

 原始性19は、それぞれのトランザクションが、すべて実行されるか一つも実行されないかのどちらかに

なることを要求する。トランザクションの一部が失敗した場合、全体のトランザクションは失敗とな

り、データベースの状態は変わらないままになる。 

 一貫性20は、それぞれのトランザクションが、データベースを 1つの有効な状態から別の有効な状態に

なることを保証する。 

 独立性21は、トランザクションの同時実行が、トランザクションの逐次実行で得られるシステム状態と

同じになることを保証する。 

 永続性22は、トランザクションが一度コミットされると、停電、クラッシュ、エラーが発生したとして

もそのままの状態でいることを意味する。 

ACID が焦点を当てている一貫性は、伝統的なリレーショナルデータベースのアプローチである。インターネ

ットやクラウドベースのストレージモデルのニーズを扱うために、その対極にある設計理念が Eric Brewer[10]

によって作られ、BASE（Basically Available, Soft state, Eventually consistent）と名づけられた。NoSQLデータベー

スの大半は、BASEの理念に基づいており、CAP 理論の Cあるいは Aが選択される。 

以下のテーブルは、最も一般的なデータベースモデルを、強み、および、CAP 理論の一貫性と可用性のどちら

に従うかという観点からまとめたものである[8]: 

 

 

 

 

 

 

 

                                                             

19 Atomicity 
20 Consistency 
21 Isolation 
22 Durability 

file:///C:/Users/mmorozum/Downloads/CAP%23TenS
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 データベースタイプ 
 1.0 リレー

ショナル 

2.0 ドキュ

メント 

key Value

型 
Big Table 誘

発型 

Dynamo 誘

発型 
グラフ NewSQL 

何
が
で
き
る
か

 

行/カラムに

データを保

存する。 サ

ーバ上で、

親と子のレ

コードをリ

モートで統

合できる。 

スケール以

上のスピー

ドを提供す

る。垂直ス

ケーリング

の能力は多

少あるが、 

水平スケー

リングの能

力は弱い。

このタイプ

のデータベ

ースは、ほ

とんどの人

の起点とな

る。 

ドキュメント

にデータを保

存する。 親

と子のレコー

ドは、同じド

キュメントに

保存され、統

合することな

く一つのフェ

ッチ操作で結

果を返す。サ

ーバは、ドキ

ュメントの中

に保存された

フィールドを

意識し、それ

を参照し、そ

の属性を選択

して返す。 

１つのキーに

任意の値を保

存する。 大

部分は、一つ

の値のみに簡

単な操作を実

行できる。 

通常、 Redis

は、例外とし

てレコードの

それぞれの属

性を複数のス

テップでフェ

ッチする。 

非常に単純で

非常に高速で

ある。 

データは、

Google の 
BigTable に関す

る論文 [11]で

考案されたカ

ラム指向の保

存場所に置か

れる。CAPパ

ラメータはチ

ューニング可

能で、一貫性

あるいは可用

性のどちらか

望む方に調整

できる。どち

らの調整も運

用上の負荷は

大きい。 

 

分散されたキ

ー/バリュー

は、Amazon

の Dynamo に

関する論文で

[12]で考案さ

れたように保

存される。

Dynamoリン

グに書かれた

キーは、書き

込みが成功と

報告されるま

でいくつかの

ノードに保存

される。また

Riakは、ネイ

ティブの

MapReduceを

実装する。 

データを表現

および保存す

るために、ノ

ード、エッ

ジ、プロパテ

ィを持ったグ

ラフ構造を使

用する。イン

デックスに左

右されない隣

接関係を提供

する：これ

は、あらゆる

要素が隣接し

た要素へのダ

イレクトなポ

インタを含ん

でおり、イン

デックス参照

が必要ないこ

とを意味す

る。どのよう

なグラフも保

存できる一般

的なグラフデ

ータベース

は、triplestore

やネットワー

クデータベー

スなどの専門

特化したグラ

フデータベー

スとは異なっ

ている[13]。 

これらのデー

タベースが高

性能とスケー

ラビリティを

提供する点を

除くとリレー

ショナルと同

様に伝統的な

ACID概念を

維持する。

SQLの高レベ

ル言語のクエ

リ能力を保持

していない

が、高いスル

ープットのオ

ンライントラ

ンザクション

処理が可能で

ある[14]。 

http://research.google.com/archive/bigtable.html
http://www.read.seas.harvard.edu/~kohler/class/cs239-w08/decandia07dynamo.pdf
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テーブル 1: ビッグデータのためのデータベースタイプ 

 

水
平
ス
ケ
ー
リ
ン
グ

 
一貫性を保

証するため

に冗長ノー

ドとの間で

データを共

有するとい

うレプリケ

ーションを

通して水平

スケーリン

グが可能で

ある。そし

て、水平に

パーティシ

ョン化され

たシャーデ

ィングを実

現している

が、その技

術は複雑に

なる。 

レプリケー

ションある

いはレプリ

ケーション

とシャーデ

ィングを通

して水平ス

ケーリング

を提供す

る。 また、

通常、ドキ

ュメント指

向のデータ

ベースは特

別なクエリ

のために比

較的低性能

な MapReduce

になる。 

シャーディン

グを通して水

平スケールを

提供する。 

優れたスピー

ドと非常に広

い水平スケー

ル機能を提供

する。 

通常、最も良

いスケール

で、非常に強

いデータの永

続性を提供す

る。 

Titanを除い

て、今までの

ところ最も弱

い水平スケー

リングを提供

する。 

シャーディン

グを通して提

供する。 

C
A

P
バ
ラ

ン
ス

 

可用性より

も一貫性を

優先する。 

一般的に、可

用性よりも一

貫性を優先す

る。 

一般的に、可

用性よりも一

貫性を優先す

る。 

可用性よりも

一貫性を優先

する。 

一貫性よりも

可用性を優先

する。 

一貫性よりも

可用性を優先

する。 

可用性よりも

一貫性を優先

する。 

い
つ
使
用
す
る
か

 

高度に構造

化したデー

タがあり、

何を保存す

るかを知っ

ている時。

実稼働環境

のクエリが

予測できる

時。 

「レコード」

の概念が、比

較的限定的な

増加で、単一

のドキュメン

トに関連する

特性のすべて

を保存できる

時。 

非常に単純な

スキームで、

上流のクエリ

の結果をキャ

ッシュする、

若しくは極端

な速度のシナ

リオ（例．リ

アルタイムの

カウンタ）の

場合。 

単一マシンの

能力を超えた

スケールを持

った一貫性と

書き込み性能

を必要とする

時。特に、

Hbaseは、実稼

働環境でおよ

そ 1,000ノード

使用する。 

システムが、

書き込みのた

めに常に利用

可能な必要が

あり、事実上

データを失う

ことができな

い時。 

固定スキーム

や関係による

結びつきが欠

如したオブジ

ェクトの集ま

りを保存する

必要がある

時。 SQLの複

雑なクエリの

代わりに、グ

ラフデータベ

ースを横断す

ることによっ

て、データに

関する推論を

実行すること

ができる。 

SQLクエリを

効率的に処理

できる、リレ

ーショナルデ

ータベースの

拡張可能なバ

ージョンが必

要な時に、水

平に拡張して

強力な ACID

を保証するこ

ともできる。 

製
品
例

 Oracle, SQLite,
PostgreSQL, M
ySQL, VoltDB 

MongoDB, Cou
chDB, BigCouc
h, Cloudant 

CouchBase, Re
dis, PostgreSQL 
HStore, LevelDB 

Hbase, Cassandr
a (inspired by 
both BigTable 
and Dynamo) 

Cassandra, Riak
, BigCouch 

Neo4j, OrientDB, 
Giraph, Titan 

VoltDB, SQLfire 

http://en.wikipedia.org/wiki/MapReduce
http://en.wikipedia.org/wiki/MapReduce
http://www.oracle.com/us/products/database/overview/index.html
http://www.sqlite.org/
http://www.postgresql.org/
http://www.mysql.com/
http://www.mysql.com/
http://voltdb.com/
http://www.mongodb.org/
http://couchdb.apache.org/
http://couchdb.apache.org/
http://bigcouch.cloudant.com/
http://bigcouch.cloudant.com/
https://cloudant.com/
http://www.couchbase.com/
http://redis.io/
http://redis.io/
http://www.postgresql.org/docs/9.0/static/hstore.html
http://www.postgresql.org/docs/9.0/static/hstore.html
http://code.google.com/p/leveldb/
http://hbase.apache.org/
http://cassandra.apache.org/
http://cassandra.apache.org/
http://cassandra.apache.org/
http://wiki.basho.com/
http://wiki.basho.com/
http://bigcouch.cloudant.com/
http://www.neo4j.org/
http://www.orientechnologies.com/orientdb/
http://giraph.apache.org/
http://thinkaurelius.github.io/titan/
http://voltdb.com/
http://www.vmware.com/products/vfabric-sqlfire/overview
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図 11: ストレージ技術のマップ 
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図 12: 様々なクラスのデータベースが扱うことができるデータの複雑さ対データ量[15] 

 

パフォーマンス評価と代表的なベンチマーク 

この節の最初に検討したように、過去数年間にわたって様々なタイプのデータベースや NoSQL ソリューショ

ンが急増し、キーバリューストア、文書データベース、グラフデータベース、NewSQL に細分化されてきた。
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これらのソリューションがさまざまな特定分野を扱っているため、特定の部類の問題についてデータベースの

状況をを評価することは、重要な反面ますます難しいタスクになっている。 

どのような形でデータを保存しアクセスするかについては、様々なデータベースが様々な手法を使用している。

Couchbase や MongoDBなどのデータベースは、ワーキングセットの大部分が RAM にキャッシュされるハード

ウェアで動くことを意図している。Aerospike などその他のデータベースは、ソリッドステートディスク（SSD）

への直接書き込みのために最適化されている。それは、たくさんの insert 処理に関わるベンチマークで有利に

なる。インメモリデータベースは、レイテンシーとスループットで利点がある一方、大規模なデータセットを

扱うときにはスケーリングの問題が起きる可能性がある。SSD は、より高い密度で RAM よりも 1ギガバイト

あたりのコストが低いので、より少ない SSD データベースのノード上に非常に大きなデータセットを載せるこ

とができるようにすべきである。これは、非常に多量のデータを話題にする時に価値がある。より多くの

RAM ベースのマシンを加えることによってスケーリングすると、より多くのマシンで故障率が高まるため、

結果として故障からの復旧コストを高めることになる。 

ベンチマークにおいては、データを保存しフォールトトレランスを達成するのに使用される様々な技術に加え、

現実の世界で使用される際、データがアクセスされ信頼される方法に関して、様々なタイプのシナリオがある

という事実に取り組む必要がある。あるベンチマークの研究では、2つの共通したシナリオが調査された： す

べてのトランザクションがディスク上にコミットされ、ノード障害に備えてレプリケートされることが要求さ

れるような強い持続性を必要とするアプリケーションと、最大限可能なスピードを達成するためにこれらの要

件を緩和しても構わないと考えられているアプリケーションである[16]。別の研究では、読み出し専用、読み

出しと書き込み、書き込み専用などのトランザクションを含むさまざまなシナリオで達成可能なスループット

とレイテンシーが調査された[17]。 UC バークレーの AmpLab の別の研究では、特定のタイプのクエリのため

の 3つの異なったシナリオが、いくつかの代表的なデータベースと Shark で比較された[18]。  

一般的に、この進化の速い状況の中で、性能に関して決定的な声明を示すことは難しい。パフォーマンスは、

使用されるクエリエンジン、ストレージアーキテクチャ、データが保存される方法に大きく依存している。 

図 11は、相対的なパフォーマンスの幅広いカテゴリを示すことを目的としており、最も信頼のおける順位と

解釈してはならない。図 12は、データベースの様々なカテゴリが、それらが扱うことができるデータのサイ

ズに対して保存されているデータ項目の複雑さをどのように比較するかを示している。 

分析法 

機械学習アルゴリズム 

機械学習技術は、大規模で多次元のデータからの洞察を収集できる自動的でスケーラブルな方法を可能にする。

機械学習は、コンピュータが自動的にパターンを学習し、データから推論を行う能力である。 いくつかの異

なった軸に沿ってアルゴリズムを分類できる。 

アルゴリズムタイプ 

図 13に、この分類を示す。 
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機械学習アルゴ
リズム
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教師無し
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強化
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Gaussian 
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データ

 

図 13: 機械学習アルゴリズム 

教師あり学習23  - このカテゴリは、入力データを、与えられた目標値あるいはクラスラベルにマッピングする

すべての機械学習アルゴリズムである。一般的に知られているアルゴリズムは、カテゴリラベル（クラス）の

予測である分類24と、連続値変数の予測である回帰/予測25を含んでいる。これらのアルゴリズムにおいて、学

習者は、多くのトレーニングデータ上で特徴ベクトル26から 1セットのクラス（分類の場合）あるいは値（回

帰の場合）へのマッピング関数を近似させる。トレーニングデータのための必要条件は、あらゆるデータポイ

ントにおける人間のラベルの存在である。何百万に及ぶ可能性のあるデータポイントのために人間のラベルを

入手するのは高コストであり、様々なビッグデータアプリケーションのために、そのようなラベル付けをする

ことは容易でない。しかしながら、大規模でラベル付けされていない実社会のデータセット上で最先端の性能

を達成するために、より小さなトレーニングデータセットを利用して成功したビッグデータアプリケーション

                                                             

23 Supervised Learning 
24 classification 
25 regression/prediction 
26 feature vector 
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が今日多く存在する。このカテゴリに属する最も広く利用されているツールは、分類すると以下の通りであ

る: ニューラルネットワーク27、決定木28、サポートベクターマシン29、ナイーブベイズ30；また、回帰/予測と

しては以下がある: 線形回帰31、多項式回帰32、放射基底関数33、MARS34、多重線形補間35。 

教師なし学習36  - このカテゴリは、関連する人間によるラベルを必要とせずに、入力データの隠された構造を

学習するすべての機械学習アルゴリズムである。一般的に知られているアルゴリズムとして、クラスタリング
37とソース信号分離38がある。入力データのための必要条件は、意味のある知識発見に利用できる代表的な特

徴が存在することである。この学習フレームワーク上で処理可能な豊富な大規模のラベル付けされていないデ

ータセットに、アプリケーションが簡単にアクセスできるので、この技術は特にビッグデータに適している。 

このカテゴリに属する最も広く使用されているツールとしては、K-Mean クラスタリング39、ガウス混合モデリ

ング40、スペクトラルクラスタリング41、階層的クラスタリング42、主成分分析43、独立成分分析44がある。 

強化学習45  - このカテゴリは、報酬関数46を最大にするために観察と行動の間のマッピング関数を学習するす

べての機械学習アルゴリズムを含む。学習アルゴリズムは、通常、一定期間に最大の報酬をもたらす行動を取

るように最適化される。そのような学習アルゴリズムとしては、ロボティクス47が人気であるが、ビッグデー

タコミュニティでは限定的な探索になっている。このカテゴリに属する 2つの広く使用されているツールとし

てはマルコフ決定過程48と Q 学習49がある。 

半教師あり学習50 -このカテゴリは、少量のラベル付けされたデータを使用して、この情報を大規模のラベル

付けされていないデータセットに融合させ、適切な学習アルゴリズムに近づける。この類型のアルゴリズムは、

ビッグデータコミュニティにとっては特に興味深いものになる。なぜなら、大大規模のラベル付けされていな

いデータセットが恒常的に存在すると、伝統的な教師あり学習アルゴリズムではうまく解決できないからであ
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る。 他方、半教師あり学習技術は、ラベル付けされているデータとラベル付けされていないデータの間の構

造的な共通点を効率的な方法で利用し、大きい大規模なデータセット上の機能的マッピングを一般化する。こ

の分類のアルゴリズムにおけるサブカテゴリとしては、生成モデル51、グラフベースモデル52、マルチビュモ

デル53がある。このカテゴリにおいて最も広く使用されているツールとしては、能動学習54、転移学習55、共訓

練56がある。 

種々のデータマイニング 

上記の分類は、単純で構造化されたデータセットに対しては適切であるが、複雑なむ非構造化データセットに

対しては更なる特徴付けが必要で、それから得られるメリットがある。データの種類を分類できる 6つの広義

のカテゴリがあり、各種タイプの構造化されていないデータセットに適用するために前項で触れた様々な機械

学習アルゴリズムを適合させ、強化することが可能である。 

 時系列データ57 -  ビッグデータアプリケーションの大部分が時間に依存しているので、時系列データに対

して拡張性のある機械学習アルゴリズムを適用することは重要なタスクとなる。時系列データとは、例え

ば株式市場のデータのように、繰り返し時間を測定して得られる一連の値かイベントである。時系列デー

タをモデル化できる既存アルゴリズムとしては、隠れマルコフモデル58、マルコフ確率場59（Spatio-

Temporal Modeling）、条件付き確率場60などである。これらのアルゴリズムをビッグデータに合わせて拡

張することは、活発な研究トピックになっている。最近、研究者は、伝統的な動的時間伸縮法61(DTW)アル

ゴリズムを何兆データポイントに拡張することに成功している。 

 ストリーミングデータ62 -  ここで言うデータは、例えばリモートセンサ、小売のトランザクション、監視

システム、インターネットトラフィック、電子通信ネットワークから絶えず到着している。このタイプの

データ要件を扱うために、機械学習アルゴリズムはオンラインで適用されなければならない。ほとんどの

機械学習アルゴリズムは、クラスタリングのようなバッチデータ処理を必要とし、意味のある集まりを学

習するためにすべてのデータを 1つのパスで見る必要がある。そのような技術は、過去のデータを保存す

ることが計算上不可能なストリーミングデータに対して、拡張性のあるものになっていない。最近、その

ようなオフラインアルゴリズムにストリーミングデータを近似させる多くの分散型機械学習アルゴリズム

が提案された。それには、分配型 k平均法63や分散型特異値分解（SVD）がある。これらのアルゴリズムを
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実装するいくつかのツールが、Apache Mahout と Vowpal Wabbit である。他方、アルゴリズムの観点から

取組んでいるものとして、線形 SVM64、カーネル SVM65、並列木学習66などのアルゴリズムがある。 

 シーケンスデータ67 -  シーケンスデータは、具体的な時間の概念の有無にかかわらず記録された、一連の

順序づけられた要素若しくはイベントから構成される[19]。シーケンシャルデータの分析は、小売りデー

タ分析（1種類のアイテムを買う顧客がさらにもう一種類のアイテムを買うかどうかを決定する）、ある

いは、DNAとタンパク質配列の分析のような、いくつもの異なるコンテキストから発生する。しばしば、

ここで使われる機械学習アルゴリズムとしては、隠れマルコフモデルとシーケンス調整アルゴリズム68

（例えば DNA配列のローカル調整のための BLAST）がある。 

 グラフデータ69 -  多くの問題が、グラフとして自然にモデル化される。それには、ソーシャルネットワー

クの分析、WWWの分析、生体ネットワークの分析、タンパク質構造の分析あるいは統合などを必要とす

る問題が含まれる。ほぼすべての大規模なグラフマイニングアルゴリズムは、大規模マトリクスの解法に

必要なマトリクス形式で効率的に表現することができる。そのような大規模な処理を行うために提示され

た既存の技術としては、協調 フィルタリング70、特異値分解71 (SVD)、ページランク72がある。これを扱う

ことを目的とした 2つのツールが、Presto 法と GraphLab である。 

 空間データ73 -  空間データベースは、地図、医療画像処理データ、遠隔測定データ、VLSI チップレイアウ

トデータなどの空間に関連するデータを保持する。データ間の空間的な関係性のため、データは完全に独

立しているということができない； 学習アルゴリズムはこの事実を利用できる。 

 マルチメディアデータ74 - このカテゴリは、画像、動画、音声、テキストマークアップを含んでいる。この

カテゴリに関するマイニングアルゴリズムは、画像分割、運動ベクトル解析、モデル構築のためのデジタ

ル信号処理技術を多く含んでいる。 

種類別のデータの分類は、特定のユースケースを持った異なる業界セグメントに簡単にマッピングできる。例

えば、金融には時系列を、ソーシャルネットワーキングにはグラフデータをマッピングする。いくつかのカテ

ゴリが、複数のタイプのデータにまたがる可能性がある。 例えば、大規模な科学は、ほとんどすべてのタイ

プのデータとマイニングアルゴリズムを伴う可能性がある。 

統計的手法 
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機械学習は、ビッグデータを理解するための唯一のパラダイムではない。統計的手法は、長い間データを分析

する標準的な方法だった。統計的手法と機械学習の技術の唯一の違いは用語であると主張した人もいた。 テ

ーブル 2は、2つのコミュニティ（機械学習コミュニティと統計コミュニティ）の呼び方の違いについて、一

般的な概念をまとめている[20]。 

機械学習 統計 

ネットワーク、グラフ モデル 

例/インスタンス データポイント 

ラベル 応答 

重さ パラメタ 

特徴 共変量75 

学習 フィッティング/推定 

汎化76 テストセットパフォーマンス 

教師あり学習法 回帰77/分類 

教師なし学習法 密度推定、クラスタリング 

テーブル 2 機械学習、統計の比較用語集 

 

様々な類似性や見せかけの新しい考案があるが、確率や統計を全く伴わない機械学習アルゴリズムがあること

も事実である。例えば、ベクトルマシンと人工のニューラルネットワークのサポートがある。さらに、ビッグ

データ解析は、多量のデータだけではなく、高い次元性にもかかわることが多いので、計算上の問題は重要な

検討課題になる。機械学習アルゴリズムは、伝統的な統計的定式化を無視した計算上の問題にも焦点を当てな

ければならない。従って、様々な意味で、統計的手法とパラダイムは機械学習技術の部分集合であると言うこ

とができる。モデル化と推論への統計学者の関心について、アルゴリズムと予測に対する機械学習者の関心と

比べてより哲学的な議論に入ることは可能であるが、このドキュメントの範囲外とする。 

文献で頻繁に使用される別の用語として、「データマイニング」がある。これは、データから推論を導き出し

予測を行うための全体を網羅した技術を示したより一般的な用語である。従って、機械学習技術もまた、推論

と予測を行う人間によって使用される可視化技術を含んだデータマイニング技術の部分集合になる。 
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図 14: 機械学習フローチャート 

図 14は、データ分析を始めるとき、どのクラスの学習アルゴリズムを使用するかを決めるための基本的なフ

ローチャートを示している。 

分類ツールと予測ツールを評価するための測定基準 

分類ツールと予測ツールは、以下の 5つの一般的なパラメータで評価できる: 

 正確性: 与えられた分類と推測が、新しいデータあるいは以前は見えていなかったデータ（すなわち、

クラスラベル情報のない順組78）のクラスラベルと価値を正しく予測するための能力 

 速さ: 与えられた分類あるいは推測を生成し使用するのに必要な計算できるコスト 

 堅牢性:ノイズの多いデータや値が不足したデータを、正しい予測にするための分類あるいは予測の能

力 

 拡張性:与えられた大量のデータを効率的に分類あるいは予測する能力 

 解釈可能性: 分類あるいは予測（解釈可能性は主観的なので評価するのは難しい）によって提供される

理解と洞察のレベル 
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与えられたテストセットの分類ツールの正確性は、正しく分類された順組の割合（これらラベルありのテスト

セットの順組は、分類ツール79を訓練強化するために使用すべきではない）になる。同様に、予測ツールの正

確性は、所与の予測が、新しい若しくは以前見えていなかったデータのために予測された属性の値を、どれく

らいよく推測できるかを示している。分類ツールの誤り率80あるいは分類誤りレート81とは、単純に正しく分

類されなかった順組の残っている割合である。 

m クラスの分類ツールにおいて、混同行列82は m x m のテーブルとなる。テーブルの中の CM_i_j エントリーは、

クラス jにラベル付けされたクラス iの順組の数を示している。分類ツールの正確性が高い場合、テーブルの

非対角線のエントリーの大部分はほとんどゼロになる。混同行列からは、正確性や感度のような別の測定基準

で計算されることができる。 

予測ツールに関して、正確性は測定基準によって計算される。これは、1つのテストセットの二乗平均平方根

誤差83のようなものである。正確性は、トレーニングセットから独立した 1つ以上のテストセットを使用する

ことで見積もることができる。クロス確認84やブートストラップ法85などの見積り技術に関しては、議論する

必要がある。 

学習者が、トレーニングデータでは 100%の正確性を示すが、テストデータでは 50%の正確性しか示さない予

測ツールを出力する場合、両方で 75%の正確性になるとすると、学習者は過剰適合であると言う。過剰適合86

は、 バイアスおよび変化を使用して測定できる。バイアスは、同様の間違いから学ぶという学習者の傾向で

ある。他方、変化は、本当かどうかに関わりなくランダムに学ぶ傾向である[38]。 . 

学習者のための汎化誤差87は、二乗されたバイアスと変化の合計として表現できる。従って、同時にバイアス

の最小化と変化の最小化の間の汎化誤差を最小にする場合、トレードオフが存在する。汎化誤差が、変化を最

小にすることによって最小にされる場合、バイアスは高くなる可能性があり、極端に過少適合88となる。バイ

アスが低いが変化が高い場合、過剰適合になる。 

可視化 

最も一般的に使用されているビッグデータの可視化技術は、以下の 3つのカテゴリに広く分類できる（図

15）。 

空間レイアウト可視化 - このクラスの可視化技術は、データオブジェクトを座標空間上のある一点にマッピン

グする形式を参照する。このような技術の主な動機としては、空間基盤として組織された情報を容易に解釈す
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るための人間の認識能力がある。一般的に使用されている空間レイアウト可視化技術は、折れ線グラフ、棒グ

ラフ、散布図などである。しかしながら、このようなグラフィックは、しばしばデータの複雑な関係が想像で

きないために制限されることがある。複雑な関係に関する一つの例は、データオブジェクトでの階層構造の存

在であり、しばしばツリーマップ89[21]を使用して可視化される。その他、一般的な空間レイアウト可視化技

術の例は、グラフあるいはネットワークレイアウト可視化であり、ノードとエッジの存在がデータからのおも

しろい洞察につながる。 力指向グラフ描画アルゴリズム90[22]は、可視化アルゴリズムの 1つの例である。 
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図 15:  可視化技術のための分類 

抽象化/集約可視化91 -ビッグデータ分析法は、重要な相関関係を発見できるようになる前に、データが拡張性

を持って処理される（例えば、何十億レコード、テラバイトのデータ）ことが必要である。既存の可視化技術

をこのレベルに拡張することは、重要なタスクになる。新しい類型の可視化技術が最近提案された。それは、

大規模データを可視化のルーチン[23]に委ねる前に、処理し、抽象化し、集約するものである。この技術は、

インタラクティブな可視化法の分類に入る。データ抽象化の一般的な例は、ヒストグラムあるいはデータキュ

ーブとしてグループ分けされる。これらは、コンパクトかつデータの 次元表現を削減するという点で、優位

性を持っている。 
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インタラクティブ/リアルタイム可視化 - 最近の技術の類型は、インタラクティブ可視化に分類されており、

ユーザとの相互関係をリアルタイムに行わなければならない。このような技術では、複雑な可視化メカニズム

により、ユーザによるデータのリアルタイムナビゲーションを 1秒以内に実行することが必要になる[24]。こ

の技術により、ユーザは素早くデータの中にある重要な洞察を見つけ出すことができ、その洞察上の異なった

データサイエンス理論を証明できるまたは証明できないという意味で非常に強力である。このような技術は、

また、データ指向の洞察を非常に信頼している業界にとって重要である。今日、Microsoft の Pivot Table や

Tableau のような多くの業界向けソフトウェアがインタラクティブ可視化のために同様の戦略を採用している。  

セキュリティとプライバシー 

ビッグデータのためのセキュリティとプライバシーの課題は、図 16に示されているように、ビッグデータエ

コシステムの 4つの見方に整理できるであろう：  

1. インフラストラクチャセキュリティ 

2. データプライバシー 

3. データ管理 

4. 完全性とリアクティブなセキュリティ 

ビッグデータシステムのインフラストラクチャをセキュアにするためには、分散化した計算処理とデータスト

アをセキュアにすることが必要である。データ自体をセキュアにすることが最も重要なので、情報の配布がプ

ライバシーを確実に保護し、機微なデータが暗号化や粒度の高いアクセス制御を介して確実に保護される必要

がある。膨大な容量のデータの管理には、データストアをセキュアにするだけでなく、データの由来に対する

効率的な監査や調査を可能にする、拡張性があり分散化されたソリューションが必要である。最後に、多様な

エンドポイントから出現するストリーミングデータについては、完全性をチェックし、セキュリティインシデ

ントのためのリアルタイム分析を実行して、インフラストラクチャの健全性を保証するために利用できるよう

にしておく必要がある。 

ここでは、今まで議論してきた様々な形式のデータに関するセキュリティ問題について議論する。 

ストリーミングデータ -データが公開されているか否かによって、ストリーミングデータのための 2つの派生

的なセキュリティ問題が存在する。 公開されているデータは、機密性について問題ないかもしれないが、政

府機関のように個々のクライアントに適用されるフィルタリングの基準によって分類される可能性がある。個

人的なデータは、機密性が心配であるかもしれないが、同時に、データの適切に変更されたバージョンが、予

測分析92のような特定の有益性を実現するために公開される可能性がある。 

「Private Searching On Streaming Data」[25]で、Ostrovsky と Skeith は、ストリーミングデータ上のプライベート

検索の問題を検討している。その中で、彼らは、様々な暗号の仮定の下で秘密の基準（例えば、隠れたキーワ

ードの隠れた組合せの有無）を満たす文書の検索を効率的に実装している。彼らのスキームでは、クライアン

                                                             

92 predictive analytics 
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トが、機密基準に関する不明瞭な変換をフィルターノードに送信することができる。フィルターノードは、入

力データに対して不明瞭な基準を適用し、結果として暗号化されフィルターされたメッセージになるが、クラ

イアントしか復号することができない。これは、フィルタリングされた実際のデータだけでなく評価基準を効

果的に隠す。 

ストリーミング時系列データの連続した性質は、このようなデータの機微な側面を隠す際に、特別な技術的課

題となる。特に、データポイントの単純で無作為な摂動は、厳格なプライバシー保証を提供しない。 「Time 

series compressibility and privacy」[26]において、Papadimitriou 等は、時系列の圧縮性および部分的な情報隠蔽

の間のトレードオフ、また、個人に関する不確実性の導入におけるこのトレードオフの意味合いを研究してい

る。 

セキュリティ、
プライバシー

基盤

データプライバ
シー

データ管理

完全性とリアク
ティブセキュリ

ティ

分散プログラミングフレーム
ワークにおける安全なコン

ピュテーション

非リレーショナルなデータスト
アに対するセキュリティのベ

ストプラクティス

プライバシー保護データマイ
ニングと解析

暗号化強化されたデータ主導
セキュリティ

粒度の高いアクセス制御

エンドポイント検証とフィルタ
リング

リアルタイムセキュリティモニ
タリング

安全なデータストレージとトラ
ンザクションログ

粒度の高い監査

データの出所

ビッグ
データ

 

図 16:  セキュリティとプライバシーの分類 

グラフデータ - 「Private analysis of graph structure」[27]において、Karwa 等は、厳格なプライバシーの保証を提

供する一方で、グラフデータについて役に立つ統計を公表するための効率的なアルゴリズムを提示している。

社会的絆または電子メールコミュニケーションのような個人の間の関係を反映するデータセットに、彼らのア

ルゴリズムは取り組んでいる。アルゴリズムは、どのような特定の関係の有無も効果的に隠す。具体的には、

アルゴリズムは、クエリを数える部分グラフに対するおよその答えを出力した。三角形または星のようなクエ

リグラフがあれば、ゴールはクエリグラフと同一構造のコピーの数を入力グラフの中に返す。 

科学的 -科学的なデータは、多くの場合秘密にしておく必要はない。にもかかわらず、データの完全性、特に

リモートセンサノードから来るデータを保証しなければならない。 軽量で短い署名は、文字通り提案される
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べきで、そのようなタスクに使用することができる。一方、デジタル署名に関する膨大な文献があるが、いく

つかの例は[28],  [29],  [30]で、短い署名の生成に適合している。 

しかしながら、多くの科学的なアプリケーションにおいてセンサはオープンな環境に展開されるため、物理的

な攻撃に対して脆弱であり、センサの持つ暗号化鍵を破壊される可能性がある。[31]で、著者は大規模なセン

サーネットワークに安全な情報を集約するためのフレームワークを提案している。それは、攻撃者によって鍵

が破壊されることに対応している。そのフレームワークにおいて、アグリゲーターと呼ばれるセンサーネット

ワークの特定のノードに、クエリによって要求された情報を集約する。効率的な無作為抽出メカニズムとイン

タラクティブ証明を作ることにより、ユーザは、アグリゲーターとセンサーノードの一部が破損した時でさえ、

アグリゲーターによって与えられる答えが正確な値の良い近似値であることを確かめることができる。  

ウェブ -多くの標準的な暗号プロトコルが、ウェブ上の安全な通信として展開されている。いくつかの例とし

ては、TLS、ケルベロス、OAuth、PKI、Secure BGP、DNSSEC（Secure DNS）、IEEE802 シリーズプロトコル、

IPSec、Secure Re-routing in Mobile IPv6 がある。 

最近、ビッグデータ分析法は、セキュリティインテリジェンスやフォレンジックのためにウェブサーバによっ

て生成されたログを分析することを可能にした。NIST Special Publication 800-92  [32]において、著者は組織に対

してログデータのためのベストプラクティスを推奨している。ネットワーク化されたサーバ、ワークステーシ

ョン、その他のコンピューティングデバイスの広範囲にわたる配備のため、そして、ネットワークとシステム

に対する脅威の増加のため、コンピュータセキュリティログの数、量、多様性は大いに増加している。この増

加は、コンピュータセキュリティログ管理の必要性を確立した。そして、それは、コンピュータセキュリティ

ログデータを生成し、送信し、保存し、分析し、廃棄するプロセスである。一般的には、組織がポリシーとロ

グ管理の手順を確立し、組織を通して適切にログ管理を優先順位付けし、ログ管理基盤を作成し維持し、ログ

管理責任のあるすべてのスタッフに対する適切なサポートを提供し、標準的なログ管理運用プロセスを構築す

ることが推奨される。  

小売と金融データ -小売や金融の個人データは個人的性質の高いものなので、データを保存して送信するベス

トプラクティスに常に従うべきである。既存のプラクティスのいくつかが、データにアクセスする実体の適切

な承認と認証を保証するために、停止中、移動中、インフラストラクチャ内においてデータを暗号化したまま

にすべきである。金融業界のための PCI DSS などのコンプライアンス規格は、セキュリティのベストプラクテ

ィスと法的必要条件を提供している。 

データの高容量化の到来は、非常に多くの解析技術を可能にしている。それは、製品に適切なデモグラフィッ

クスを与えようとするサードパーティ組織にとって高い価値の情報を生み出す。実際、データは、明らかに特

定を可能にする識別子を匿名化と集約のプロセスによって確実に削除した後、共有される。このプロセスはそ

の場その場のもので、しばしば経験則 [33]に頼っており、公開されているデータ[34]と紐付けることで非匿名

化が可能となる事例がしばしばある。個人情報を持っていない解析の共有は、実際に最終目標として考えられ

る。しかしながら、サードパーティや研究機関は、しばしばそれ自身のデータの研究および解析を行おうとす

る。そのため、利用価値があり正確なデータの抽出は、引き続き課題となる。 
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プライバシー保護データ公開を扱ったいくつかの形式的モデルが提案されている [35]。最も強力なモデルの 1

つは、差分プライバシー93 [36]のフレームワークである。「GUPT: privacy preserving data analysis made easy」

[37]において、著者は、プログラムに対して差分プライバシーを保証し、プライバシーを考慮した開発を行わ

ないという GUPT と呼ばれているシステムのデザインと評価を提示している。GUPT は、時間とともにデータ

のプライバシーを低下させるデータの機微性のモデルを使用する。このことにより、プライバシーを全体的に

一定のレベルで保証し、各々のアプリケーションの有用性を最大にしている一方で、異なるユーザアプリケー

ションのために異なるレベルのプライバシーの効果的な配置を可能にする。  

結論 

ここでは、6つの最も重要な次元に沿ってビッグデータの分類の序論を示した。 6 つの次元は、データ領域、

計算処理基盤、ストレージアーキテクチャ、分析法、可視化、セキュリティとプライバシーである94。ビッグ

データ基盤と方法論は、速いペースで進化し続けているが、ベースにしている基盤技術は多くの場合数年前に

考案されたものである。人間行動とマシンツーマシン通信のデジタル化の著しい増大は、大規模で安価なハー

ドウェアと組み合わされて、水平かつ分散型の計算処理という以前からあるアカデミックな考えを実用化し、

新しく実世界のアプリケーションに役に立つように取り入れられている。 
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